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ワークスペース環境管理™ 2311

Workspace Environment Managementは、インテリジェントなリソース管理およびプロファイル
管理テクノロジを使用して、Citrix Virtual Apps and Desktops™展開に最高のパフォーマンス、デ
スクトップログオン、およびアプリケーション応答時間を提供します。これは、ソフトウェアのみ
のドライバー不要のソリューションです。

リソース管理 - ユーザーに最高の体験を提供するため、Workspace Environment Managementは、
ユーザーとアプリケーションの動作をリアルタイムで監視および分析し、その後、ユーザーワー
クスペース環境でRAM、CPU、およびI/Oをインテリジェントに調整します。

プロファイル管理 - 最高のログオンパフォーマンスを提供するため、Workspace Environment 

Managementは、一般的に使用されるWindowsグループポリシーオブジェクト、ログオンスクリプ
ト、および設定を、各仮想マシンまたはサーバーに展開されるエージェントに置き換えます。
エージェントはマルチスレッドであり、必要な場合にのみユーザー環境に変更を適用し、ユー
ザーが常に可能な限り迅速にデスクトップにアクセスできるようにします。

アップグレードについては、「展開のアップグレード」を参照してください。

現在のリリースをインストールする方法については、「インストールと構成」を参照してくださ
い。

注:

Workspace Environment Managementは、Citrix Virtual Apps and DesktopsのCurrent 

Releases (CR) ライフサイクルに含まれています。詳細については、「製品マトリックス」
を参照してください。

技術概要
Workspace Environment Management (WEM) のアーキテクチャは次のとおりです。

https://www.citrix.com/support/product-lifecycle/product-matrix.html
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インフラストラクチャサービス。インフラストラクチャサービスは、マルチセッションOSにイン
ストールされます。これらは、さまざまなバックエンドコンポーネント（SQL ServerおよびActive 

Directory）をフロントエンドコンポーネント（管理コンソールおよびエージェント）と同期しま
す。

注:

インフラストラクチャサービスは、ドメインコントローラーにインストールできません。
Kerberos認証の問題により、このシナリオではインフラストラクチャサービスが機能しませ
ん。

管理コンソール。Workspace Environment Management管理コンソールは、シングルセッ
ションまたはマルチセッションOSにインストールされます。インフラストラクチャサービス
に接続します。管理コンソールを使用して、Workspace Environment Managementのインス
トールを管理します。たとえば、リソースの作成と割り当て、ポリシーの管理、ユーザーの
承認などを行います。

WEM Public APIサービス。Workspace Environment Management Public APIサービスは、WEM 

Webコンソールをサポートし、WEMインフラストラクチャサービスと通信するためのHTTPSサー
ビスを提供します。

エージェント。Workspace Environment Managementエージェントは、Workspace Environment 

Managementインフラストラクチャサービスに接続し、管理コンソールで構成した設定を適用しま
す。エージェントはVirtual Delivery Agent (VDA) に展開できます。これにより、シングルセッショ
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•

•

ンまたはマルチセッション環境を管理できます。物理Windowsエンドポイントにエージェントを
展開することもできます。

注:

エージェントはインフラストラクチャサーバーにインストールできません。このシナリ
オでは、エージェントインストーラーは失敗します。

Transformer機能は、マルチセッションOSではサポートされていません。

SQL Serverデータベース。Workspace Environment Managementは、設定を保存するため
にSQL Serverデータベースを必要とします。必要に応じて、データベースはSQL Server 

Always On可用性グループでホストできます。(詳細については、「システム要件」を参照し
てください。)

Microsoft Active Directoryサーバー。Workspace Environment Managementは、ユーザーに設定
をプッシュするためにActive Directoryへのアクセスを必要とします。

ヒント:

最新のWorkspace Environment Managementインストーラーは、Citrix Virtual Apps and 

Desktopsのダウンロードページ <https://www.citrix.com/downloads/citrix-virtual-

apps-and-desktops/> からダウンロードできます。そのページで、Citrix Virtual Apps and 

Desktopsの最新バージョンのコンポーネントの下にあるインストーラーにアクセスします。
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新機能

2311 の新機能

ヒント:

最新の Workspace Environment Management インストーラーは、Citrix Virtual Apps and 

Desktops ダウンロードページ <https://www.citrix.com/downloads/citrix-virtual-

apps-and-desktops/>  からダウンロードできます。そのページで、Citrix Virtual Apps and 

Desktops の最新バージョンの の下にあるインストーラーにアクセスしてください。

このリリースには、ユーザーエクスペリエンスを向上させるための次の新機能と 問題 への
対応が含まれています。

エージェントの自動アップグレード（プレビュー）
一元化された SMB 共有パッケージストレージの場所から目的のエージェントパッケージを選
択し、構成セット内のすべてのエージェントマシンに対して自動アップグレードをスケジュー
ルできます。

WEM が構成セット内のすべてのエージェントマシンにアップグレードを自動的に展開する時
間と曜日を指定できるようになりました。

WEM がアップグレードを自動的に展開する構成セット内のエージェントマシンのデバイス名
と IP を指定できるようになりました。詳細については、「App Package Delivery」を参照し
てください。

必要な最小エージェントバージョン：2311.1.0.1

Citrix Optimizer での Windows 11 および Windows Server 2022 のサポー
ト

Citrix Optimizer で Windows 11 バージョン 21H2 (ビルド 2009) および Windows Server 2022 

21H2 (ビルド 2009) のサポートを追加しました。WEM サービスを使用して、Windows 11 

2009 および Windows Server 2022 2009 マシンに対してテンプレートベースのシステム最適
化を実行できるようになりました。さらに、最新のスタンドアロン Citrix Optimizer で導入さ
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•

れた変更を反映するように、既存のすべてのテンプレートを更新しました。Citrix Optimizer の
使用方法については、「Citrix Optimizer」を参照してください。

必要な最小エージェントバージョン：2311.1.0.1

Web コンソールでのレジストリエントリ（プレビュー）
Web コンソールを使用して、レジストリエントリを割り当て可能なアクションとして追加できる
ようになりました。これにより、ユーザー環境でレジストリ値を作成、設定、または削除できま
す。この機能は、より良いユーザーエクスペリエンスを提供するために強化されました。さらに、
レジストリエントリにタグを追加したり、複数のレジストリエントリを同時に割り当てたりでき
るようになりました。詳細については、「Registry Entries」を参照してください。

Web コンソールでのファイルシステム操作（プレビュー）
管理者は、Web コンソールを使用してファイルシステム操作を作成および管理し、ユーザーに割
り当てることができるようになりました。詳細については、「File System Operations」を参照し
てください。

Webコンソールでのファイルタイプ関連付け (FTA) 設定のサポート (プ
レビュー)
この機能により、管理者はFTAを作成、管理し、ユーザーに割り当てることができます。管理者
は、WEMツールハブのファイルタイプ関連付けアシスタントツールを使用して、Webコンソール
でFTAを構成するために必要な情報を簡単に取得することもできます。詳細については、「ファイ
ルタイプ関連付け」を参照してください。

レポートの拡張データに対する機能強化 (プレビュー)
エージェントレポートに、CSV (書式設定済み) とJSON (書式設定済み) の2つの新しいエクスポー
トオプションが導入されました。これらのオプションにより、レポート内の拡張データの可読性
が向上します。詳細については、「レポートのエクスポート」を参照してください。

WebコンソールでのProfile Management設定の分類 (プレビュー)
この機能により、Profile Management設定の表示を再編成できます。ファイルベース、コンテナ
ベース、アプリアクセス制御の3つの組み込みタグはフィルターとして機能し、選択したタグで利
用可能な設定に集中するのに役立ちます。最後に選択されたタグは、管理者設定として保持され
ます。詳細については、「Profile Management設定」を参照してください。
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エージェント設定の強化 (プレビュー)
エージェント設定に新しい設定 エージェントがキャッシュされたドメイン検索結果を使用で
きるようにする が追加されました。有効にすると、エージェントはドメインクエリ結果に
キャッシュを使用して、パフォーマンスと回復性を向上させます。エージェントがドメインに
接続できない場合でも、WEMグループポリシーを更新できます。詳細については、「エージェ
ント設定」を参照してください。

必要なエージェントの最小バージョン: 2311.1.0.1

手動バックアップ制限の強化 (プレビュー)
手動エクスポートの最大制限を、アカウントあたり10から25に強化しました。詳細については、
「構成セットのバックアップ」を参照してください。

Windowsログオン分析
このツールは、ログオン期間データを収集し、最近のログオン期間データに関するレポートを生
成します。各ログオンレポートはさらに分類され、潜在的な問題やボトルネックを特定できます。
詳細については、「Windowsログオン分析」を参照してください。

Webコンソールでのヘルスチェックレポート機能の強化 (プレビュー)
この機能は、WEMを介したProfile Managementの構成におけるユーザーエクスペリエンスを向上
させます。エージェントヘルスチェック結果ページのリンクをたどって Profile Management 設
定に移動すると、結果のエラー/警告と、Webコンソールの Profile Management 構成ページで強
調表示されている対応する設定を確認できます。その後、フッターに表示される結果に従って設定
を変更できます。詳細については、「レポート」を参照してください。

アプリケーションセキュリティログレポート（プレビュー）
管理者は、構成セットごとにアプリケーションセキュリティログ収集を有効にすることで、
Webコンソールでアプリケーションセキュリティログを確認し、対応するレポートを取得でき
るようになりました。管理者は、各レポートの詳細内でサブタイプ別にログを表示できます。
詳細については、レポートのアプリケーションセキュリティログと、監視設定のセキュリティ
ログの説明を参照してください。

必要な最小エージェントバージョン：2311.1.0.1
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最適化と使用状況インサイトの機能強化（プレビュー）
この機能を使用すると、アプリケーション名を提供することで、除外するアプリケーションのリ
ストを構成できます。設定ので、除外するアプリケーションの追加、編集、削除ができます。詳細
については、除外されたアプリケーションを参照してください。

特権昇格およびプロセス階層制御ログレポート（プレビュー）
管理者は、構成セットごとにセキュリティログ収集を有効にすることで、Webコンソールで特
権昇格ログを確認し、対応するレポートを取得できるようになりました。管理者は、各レポー
トの詳細内でサブタイプ別にログを表示できます。詳細については、監視設定のセキュリティ
ログの説明を参照してください。

必要な最小エージェントバージョン：2311.1.0.1

Webコンソールでのプロファイル管理（プレビュー）
Workspace Environment Management™は、2311までのProfile Managementのすべてのサポート
対象バージョンをサポートするようになりました。以下の機能がWebコンソールで利用可能にな
りました。

ユーザーストア選択方法。 複数のユーザーストアが利用可能な場合のユーザーストア選択方法
を指定します。オプションは次のとおりです。

構成順序。 Profile Managementは、最初に構成されたストアを選択します。

アクセスパフォーマンス。 Profile Managementは、最高のアクセスパフォーマンスを持つ
ストアを選択します。

この機能は、各構成セットのプロファイル > プロファイル管理設定 > 詳細設定 > ユーザース
トアのレプリケートで利用できます。詳細については、Citrix Profile Management設定を参照
してください。

このサイズ以上のファイルを重複排除する（MB）。 プロファイルコンテナから重複排除する
ファイルの最小サイズを指定します。デフォルトサイズは256 MBです。

この機能は、各構成セットのプロファイル > プロファイル管理設定 > ファイルの重複排除 > 

ファイルの重複排除を有効にするで利用できます。詳細については、Citrix Profile 

Management設定を参照してください。

ログオン時にプロファイルコンテナが利用できない場合、ユーザーをログオフする。 ユー
ザーログオン時にプロファイルコンテナが利用できない場合に、ユーザーを強制的にログオフ
するかどうかを指定します。
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この機能は、各構成セットの プロファイル > プロファイル管理設定 > プロファイルコンテナ
> プロファイルコンテナを有効にする で利用できます。詳細については、「Citrix Profile 

Management の設定」を参照してください。

プロファイルコンテナにアクセスするユーザーとグループを設定します。 どのADドメイン
ユーザーとグループがプロファイルコンテナに対する Read & Execute  権限を持つかを指定
します。デフォルトでは、プロファイルコンテナはその所有者のみがアクセスできます。

この機能は、各構成セットの プロファイル > プロファイル管理設定 > プロファイルコンテナ
で利用できます。詳細については、「Citrix Profile Management の設定」を参照してくださ
い。

必要なエージェントの最小バージョン: 2311.1.0.1

修正された問題
Workspace Environment Management™ 2311 には、Workspace Environment Management 2308 

と比較して、以下の修正された問題が含まれています。

Profile Management の正常性列は、Profile Management が正しく構成されている場合でもエ
ラーを表示する可能性があります。この問題は、WEM エージェントが使用する 

UpmConfigCheck.ps1  スクリプトが期待どおりに機能しないために発生します。この問題
は、Profile Management 設定の Path to log file が有効になっており、パスに 

%SystemRoot%  が含まれているマシンに影響します。

WEM エージェントは、ポリシー設定が更新されるたびに SMB 接続を更新するようになり、
15分ごとの次の更新を待つことはありません。

顧客がアプリケーション設定をファイルにエクスポートし、そのファイルを ASCII エンコー
ディングで保存し、変更したファイルをWEMに再度インポートした際に、アプリケーション
が消えることがありました。

データベースのアップグレード中に、顧客が WEM Infrastructure Service Configuration ウィ
ザードでアカウントを設定した場合にのみ、インフラストラクチャサービスアカウントが自動
的に入力されます。

WEM のトランスフォーマーから CVAD デスクトップにアクセスできるようになりました。

WEM 管理コンソールの Active Directory Objects > Machines ページで Add OU ボタンをク
リックすると、Organization Units ウィザードがすべての OU を表示しない場合があります。
特に Active Directory 環境に多数の OU が存在する場合に顕著です。



ワークスペース環境管理 2311 

9

既知の問題
Workspace Environment Management™ 2311 には、以下の既知の問題が含まれています。

このリリースでは、問題は確認されていません。

サードパーティ通知
Workspace Environment Management™ の現在のリリースには、以下のドキュメントに定義され
ている条件に基づいてライセンス供与されたサードパーティ製ソフトウェアが含まれている場合
があります。

Workspace Environment Management サードパーティ通知

非推奨
この記事のお知らせは、段階的に廃止されるプラットフォームおよびWorkspace Environment 

Management™の機能について事前に通知し、お客様が適切なビジネス上の意思決定を行えるよう
にすることを目的としています。Citrix®は、お客様の使用状況とフィードバックを監視し、それ
らがいつ廃止されるかを判断します。お知らせは、その後のリリースで変更される可能性があり、
すべての非推奨の機能や機能が含まれていない場合があります。

製品ライフサイクルサポートの詳細については、製品ライフサイクルサポートポリシーを参照して
ください。

非推奨と削除
次の表に、非推奨または削除されたプラットフォームおよびWorkspace Environment 

Management (WEM) の機能を示します。

非推奨の項目はすぐに削除されません。Citrixは、このリリースでは引き続きそれらをサポートし
ますが、将来のCurrent Releaseで削除されます。アスタリスク (*) が付いている項目は、次回の
Citrix Virtual Apps and Desktops Long Term Service Release (LTSR) リリースまでサポートされま
す。

削除済みの項目は、Workspace Environment Managementで削除されるか、サポートされなくな
ります。

https://docs.citrix.com/content/dam/citrix/jp/ja/workspace-environment-management/2311/downloads/wem-third-party-notices.pdf
https://www.citrix.com/support/product-lifecycle/
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項目 発表日 削除日 代替

キャッシュ同期ポー
トのサポート
(Workspace 
Environment 
Management 1909以
前に適用。
Workspace 
Environment 
Management 1912以
降のキャッシュデー
タ同期ポートに置き
換えられました)。

2012 2103 Workspace 
Environment 
Management 1912以
降にアップグレード
してください。注: 
Workspace 
Environment 
Management 2103以
降を使用している場
合は、Workspace 
Environment 
Managementエー
ジェントを1912以降
にアップグレードし
てください。

VMware Persona設
定のサポート。

1906 1909

次のOSプラット
フォームでのWEMイ
ンフラストラクチャ
サービスのサポート: 
Windows Server 
2008 R2 SP1、およ
びWindows Server 
2012。

4.7 1808

以下のOSプラット
フォームにおける
WEM管理コンソール
のサポート：
Windows Vista SP2 
32ビットおよび64
ビット、Windows 7 
SP1 32ビットおよび
64ビット、Windows 
8.x 32ビットおよび
64ビット、Windows 
Server 2008 SP2、
Windows Server 

4.7 1808
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項目 発表日 削除日 代替

2008 R2 SP1、およ
びWindows Server 
2012。

以下のOSプラット
フォームにおける
WEMエージェントの
サポート：Windows 
Vista SP2 32ビット
および64ビット、お
よびWindows Server 
2008 SP2。

4.7 1808

WEM 3.0、3.1、
3.5、3.5.1からWEM 
4.xへのインプレース
アップグレード。*

4.5 WEM 3.5.2にアップ
グレードしてから、
WEM 4.xにアップグ
レードします。

Windows XP SP3 32
ビットおよび64ビッ
トにおけるすべての
WEMコンポーネント
のサポート。

4.5 4.5 サポートされている
OSプラットフォーム
を使用してくださ
い。

以下のOSプラット
フォームにおける
WEMエージェントの
サポート：Windows 
XP SP3 32ビットお
よび64ビット、
Windows Server 
2003 32ビットおよ
び64ビット、
Windows Server 
2003 R2 32ビットお
よび64ビット

4.5 4.5 サポートされている
OSプラットフォーム
を使用してくださ
い。

GPOを介して既存の
（バージョン4.3以前
の）エージェントを
サイトに割り当て、

4.3 エージェントを
Workspace 
Environment 
Management 4.3以
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項目 発表日 削除日 代替

バインドするサポー
ト。

降にアップグレード
してください。

以下のOSプラット
フォームでのWEM管
理コンソールのサ
ポート：Windows 
XP SP3 32ビットお
よび64ビット、
Windows Server 
2003 32ビットおよ
び64ビット、
Windows Server 
2003 R2 32ビットお
よび64ビット

4.2 4.5 サポートされている
OSプラットフォーム
を使用してくださ
い。

以下のOSプラット
フォームでのWEM管
理コンソールのサ
ポート：Windows 
Vista SP1 32ビット
および64ビット、
Windows Server 
2008、Windows 
Server 2008 R2

4.2 4.5

Microsoft .NET 
Framework 4.0、
4.5.0、または4.5.1上
のすべてのWEMコン
ポーネントのサポー
ト。

4.2 4.5 Microsoft .NET 
Framework 4.5.2 に
アップグレードしま
す。
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•

•

•

•

•

 

クイックスタートガイド

このガイドでは、Workspace Environment Management™ (WEM) のインストールと構成について
説明します。インストールと構成の手順、および推奨されるベストプラクティスを段階的に説明
します。

概要
WEMは、ユーザーに最高のワークスペースエクスペリエンスを提供できるように設計されたユー
ザー環境管理ソリューションです。これは、ソフトウェアのみで構成され、ドライバー不要のソ
リューションです。

前提条件
環境にWEMをインストールする前に、すべてのシステム要件を満たしていることを確認してくだ
さい。詳細については、「システム要件」を参照してください。

インストールと構成
Citrix®では、WEMの最新バージョンをインストールすることをお勧めします。WEMの展開は、イ
ンフラストラクチャサービス、管理コンソール、エージェントの3つのコアコンポーネントのイン
ストールと構成で構成されます。次の手順では、これらのコンポーネントをインストールおよび
構成する方法について詳しく説明します。

インフラストラクチャサービス

管理コンソール

Webコンソール

エージェント

注:

上記のコンポーネントをドメインコントローラーにインストールしないでください。
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•

1.

2.

3.

4.

5.

Delivery Controller™がインストールされているサーバーにインフラストラクチャサービ
スをインストールしないでください。

手順1：インフラストラクチャサービスをインストールする
Citrix Virtual Apps and Desktops AdvancedまたはPremium Edition Componentsのダウンロー
ドページ <https://www.citrix.com/downloads/citrix-virtual-apps-and-desktops/>

から、最新のWEMインストーラーをダウンロードします。zipファイルを任意のフォルダーに
展開します。

インフラストラクチャサーバーで Citrix Workspace Environment Management 

Infrastructure Services.exe を実行します。

「インストール」をクリックします。

次へをクリックします。

ライセンス契約で「ライセンス条項と条件に同意します」を選択します。
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6.

1.

ウィザードの指示に従って手順を完了します。

ステップ2：WEMデータベースを作成する
データベース管理ユーティリティで、 をクリックして、展開用のWEMデータベースを作成し
ます。データベース作成ウィザードが表示されます。

注:

SQL ServerでWindows認証を使用している場合は、システム管理者権限を持つIDでデー
タベース作成ユーティリティを実行してください。



ワークスペース環境管理 2311 

16

2. ようこそページで、 をクリックします。
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3.

•

•

データベース情報ページで、必要な情報を入力し、 をクリックします。

注:

サーバー名とインスタンス名には、マシン名、完全修飾ドメイン名、またはIPアドレ
スを入力します。

ファイルパスには、データベース管理者が指定した正確なパスを入力します。自動入
力されたファイルパスが正しいことを確認してください。
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4. データベースサーバーの資格情報ページで、必要な情報を入力し、 をクリックします。
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5. 「VUEM Administrators」で、**「選択」**をクリックします。
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6.

7.

「グループの選択」ウィンドウで、管理コンソールへの管理権限を持つユーザーグループを入
力し、**「名前の確認」をクリックしてから、「OK」**をクリックします。

「データベースセキュリティ」で、**「インフラストラクチャサービスデータベース接続に
Windows認証を使用する」を選択し、「選択」**をクリックします。

注:
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•

•

8.

**「インフラストラクチャサービスデータベース接続にWindows認証を使用する」も
「vuemUser SQLユーザーアカウントのパスワードを設定する」**も選択しない場
合、SQLユーザーアカウントがデフォルトで使用されます。

独自のvuemUser SQLアカウントパスワードを使用する場合（たとえば、SQLポリ
シーでより複雑なパスワードが必要な場合）は、**「vuemUser SQLユーザーアカウ
ントのパスワードを設定する」**を選択します。

「ユーザーの選択」ウィンドウで、インフラストラクチャサービスアカウントの名前を入力
し、**「名前の確認」をクリックしてから、「OK」**をクリックします。
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9.

10.

次へをクリックします。

「データベース情報サマリー」ページで、**「データベースの作成」**をクリックします。
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11.

12.

13.

14.

OKをクリックします。

「データベース情報概要」ページで、「完了」をクリックします。

WEMデータベースの作成 12(/en-us/workspace-environment-management/2311/media/wem-

creating-a-wem-database-12.png)

「WEMデータベース管理ユーティリティ」を閉じます。

WEMデータベースの作成 13(/en-us/workspace-environment-management/2311/media/wem-

creating-a-wem-database-13.png)

「アプリケーションの終了」ダイアログで、「はい」をクリックします。

注:
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1.

2.

3.

4.

データベース作成中にエラーが発生した場合は、詳細についてインフラストラクチャ
サービスのインストールフォルダーにあるログファイル「Citrix WEM Database 

Management Utility Debug Log.log」を確認してください。

WEMデータベースの作成 14(/en-us/workspace-environment-management/2311/media/

wem-creating-a-wem-database-14.png)

ステップ3：インフラストラクチャサービスを構成する
「スタート」メニューから「WEMインフラストラクチャサービス構成ユーティリティ」を開
きます。

「データベース設定」タブで、必要な情報を入力します。

インフラストラクチャサービスの構成 01(/en-us/workspace-environment-management/2311/

media/wem-configuring-infrastructure-services-01.png)

「詳細設定」タブで、「Windowsアカウントの偽装を有効にする」を選択し、「参照」をク
リックします。

注:

ステップ2でWEMデータベース作成時に行った選択に応じて、「Windowsアカウントの
偽装を有効にする」または「vuemUser SQLユーザーアカウントのパスワードを設定す
る」を選択します。

インフラストラクチャサービスの構成 02(/en-us/workspace-environment-management/

2311/media/wem-configuring-infrastructure-services-02.png)

ユーザー名を入力し、「名前の確認」をクリックしてから「OK」をクリックします。
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5.

6.

インフラストラクチャサービスアカウントのパスワードを入力します。

デバッグモードを有効にするを選択します。
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7.

•

•

ライセンスタブで、グローバルライセンスサーバーのオーバーライドを選択し、ライセンス情
報を入力してから、構成の保存をクリックします。

注:

Citrixライセンスサーバー名には、ライセンスサーバーのマシン名、完全修飾ドメイ
ン名、またはIPアドレスを入力します。

Citrixライセンスサーバーポートの場合、デフォルトポートは27000です。
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8.

9.

1.

はいをクリックします。

WEMインフラストラクチャサービス構成ユーティリティを閉じます。

ステップ4：管理コンソールをインストールする
Citrix Workspace Environment Management Console.exe を実行してください。
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2.

3.

1.

2.

•

•

3.

「ライセンス契約」ページで、「ライセンス条項と条件に同意します」を選択します。

管理コンソールのインストール 02(/en-us/workspace-environment-management/2311/media/

wem-installing-the-administration-console-02.png)

ウィザードの指示に従って手順を完了します。

ステップ5：構成セットの構成
スタートメニューからWEM管理コンソールを開き、接続をクリックします。

構成セットの構成 01(/en-us/workspace-environment-management/2311/media/wem-

configuring-configuration-sets-01.png)

「新しいインフラストラクチャサーバー接続」ウィンドウで情報を確認し、接続をクリックし
ます。

注:

インフラストラクチャサーバー名には、WEMインフラストラクチャサーバーのマシ
ン名、完全修飾ドメイン名、またはIPアドレスを入力します。

管理ポートのデフォルトは8284です。

構成セットの構成 02(/en-us/workspace-environment-management/2311/media/wem-

configuring-configuration-sets-02.png)

ホームタブのリボンで、作成をクリックして構成セットを作成します。
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4.

5.

6.

構成セットの構成 03(/en-us/workspace-environment-management/2311/media/wem-

configuring-configuration-sets-03.png)

「構成セットの作成」ウィンドウで、構成セットの名前と説明を入力し、OKをクリックしま
す。

構成セットの構成 04(/en-us/workspace-environment-management/2311/media/wem-

configuring-configuration-sets-04.png)

リボンで、構成セットの下にある新しく作成した構成セットを選択します。

リボンで、バックアップの下にある復元をクリックします。復元ウィザードが表示されます。
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7. 復元する項目の選択ページで、設定を選択し、次へをクリックします。
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8. 設定の復元ページで、次へをクリックします。
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9. ソースページで、参照をクリックします。
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10. フォルダーの参照ウィンドウで、Default Recommended Settingsフォルダー（Workspace 

Environment Managementに付属）を参照し、OKをクリックします。
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11.

12.

ソースページで、System Optimization Settings、Agent Configuration Settings、および
System Monitoring Settingsを選択し、次へをクリックします。

設定の復元処理ページで、 の下にある 設定の復元 をクリックします。
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13.

14.

はいをクリックします。

「完了」をクリックします。
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1.

2.

a.

b.

c.

ステップ6: グループポリシーテンプレートを追加する (オプ
ション)
必要に応じて、グループポリシーを構成することを選択できます。WEMエージェントパッケージ
で提供されるエージェントグループポリシー管理用テンプレートは、エージェントホスト構成ポ
リシーを追加します。

WEMインストールパッケージに付属のエージェントグループポリシーフォルダーをWEMドメ
インコントローラーにコピーします。

.admxファイルを追加します。

エージェントグループポリシー > ADMXフォルダーに移動します。

2つのファイル（Citrix Workspace Environment Management Agent Host 

Configuration.admxおよびCitrixBase.admx）をコピーします。

<C:\Windows>\PolicyDefinitions フォルダーに移動し、その後ファイルを貼り付けま
す。
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3.

a.

b.

c.

4.

5.

.admlファイルを追加します。

エージェントグループポリシー > ADMX > en-USフォルダーに移動します。

2つのファイル（Citrix Workspace Environment Management Agent Host 

Configuration.admlおよびCitrixBase.adml）をコピーします。

<C:\Windows>\PolicyDefinitions\en-US フォルダーに移動し、その後ファイルを貼り
付けます。

グループポリシー管理エディターウィンドウで、コンピューターの構成 > ポリシー > 管理用テ
ンプレート > Citrixコンポーネント > Workspace Environment Management > エージェント
ホスト構成に移動し、インフラストラクチャサーバーをダブルクリックします。

インフラストラクチャサーバーウィンドウで、有効を選択し、オプションでインフラストラク
チャサービスがインストールされているコンピューターのIPアドレスを入力し、適用とOKを
クリックします。
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6. エージェントホストに移動し、コマンドラインを開き、 gpupdate /force と入力します。
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1.

2.

3.

ステップ7：エージェントをインストールする

重要：

インフラストラクチャサーバーにWEMエージェントをインストールしないでください。

マシンでCitrix Workspace Environment Management Agent.exeを実行します。

ライセンス条項に同意しますを選択し、インストールをクリックします。

ようこそページで、次へをクリックします。
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4.

5.

インストール先フォルダーページで、次へをクリックします。

「展開の種類」ページで、該当する展開の種類を選択し、「次へ」をクリックします。この場
合は、「オンプレミス展開」を選択します。

エージェントのインストール 04(/en-us/workspace-environment-management/2311/media/

wem-installing-the-agent-04.png)
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6.

7.

8.

9.

1.

2.

3.

「インフラストラクチャサービス構成」ページで、「インフラストラクチャサービスを構成」
を選択し、インフラストラクチャサービスのFQDNまたはIPアドレスを入力して、「次へ」を
クリックします。

注:

エージェントサービスポートのデフォルトポートは8286です。キャッシュされたデータ
同期ポートのデフォルトポートは8288です。詳細については、「ポート情報」を参照し
てください。

エージェントのインストール 05(/en-us/workspace-environment-management/2311/

media/wem-installing-the-agent-05.png)

「詳細設定」ページで、「次へ」をクリックします。

エージェントのインストール 06(/en-us/workspace-environment-management/2311/media/

wem-installing-the-agent-06.png)

「インストールの準備完了」ページで、「インストール」をクリックします。

「完了」をクリックして、インストールウィザードを終了します。

ステップ8：作成した構成セットにエージェントを追加する
スタートメニューから「WEM管理コンソール」を開き、「Active Directoryオブジェクト」を
クリックして、「追加」をクリックします。

構成セットにエージェントを追加 01(/en-us/workspace-environment-management/2311/

media/wem-adding-the-agent-to-the-configuration-set-01.png)

「ユーザーまたはグループの選択」ウィンドウで、名前を入力し、「名前の確認」をクリック
して、「OK」をクリックします。

構成セットにエージェントを追加 02(/en-us/workspace-environment-management/2311/

media/wem-adding-the-agent-to-the-configuration-set-02.png)

「マシン」をクリックします。
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4. マシンタブで、OUの追加またはオブジェクトの追加をクリックして、作成した構成セットに
管理するマシンを追加します。



ワークスペース環境管理 2311 

43

•

•

 

システム要件

ソフトウェアの前提条件
.NET Framework 4.7.1 以降。このコンポーネントは、Workspace Environment Management 

エージェントに必要です。まだインストールされていない場合、エージェントのインストール中に
自動的にインストールされます。ただし、エージェントをインストールする前に、この前提条件を
手動でインストールすることをお勧めします。そうしないと、エージェントのインストールを続行
するためにマシンを再起動する必要があり、完了までに時間がかかる場合があります。

.NET Framework 4.8 以降。このコンポーネントは、Workspace Environment Management イン
フラストラクチャサービス、管理コンソール、およびWebコンソールに必要です。まだインス
トールされていない場合、インストール中に自動的にインストールされます。

Microsoft Visual C++。このコンポーネントは、Workspace Environment Management™ エー
ジェントに必要です。まだインストールされていない場合、Microsoft Visual C++ 2015–2019 再頒
布可能パッケージはエージェントのインストール中に自動的にインストールされます。

Microsoft Edge WebView2 Runtime バージョン 98 以降。このコンポーネントは、Workspace 

Environment Management サービスエージェントに必要です。まだインストールされていない場
合、エージェントのインストール中に自動的にインストールされます。

注:

バージョン 2209 以降のみ、このコンポーネントが必要です。

Microsoft Edge WebView2 Runtime をダウンロードしてインストールするには、イン
ターネットアクセスが必要です。

Microsoft SQL Server 2012 以降。Workspace Environment Management は、データベース
を作成するために SQL Server インスタンスへの sysadmin アクセスを必要とし、データ
ベースを使用するためにデータベースへの 読み取り/書き込み アクセスを必要とします。
データベースの作成中に、Workspace Environment Management は SQL ログインを作成
し、そのログインにデータベースユーザーマッピングを追加します。ユーザーには、データ
ベースへの読み取り/書き込みアクセスが自動的に付与されます。SQL Server インスタンス
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•

•

•

◦

◦

は、大文字と小文字を区別しない照合順序を使用する必要があります。そうしないと、デー
タベースの作成またはアップグレードが失敗します。

注:

アップグレード中は、sysadmin サーバーロールを持つユーザーアカウントを使用すること
をお勧めします。

Microsoft Active Directory。Workspace Environment Management は、構成された設定を
ユーザーにプッシュするために、Active Directory への 読み取りアクセス を必要とします。

注:

WEM のグローバルカタログは、フォレスト内のすべての Active Directory オブジェクト
のコピーを保存する 外部信頼 関係をサポートしていません。代わりに、フォレスト信頼
関係などの他の関係タイプを使用する必要があります。

WEM は、フォレスト間の片方向フォレスト信頼関係もサポートしていません。

Citrix License Server 11.14。Workspace Environment Management には Citrix ライセンス
が必要です。Citrix ライセンスは、Citrix License Server で管理および保存されます。

Citrix Virtual Apps and Desktops。このリリースの Workspace Environment Management に
は、Citrix Virtual Apps または Citrix Virtual Desktops の サポートされているバージョン が必要で
す。

Citrix Workspace™ app for Windows。Workspace Environment Management 管理コンソールか
ら構成された Citrix StoreFront™ ストアリソースに接続するには、Citrix Workspace app for 

Windows が管理コンソールマシンとエージェントホストマシンにインストールされている必要が
あります。以下のバージョンがサポートされています。

管理コンソールマシン上:

Citrix Receiver for Windows のバージョン: 4.9 LTSR、4.10、4.10.1、4.11、および 4.12

Citrix Workspace アプリ 1808 for Windows 以降

https://www.citrix.com/support/product-lifecycle/product-matrix.html
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•

◦

◦

•

•

•

•

エージェントホストマシン上:

Citrix Receiver for Windows のバージョン: 4.4 LTSR CU5、4.7、4.9、4.9 LTSR CU1、お
よび 4.10

Citrix Workspace アプリ 1808 for Windows 以降

Transformer キオスク対応マシンでは、Citrix Workspace アプリ for Windows をシングルサインオ
ンを有効にしてインストールし、パススルー認証用に構成する必要があります。詳細については、
「Citrix Workspace アプリのドキュメント」を参照してください。

オペレーティングシステムの前提条件

注:

Workspace Environment Management および関連コンポーネントは、製造元がサポートする
オペレーティングシステムのバージョンでのみサポートされます。オペレーティングシステ
ム製造元から拡張サポートを購入する必要がある場合があります。

インフラストラクチャサービス
サポートされているオペレーティングシステム：

Windows Server 2022 Standard および Datacenter エディション

Windows Server 2019 Standard および Datacenter エディション

Windows Server 2016 Standard および Datacenter エディション

Windows Server 2012 R2 Standard および Datacenter エディション

注:

異なるオペレーティングシステムバージョンのサーバープール (インフラストラクチャサー
バー) で Workspace Environment Management インフラストラクチャサービスを実行するこ
とはサポートされています。インフラストラクチャサーバーのオペレーティングシステムを
アップグレードするには、まず新しいオペレーティングシステムを搭載した別のマシンにイ
ンフラストラクチャサービスをインストールし、同じインフラストラクチャサービス設定で
手動で構成してから、「古い」インフラストラクチャサーバーを切断します。

https://docs.citrix.com/jp/ja/citrix-workspace-app.html


ワークスペース環境管理 2311 

46

•

•

•

•

•

•

•

•

•

•

•

•

•

•

•

•

•

•

•

•

管理コンソール
サポートされているオペレーティングシステム：

Windows 11、32ビットおよび64ビット

Windows 10 バージョン 1607 以降、32ビットおよび64ビット

Windows Server 2022 Standard と Datacenter エディション

Windows Server 2019 Standard と Datacenter エディション

Windows Server 2016 Standard と Datacenter エディション

Windows Server 2012 R2 Standard と Datacenter エディション

Webコンソール
サポートされているオペレーティングシステム：

Windows Server 2022 Standard と Datacenter エディション

Windows Server 2019 Standard と Datacenter エディション

Windows Server 2016 Standard と Datacenter エディション

Windows Server 2012 R2 Standard と Datacenter エディション

エージェント
サポートされているオペレーティングシステム：

Windows 11、32ビットおよび64ビット

Windows 10 バージョン 1607 以降、32ビットおよび64ビット

Windows 8.1 Professional および Enterprise エディション、32 ビットおよび 64 ビット

Windows 7 SP1 Professional、Enterprise、および Ultimate エディション、32 ビットおよび
64 ビット

Windows Server 2022 スタンダード および データセンター エディション*

Windows Server 2019 スタンダード および データセンター エディション*

Windows Server 2016 スタンダード および データセンター エディション*

Windows Server 2012 R2 スタンダード および データセンター エディション*

Windows Server 2012 スタンダード および データセンター エディション*

Windows Server 2008 R2 SP1 スタンダード、エンタープライズ、および データセンター エ
ディション*
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* Transformer 機能は、マルチセッションオペレーティングシステムではサポートされていませ
ん。

WEM 4.4 では、Windows XP がサポートされていました。

注:

Microsoft の Dynamic Fair Share Scheduling (DFSS) が有効になっている場合、マルチセッ
ションオペレーティングシステムで実行されている Citrix Workspace Environment 

Management エージェントは正しく動作しません。DFSS を無効にする方法については、
CTX127135 を参照してください。

SQL Server オールウェイズオン
Workspace Environment Management は、Microsoft SQL Server に基づくデータベースの高可用
性のために、Always On 可用性グループ (Basic および Advanced) をサポートしています。Citrix® 

は、Microsoft SQL Server 2017 を使用してこれをテストしました。

Always-On 可用性グループを使用すると、プライマリ SQL Server のハードウェアまたはソフト
ウェアに障害が発生した場合にデータベースが自動的にフェールオーバーされ、Workspace 

Environment Management が期待どおりに動作し続けることが保証されます。Always-On 可用性
グループ機能では、SQL Server インスタンスが Windows Server フェールオーバークラスター
(WSFC) ノードに存在する必要があります。詳細については、 <https://docs.microsoft.com/

ja-jp/sql/database-engine/availability-groups/windows/always-on-availability-

groups-sql-server?view=sql-server-ver15>  を参照してください。

Always On 可用性グループで Workspace Environment Management (WEM) を使用するには:

WEM Database Management Utility を開き、WEM データベースを作成します。

Set vuemUser SQL user account password オプションを選択していることを確認し、
vuemUser SQL ユーザーアカウントのパスワードを入力します。このパスワードは、デー
タベースを可用性グループに追加する際に指定する必要があります。

「Server and instance name」には、プライマリ SQL Server の名前を入力します。

注:

WEM データベースはプライマリ SQL Server に作成されます。

https://support.citrix.com/article/CTX127135
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プライマリ SQL Server に移動し、作成した WEM データベースをバックアップします。

Add Database to Availability Group > Select Databases ページで WEM データベースを
選択するには、パスワード（手順 1 で作成したパスワード）を入力する必要があります。
そのためには、パスワード列の対応する空白領域を右クリックし、パスワードを入力し
て、Refresh をクリックします。

データベースのバックアップには、Full 復旧モデルを選択します。

SQL Server で、WEM データベースを可用性グループに追加し、可用性グループリスナーを構
成します。

vuemUser ログインは、Always On HA group のセカンダリ SQL インスタンスに作成する必
要があります。詳細については、「Transfer logins and passwords between instances - SQL 

Server」を参照してください。

WEM インフラストラクチャサービスマシンに移動し、WEM Infrastructure Service 

Configuration ユーティリティを開きます。

データベースサーバーとインスタンス。可用性グループリスナーの名前を入力します。

データベースフェールオーバーサーバーとインスタンス。空のままにします。

データベース名。データベースの名前を入力します。

ハードウェアの前提条件
インフラストラクチャサービス: 4 vCPU、8 GB RAM、80 GB の利用可能なディスク領域。インフ
ラストラクチャサービスの規模とサイズに関する考慮事項については、「Scale and size 

considerations for deployments」を参照してください。

管理コンソール: 最小デュアルコアプロセッサ、2 GB RAM、40 MBの空きディスク容量 (インス
トール中は100 MB)。

エージェント: 平均RAM消費量は10 MBですが、安全のため20 MBを確保することをお勧めしま
す。40 MBの空きディスク容量 (インストール中は100 MB)。

データベース: Workspace Environment Managementデータベース用に最小75 MBの空きディスク
容量。

https://learn.microsoft.com/ja-jp/troubleshoot/sql/database-engine/security/transfer-logins-passwords-between-instances
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サービス依存関係
Netlogon。エージェントサービス（「Norskale Agent Host service」）は、ログオンが行われる前
にエージェントサービスが実行されていることを確認するために、Net Logon Dependenciesリス
トに追加されます。

ウイルス対策の除外
デフォルトでは、Workspace Environment Managementエージェントとインフラストラクチャ
サービスは次のフォルダにインストールされます。

エージェント

C:\Program Files (x86)\Citrix\Workspace Environment Management Agent  (64

ビットOSの場合)

C:\Program Files\Citrix\Workspace Environment Management Agent  (32ビット
OSの場合)

インフラストラクチャサービス

C:\Program Files (x86)\Citrix\Workspace Environment Management 

Infrastructure Services

エージェントとインフラストラクチャサービスの場合、「Citrix」インストールフォルダ全体に対
してオンアクセススキャンを無効にする必要があります。「Citrix」インストールフォルダのオン
アクセススキャンを無効にできない場合は、次のプロセスを除外する必要があります。

インフラストラクチャサービスのインストールフォルダ内
WEM インフラストラクチャサービス.exe

WEM インフラストラクチャサービス構成ユーティリティ.exe

WEM インフラストラクチャデータベース管理ユーティリティ.exe

エージェントのインストールフォルダー内
エージェント ログ パーサー.exe

AgentCacheUtility.exe

AgentGroupPolicyUtility.exe

AppsMgmtUtil.exe

Citrix.Wem.Agent.Service.exe
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Citrix.Wem.Agent.LogonService.exe

PrnsMgmtUtil.exe

VUEMAppCmd.exe

VUEMAppCmdDbg.exe

VUEMAppHide.exe

VUEMCmdAgent.exe

VUEMMaintMsg.exe

VUEMRSAV.exe

VUEMUIAgent.exe
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インストールと構成

以下のコンポーネントをインストールして構成します。

インフラストラクチャサービス(/ja-jp/workspace-environment-management/2311/install-and-

configure/infrastructure-services.html)

管理コンソール(/ja-jp/workspace-environment-management/2311/install-and-configure/admin-

console.html)

Webコンソール(/ja-jp/workspace-environment-management/2311/install-and-configure/web-

console.html)

エージェント(/ja-jp/workspace-environment-management/2311/install-and-configure/agent-

host.html)

インフラストラクチャサービス
Windowsインフラストラクチャサービスは1つあります。**Citrix WEM Infrastructure Service (NT 

SERVICE\\Citrix WEM Infrastructure Service)**です。これは、Workspace Environment 

Management (WEM) インフラストラクチャサービスを管理します。アカウント: LocalSystem、ま
たはインフラストラクチャサービスが実行されるインフラストラクチャサーバー上の管理者ユー
ザーグループに属する指定されたユーザーアカウント。

インフラストラクチャサービスをインストールする

重要：

インフラストラクチャサービスはドメインコントローラーにインストールできません。
Kerberos認証の問題により、このシナリオではインフラストラクチャサービスが機能し
ません。

Delivery Controller™がインストールされているサーバーには、インフラストラクチャ
サービスをインストールしないでください。

使用状況データ収集に関する通知:



ワークスペース環境管理 2311 

52

•

•

•

•

◦

◦

◦

デフォルトでは、インフラストラクチャサービスは毎晩WEMの使用状況に関する匿名の
分析データを収集し、HTTPS経由でGoogle Analyticsサーバーに即座に送信します。分析
データの収集は、Citrixプライバシーポリシーに準拠しています。

インフラストラクチャサービスをインストールまたはアップグレードすると、データ収
集はデフォルトで有効になります。オプトアウトするには、WEM Infrastructure Service 

ConfigurationダイアログのAdvanced Settingsタブで、Google Analyticsを使用して
Workspace Environment Management™の改善に協力しないオプションを選択しま
す。

インフラストラクチャサービスをインストールするには、インフラストラクチャサーバーで
Citrix Workspace Environment Management Infrastructure Services.exeを実行します。
PowerShell SDKモジュールはデフォルトでインストールされます。デフォルトでは、インフ
ラストラクチャサービスは次のフォルダーにインストールされます: C:\Program Files 

(x86)\Citrix\Workspace Environment Management Infrastructure Services 。SDK

ドキュメントについては、Citrix開発者向けドキュメントを参照してください。

インフラストラクチャサービスのサイレントインストールまたはアップグレードを選択できます。
例:

.\Citrix Workspace Environment Management インフラストラクチャサービス.exe /quiet 

BrokerLocation="C:\test\Infrastructure Services" /log "C:\test\test.log"

/quiet BrokerLocation="C:\test\Infrastructure Services" /log "C:

\test\test.log"

/quiet 。サイレントモードを示します。

/log 。ログファイルの場所を示します。

BrokerLocation 。インフラストラクチャサービスのインストールパスを示します。

サービスプリンシパル名を作成する

重要：

http://www.citrix.com/about/legal/privacy.html
https://developer-docs.citrix.com/
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同じフォレスト内にある別々のドメインに対して、複数のサービスプリンシパル名
(SPN) を作成しないでください。環境内のすべてのインフラストラクチャサービスは、
同じサービスアカウントを使用して実行する必要があります。

「負荷分散」を使用する場合、インフラストラクチャサービスのすべてのインスタンス
は、同じサービスアカウント名を使用してインストールおよび構成する必要がありま
す。

「Windows認証」は、ADを使用するSQLインスタンスの特定の認証方法です。もう1つ
のオプションは、代わりにSQLアカウントを使用することです。

インストーラーの完了後、インフラストラクチャサービス用のSPNを作成します。WEMで
は、エージェント、インフラストラクチャサービス、ドメインコントローラー間の接続と通
信はKerberosによって認証されます。SPNは、Kerberos認証によってサービスインスタンス
をサービスログオンアカウントに関連付けるために使用されます。インフラストラクチャ
サービスインスタンスのログオンアカウントとSPNに登録されているアカウントの間で関係
を構成する必要があります。したがって、Kerberos認証要件に準拠するために、環境に適し
たコマンドを使用して、WEM SPNを既知のADアカウントに関連付けるように構成します。

Windows認証または負荷分散を使用しない場合は、次のコマンドを使用します。

setspn -C -S Norskale/BrokerService [hostname]

ここで、 hostname  はインフラストラクチャサーバーの名前です。

Windows認証または負荷分散（Windows認証が必要）を使用する場合は、次のコマンドを使用
します。

setspn -U -S Norskale/BrokerService [accountname]

ここで、 accountname  はWindows認証に使用されているサービスアカウントの名前です。

SPNは大文字と小文字を区別します。

グループ管理サービスアカウント
WEMにグループ管理サービスアカウント (gMSA) ソリューションを実装できます。gMSAソ
リューションを使用すると、新しいgMSAプリンシパルに対してサービスを構成でき、パスワード
管理はWindowsによって処理されます。詳細については、 <https://docs.microsoft.com/ja-

jp/windows-server/security/group-managed-service-accounts/group-managed-service-

accounts-overview>  を参照してください。gMSAがサービスプリンシパルとして使用される場
合、Windowsオペレーティングシステムがアカウントのパスワードを管理し、管理者が管理する
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必要がなくなります。これにより、後でアカウントのパスワードを変更した場合に、インフラスト
ラクチャサービス用に構成したWindowsアカウントの偽装設定を変更する必要がなくなります。

WEMにgMSAソリューションを実装するには、次の手順に従います。

既存のgMSAがすでにある場合は、次の操作を行います。

次のコマンドを使用して、Citrix WEM SPNをアカウントにバインドします。

setspn -C -S Norskale/BrokerService [gMSA]$

ここで、 gMSA  はgMSAアカウントの名前です。

次のコマンドを使用して、関連するマシンをアカウントに追加します。

Set-ADServiceAccount -Identity [gMSA] 

-PrincipalsAllowedToRetrieveManagedPassword [hostname]

はインフラストラクチャサーバーの名前です。

gMSA がない場合は、ドメインコントローラーに移動して作成し、Citrix WEM SPN をそれに
バインドします。次のコマンドを使用します。

New-ADServiceAccount [gMSA] -DNSHostName [hostname 1] 

-PrincipalsAllowedToRetrieveManagedPassword [hostname 2], [hostname 3] 

-KerberosEncryptionType RC4, AES128, AES256 -ServicePrincipalNames 

Norskale/BrokerService

は DNS サーバーの名前です。

、 はインフラストラクチャサーバーの名前です。

gMSA の作成について詳しくは、 <https://docs.microsoft.com/ja-jp/windows-server/

security/group-managed-service-accounts/getting-started-with-group-managed-

service-accounts>  を参照してください。

gMSA を手動で構成します。

アカウントがデータベースにアクセスできるようにします。

プライマリ SQL Server で、 > に移動し、 を右クリックして、 を選択します。

ウィンドウで、 をクリックします。

ウィンドウで、次のように設定を構成し、 をクリックしてウィンドウを閉じます。

。 のみを選択します。
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。 を選択します。

オブジェクト名。手順 1 で作成したアカウント名を入力します。

ページで、gMSA を適用するデータベースを選択し、データベースのロールメンバー
シップとして db-owner を選択します。

「ステータス」ページで、「許可」と「有効」オプションが選択されていることを確認
します。

「OK」をクリックして、「ログイン - 新規」ウィンドウを終了します。

追加したサービスアカウントを使用して、Citrix WEM Infrastructure Serviceを開始しま
す。

インフラストラクチャサーバーで、Windowsサービスマネージャーを開き、Citrix WEM 

Infrastructure Serviceを右クリックして、「プロパティ」を選択します。

「ログオン」ページで、「このアカウント」を選択し、「参照」をクリックして、手順
3の3番目のサブステップで説明されているように設定を構成します。

「OK」をクリックして、「Citrix WEM Infrastructure Serviceのプロパティ」ウィン
ドウを終了します。

Windowsサービスマネージャーで、Citrix WEM Infrastructure Serviceを再起動します。

注:

または、WEM GUIを使用してアカウントを構成することもできます。「WEMデータ
ベースの作成」および「インフラストラクチャサービスの構成」を参照してくださ
い。

負荷分散の構成

ヒント:

「Citrix ADCによる負荷分散」の記事では、WEM管理コンソールおよびWEMエージェント
からの受信要求を負荷分散するようにCitrix ADCアプライアンスを構成する方法の詳細につ
いて説明しています。

負荷分散サービスでWEMを構成するには：
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WEMインフラストラクチャサービスがWEMデータベースに接続するためのWindowsインフラ
ストラクチャサービスアカウントを作成します。

WEMデータベースを作成するときに、「インフラストラクチャサービスデータベース接続に
Windows認証を使用する」オプションを選択し、インフラストラクチャサービスアカウント
名を指定します。詳細については、「Workspace Environment Managementデータベースの作
成」を参照してください。

各インフラストラクチャサービスがSQL認証ではなくWindows認証を使用してSQLデータベー
スに接続するように構成します。「Windowsアカウントの偽装を有効にする」オプションを
選択し、インフラストラクチャサービスアカウントの資格情報を指定します。詳細について
は、「インフラストラクチャサービスの構成」を参照してください。

WEMインフラストラクチャサービスがインフラストラクチャサービスアカウント名を使用す
るようにSPNを構成します。詳細については、「サービスプリンシパル名の作成」を参照して
ください。

重要：

WEM環境を展開する前に、サービスアカウントまたはマシンアカウントのどちらを使用
するかを決定します。WEM環境がすでに展開されている場合、元に戻すことはできませ
ん。たとえば、マシンアカウントをすでに使用している状態で受信リクエストの負荷分
散を行いたい場合、サービスアカウントの代わりにマシンアカウントを使用する必要が
あります。

VIPの背後に配置するインフラストラクチャサーバーの数をカバーする仮想IPアドレス（VIP）
を作成します。エージェントがVIPに接続する際、VIPによってカバーされるすべてのインフラ
ストラクチャサーバーが対象となります。

エージェントホスト構成GPOを構成する際、インフラストラクチャサーバーの設定を個々のイ
ンフラストラクチャサーバーのアドレスではなくVIPに設定します。詳細については、「エー
ジェントのインストールと構成」を参照してください。

管理コンソールとインフラストラクチャサービス間の接続には、セッション永続性が必要で
す。（エージェントとインフラストラクチャサービス間のセッション永続性は不要です。）
VIPを使用するのではなく、各管理コンソールをインフラストラクチャサービスサーバーに直
接接続することをお勧めします。

Workspace Environment Managementデータベースの作成
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•

•

1.

ヒント:

WEM PowerShell SDKモジュールを使用してデータベースを作成することもできます。SDK

ドキュメントについては、「Citrix Developer Documentation」を参照してください。

注:

SQL ServerにWindows認証を使用している場合は、sysadmin権限を持つIDでデータベー
ス作成ユーティリティを実行してください。

Citrixでは、WEMデータベースのプライマリファイル（.mdfファイル）をデフォルトサイ
ズ50 MBで構成することをお勧めします。

データベースを作成するには、WEM Database Management Utilityを使用します。これは
インフラストラクチャサービスのインストールプロセス中にインストールされ、直後に起動
します。

Database Management Utilityがまだ開いていない場合は、スタートメニューから
Citrix>Workspace Environment Management>WEM Database Management Utilityを選択
します。

https://developer-docs.citrix.com/
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2. Create Databaseをクリックし、次にNextをクリックします。
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3.

•

•

•

•

以下のデータベース情報を入力し、Nextをクリックします。

サーバーとインスタンス名。データベースがホストされるSQL Serverのアドレス。このア
ドレスは、インフラストラクチャサーバーから入力されたとおりに到達可能である必要が
あります。サーバーとインスタンス名をマシン名、完全修飾ドメイン名、またはIPアドレ
スとして入力します。完全なインスタンスアドレスはserveraddress,port\\instancename

として指定します。ポートが指定されていない場合、デフォルトのSQLポート番号
（1433）が使用されます。

データベース名。作成するSQLデータベースの名前。

注:

ハイフン (-) やスラッシュ (/) などの特殊文字はデータベース名に使用できません。

データファイル：SQL Server上の .mdf ファイルの場所へのパス。

ログファイル：SQL Server上の .ldf ファイルの場所へのパス。
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4.

注:

データベース管理ユーティリティは、データファイルとログファイルのデフォルトの場
所をSQL Serverに問い合わせることはできません。これらは、MS SQL Serverのデフォ
ルトインストールにおけるデフォルト値に設定されます。これらの2つのフィールドの値
がMS SQL Serverのインストールに対して正しいことを確認してください。そうしない
と、データベース作成プロセスが失敗します。

ウィザードがデータベースの作成に使用できるデータベースサーバーの資格情報を入力し、次
へをクリックします。これらの資格情報は、インフラストラクチャサービスがデータベース作
成後にデータベースに接続するために使用する資格情報とは独立しています。これらは保存さ
れません。

統合接続を使用オプションはデフォルトで選択されています。これにより、ウィザードは実行
中のIDのWindowsアカウントを使用してSQLに接続し、データベースを作成できます。この
Windowsアカウントにデータベースを作成するための十分な権限がない場合、十分な権限を持
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5.

•

•

つWindowsアカウントとしてデータベース管理ユーティリティを実行するか、このオプション
をクリアして十分な権限を持つSQLアカウントを提供するかのいずれかを選択できます。

VUEM管理者とデータベースセキュリティの詳細を入力し、次へをクリックします。ここで提
供する資格情報は、インフラストラクチャサービスがデータベース作成後にデータベースに接
続するために使用されます。これらはデータベースに保存されます。

初期管理者グループ。このユーザーグループは、管理コンソールのフルアクセス管理者と
して事前設定されています。Workspace Environment Management管理者として構成され
たユーザーのみが管理コンソールを使用できます。有効なユーザーグループを指定しない
と、管理コンソールを自分で使用できなくなります。

インフラストラクチャサービスのデータベース接続にWindows認証を使用する。このオプ
ションがクリアされている場合（デフォルト）、データベースはインフラストラクチャ
サービスが vuemUser SQLユーザーアカウントを使用して接続することを期待します。
vuemUser SQLユーザーアカウントはインストールプロセスによって作成されます。これ
には、SQLインスタンスで混合モード認証が有効になっている必要があります。
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•

•

•

6.

7.

このオプションが選択されている場合、データベースはインフラストラクチャサービスが
Windowsアカウントを使用して接続することを期待します。この場合、選択するWindowsアカ
ウントは、SQLインスタンスにすでにログインを持っていてはなりません。つまり、データ
ベースの作成に使用したのと同じWindowsアカウントをインフラストラクチャサービスの実行
に使用することはできません。

gMSAを選択するには、ADユーザーを選択する場合と同じ手順に従います。

vuemUser SQLユーザーアカウントのパスワードを設定する。デフォルトでは、
vuemUser SQLアカウントは、大文字と小文字、数字、句読点を使用する8文字のパスワー
ドで作成されます。独自のvuemUser SQLアカウントパスワードを入力したい場合（たと
えば、SQLポリシーでより複雑なパスワードが必要な場合）は、このオプションを選択し
ます。

重要：

SQL Server Always On 可用性グループに Workspace Environment Management デー
タベースを展開する場合は、vuemUser SQL ユーザーアカウントのパスワードを設定
する必要があります。

ここでパスワードを設定した場合は、インフラストラクチャサービスを構成するとき
に(#configure-the-infrastructure-service)同じパスワードを指定することを忘れないで
ください。

概要ペインで、選択した設定を確認し、問題がなければデータベースの作成をクリックしま
す。

データベースの作成が正常に完了したという通知が表示されたら、完了をクリックしてウィ
ザードを終了します。

データベースの作成中にエラーが発生した場合は、インフラストラクチャサービスのインス
トールディレクトリにあるログファイル「Citrix WEM Database Management Utility Debug 

Log.log」を確認してください。

インフラストラクチャサービスを構成する

ヒント:
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1.

2.

•

•

•

Workspace Environment Management PowerShell SDK モジュールを使用して、インフラス
トラクチャサービスを構成することもできます。SDK のドキュメントについては、Citrix 開
発者向けドキュメントを参照してください。

インフラストラクチャサービスを実行する前に、ここで説明するように、WEM 

Infrastructure Service Configurationユーティリティを使用して構成する必要があります。

スタートメニューから、Citrix>Workspace Environment Management>WEM Infrastructure 

Service Configuration Utilityを選択します。

データベース設定タブで、次の詳細を入力します。

データベースサーバーとインスタンス。Workspace Environment Management データベー
スがホストされている SQL Server インスタンスのアドレス。これは、インフラストラク
チャサーバーから入力されたとおりに到達可能である必要があります。完全なインスタン
スアドレスを「serveraddress,port\\instancename」として指定します。ポートが指定され
ていない場合、デフォルトの SQL ポート番号 (1433) が使用されます。

データベースフェールオーバーサーバーとインスタンス。データベースミラーリングを使
用している場合は、ここにフェールオーバーサーバーアドレスを指定します。

データベース名。SQL インスタンス上の Workspace Environment Management データ
ベースの名前。

https://developer-docs.citrix.com/
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3.

•

•

•

•

ネットワーク設定タブで、インフラストラクチャサービスが使用するポートを入力します。

管理ポート。このポートは、管理コンソールがインフラストラクチャサービスに接続する
ために使用されます。

エージェントサービスポート。このポートは、エージェントホストがインフラストラク
チャサービスに接続するために使用されます。

キャッシュ同期ポート。このポートは、エージェントサービスがそのキャッシュをインフ
ラストラクチャサービスと同期するために使用されます。

WEM監視ポート。
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4.

•

•

詳細設定タブで、偽装と自動更新の設定を入力します。

Windowsアカウントの偽装を有効にする。デフォルトでは、このオプションはオフになっ
ており、インフラストラクチャサービスは混合モード認証を使用してデータベースに接続
します（データベース作成時に作成されたSQLアカウント vuemUser を使用）。代わりに
データベース作成時にWindowsインフラストラクチャサービスアカウントを選択した場合
は、このオプションを選択し、接続時にインフラストラクチャサービスが偽装する
Windowsアカウントと同じアカウントを指定する必要があります。選択したアカウント
は、インフラストラクチャサーバーのローカル管理者である必要があります。

gMSAを選択するには、ADユーザーを選択する場合と同じ手順に従います。

vuemUser SQLユーザーアカウントのパスワードを設定する。データベース作成時に 

vuemUser SQLユーザー用に構成されたカスタムパスワードをインフラストラクチャサー
ビスに通知できます。データベース作成時に独自のパスワードを指定した場合にのみ、こ
のオプションを有効にしてください。
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•

•

•

•

•

•

◦

◦

インフラストラクチャサービスキャッシュの更新遅延。インフラストラクチャサービスが
キャッシュを更新するまでの時間（分）。インフラストラクチャサービスがSQLに接続で
きない場合、キャッシュが使用されます。

インフラストラクチャサービスSQL状態監視遅延。インフラストラクチャサービスがSQL

サーバーをポーリングする各試行間の時間（秒）。

インフラストラクチャサービスSQL接続タイムアウト。インフラストラクチャサービスが
SQLサーバーとの接続を確立しようとするときに、試行を終了してエラーを生成するまで
に待機する時間（秒）。

デバッグモードを有効にする。有効にすると、インフラストラクチャサービスは詳細ログ
モードに設定されます。

オンラインでもキャッシュを使用する。有効にすると、インフラストラクチャサービスは
常にキャッシュからサイト設定を読み取ります。

パフォーマンスチューニングを有効にする。接続されているエージェントの数が特定のし
きい値（デフォルトでは200）を超えているシナリオで、パフォーマンスを最適化できま
す。その結果、エージェントまたは管理コンソールがインフラストラクチャサービスに接
続するまでの時間が短縮されます。

最小ワーカー スレッド数。スレッド プールがオンデマンドで作成するワーカー スレッ
ドの最小数を指定します。ワーカー スレッドの数を30～3000の範囲で設定します。接
続されているエージェントの数に基づいて値を決定します。デフォルトでは、最小ワー
カー スレッド数は200です。

最小非同期I/Oスレッド数。スレッド プールがオンデマンドで作成する非同期I/Oスレッ
ドの最小数を指定します。非同期I/Oスレッドの数を30～3000の範囲で設定します。接
続されているエージェントの数に基づいて値を決定します。デフォルトでは、最小非同
期I/Oスレッド数は200です。

重要：

この機能は、エージェントまたは管理コンソールがインフラストラクチャサービスから
断続的に切断される場合に特に役立ちます。

注:

パフォーマンスチューニングを有効にするフィールドで設定した値は、新しい要求が行
われたとき、およびスレッドの作成と破棄を管理するアルゴリズムに切り替える前に使
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•

•

用されます。詳細については、 <https://docs.microsoft.com/ja-jp/dotnet/api/

system.threading.threadpool.setminthreads?view=netframework-4.8>  および 

<https://support.microsoft.com/en-sg/help/2538826/wcf-service-may-scale-

up-slowly-under-load>  を参照してください。

Google Analytics を使用して Workspace Environment Management の改善に協力する
。選択すると、インフラストラクチャサービスは匿名の分析データを Google Analytics 

サーバーに送信します。

Google Analytics を使用して Workspace Environment Management の改善に協力しな
い。選択すると、インフラストラクチャサービスは匿名の分析データを Google Analytics 

サーバーに送信しません。

重要：

2212以降、Workspace Environment Management は、インフラストラクチャサービスを
ホストするマシンのリージョンに基づいて、選択するオプションを決定します。マシン
が非ヨーロッパ地域にある場合、最初のオプションが選択されます。マシンがヨーロッ
パ地域にある場合、2番目のオプションが選択されます。この動作は、新規インストール
にのみ適用されます。
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5.

•

•

•

•

•

データベースメンテナンスタブを使用して、データベースメンテナンスを構成できます。

スケジュールされたデータベースメンテナンスを有効にする。有効にすると、この設定は
古い統計レコードをデータベースから定期的に削除します。

統計保持期間。ユーザーおよびエージェントの統計が保持される期間を決定します。デ
フォルトは365日です。

システム監視保持期間。システム最適化統計が保持される期間を決定します。デフォルト
は90日です。

エージェント登録保持期間。エージェント登録ログがデータベースに保持される期間を決
定します。デフォルトは1日です。

実行時間。データベースメンテナンスアクションが実行される時間を決定します。デフォ
ルトは02:00です。

ヒント
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6.

•

ベストプラクティスとして、データベースサイズを削減し、最高のパフォーマンスを実
現するために、スケジュールされたデータベースメンテナンスを有効にすることをお勧
めします。単一のWEM展開に複数のインフラストラクチャサービスがある場合は、1つ
のインフラストラクチャサービスのみで有効にしてください。

インフラストラクチャサービス構成データベースのメンテナンス(/en-us/workspace-

environment-management/2311/media/wem-infra-service-config-dbasemaint.png)

インフラストラクチャサービス構成中に、オプションでライセンスタブを使用してCitrixライセ
ンスサーバーを指定できます。指定しない場合、管理コンソールが新しいWorkspace 

Environment Managementデータベースに初めて接続するときに、管理コンソールリボンの
バージョン情報タブでCitrixライセンスサーバーの資格情報を入力する必要があります。どちら
の場合も、Citrixライセンスサーバーの情報はデータベース内の同じ場所に保存されます。

グローバルライセンスサーバーのオーバーライド。このオプションを有効にして、
Workspace Environment Managementで使用されるCitrixライセンスサーバーの名前を入力
します。ここに入力した情報は、Workspace Environment Managementデータベースに既
に存在するCitrixライセンスサーバー情報を上書きします。

インフラストラクチャサービス構成ライセンス(/en-us/workspace-environment-management/

2311/media/wem-infra-service-config-licensing.png)

インフラストラクチャサービスが希望どおりに構成されたら、構成の保存をクリックしてこれら
の設定を保存し、インフラストラクチャサービス構成ユーティリティを終了します。

管理コンソール

管理コンソールをインストールする

注:

管理コンソールからWorkspace Environment Managementのアプリケーションショートカッ
トとしてCitrix StoreFrontストアで公開されているリソースを割り当てる場合は、管理コン
ソールマシンとエージェントホストマシンにCitrix Workspaceアプリ for Windowsがインス
トールされていることを確認してください。詳細については、「システム要件」を参照して
ください。
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•

•

◦

◦

◦

管理者コンソール環境で Citrix Workspace Environment Management Console.exe を実
行します。

インフラストラクチャサービスのサイレントインストールまたはアップグレードを選択できます。
例：

.\Citrix Workspace Environment Management Console.exe /quiet ConsoleLocation="C:

\test\Administration Console" /log "C:\test\test.log"  を実行します。

/quiet ConsoleLocation="C:\test\Administration Console" /log "C:

\test\test.log"

/quiet 。サイレントモードを示します。

/log 。ログファイルの場所を示します。

ConsoleLocation 。管理コンソールのインストールパスを示します。

インフラストラクチャサーバー接続を作成する
スタートメニューで、Citrix®>Workspace Environment Management™>WEM Administration 

Console を選択します。デフォルトでは、管理コンソールは切断された状態で起動します。

リボンの 接続 をクリックして、新しいインフラストラクチャサーバー接続 ウィンドウを開きま
す。

次の値を入力し、接続 をクリックします。

インフラストラクチャサーバー名。Workspace Environment Managementインフラストラクチャ
サーバーの名前です。管理コンソール環境から入力したとおりに解決できる必要があります。

管理ポート。管理コンソールがインフラストラクチャサービスに接続するポート。
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新しいデータベースに初めて接続するときは、有効なライセンスを持つCitrixライセンスサーバー
がまだ構成されていないため、次のメッセージが表示されます。

WEMライセンスサーバーの警告(/en-us/workspace-environment-management/2311/media/wem-

license-server-warning.png)

ライセンスサーバーでデータベースを構成する
ライセンスサーバーでデータベースを構成するには、管理コンソールのリボンで をクリックし、
次に をクリックして、Citrixライセンスサーバーの詳細を入力します。Citrixライセンスサーバーの
アドレスは、入力されたとおりに管理コンソール環境から解決できる必要があります。

ライセンスサーバーの構成(/en-us/workspace-environment-management/2311/media/wem-config-

license-server.png)

クイックスタート設定のインポート
Workspace Environment ManagementにはXMLファイルが含まれており、これを使用して
Workspace Environment Managementデータベースを事前構成し、そのまますぐに概念実証の準
備ができた状態にすることができます。XMLファイルは、Workspace Environment Management

インストーラーパッケージ内の「Configuration Templates」フォルダーに用意されています。

クイックスタート設定ファイルをインポートするには、 リボンで をクリックします。

管理コンソールのリボン(/en-us/workspace-environment-management/2311/media/wem-admin-

console-ribbon-home.png)

で、 を選択し、 をクリックします。

復元ウィザード(/en-us/workspace-environment-management/2311/media/wem-admin-console-

restore-settings.png)

で、クイックスタート設定ファイルを含む「Configuration Templates」フォルダーを選択し、すべ
ての「設定の種類」を選択します。

Webコンソール
Windowsインフラストラクチャサービスは1つあります: Citrix WEM Public API Service (NT 

SERVICE\\Citrix WEM Public API Service)。これは、Workspace Environment Management 

(WEM) Webコンソールをサポートし、WEMインフラストラクチャサービスと通信するための
HTTPSサービスを提供します。 アカウント: WEMのグローバルなフルアクセス権を持ち、Webコ
ンソールサービスが実行されるWebコンソールサーバー上の管理者ユーザーグループに属する、
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•

•

◦

◦

◦

◦

指定されたドメインユーザーアカウント。 Webコンソールサービスは、WEMインフラストラク
チャサービスが実行されているマシンにインストールすることをお勧めします。

Webコンソールサービスをインストールする
Webコンソールサービスをインストールするには、Citrix Workspace Environment 

Management Web Console.exeを実行します。デフォルトでは、インフラストラクチャサービス
は次のフォルダーにインストールされます: C:\\Program Files (x86)\\Citrix\\Workspace 

Environment Management Web Console 。

次の引数を使用してインストールをカスタマイズできます:

ApiLocation: Webコンソールサービスをインストールするディレクトリ。

インフラストラクチャサービスのサイレントインストールまたはアップグレードを選択できます。
例:

.\Citrix Workspace Environment Management Web Console.exe /quiet ApiLocation="C:

\WEM\webconsole"  を実行します

.\setup.exe /quiet ApiLocation="path:\to\install" /log="path:\to\log"

setup.exe。インストーラーのファイル名に置き換えることができます。

/quiet 。インストール中にユーザーインターフェイスが表示されないことを示します。

/log 。ログファイルの場所を示します。

ApiLocation="path:\to\install" 。Webコンソールサービスをインストールする場所
を指定します。

Webコンソールの構成
インストールパスにある次のツールを使用して、Webコンソールを構成する必要があります。 

WEM Web Console Configuration.exe

前提条件

このWebコンソールリリースは、WEM 2303以降の展開と互換性があります。

2303より前の展開の場合、まず2303にアップグレードしてから、Webコンソールを構成します。

Webコンソールの構成と起動

Webコンソールを構成して起動するには、次の手順を実行します。
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1.

2.

3.

•

•

Webコンソールフォルダーで WEM Web Console Configuration.exe ツールを起動し、次へ
をクリックします。

ブラウザーがコンソールに接続するためのポートを指定して、コンソールポートを構成しま
す。デフォルトポートは443です。

インフラストラクチャサービス情報を指定して、インフラストラクチャサービスを構成しま
す。

インフラストラクチャサーバー名には、WEMインフラストラクチャサーバーのマシン名、
完全修飾ドメイン名、またはIPアドレスを入力します。

管理ポートには、Webコンソールがインフラストラクチャサービスに接続するポートを入
力します。デフォルトポートは8284です。
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4.

•

セキュリティを向上させるためにWebコンソールサービスが特定のアカウントを偽装する場
合、サービス偽装を構成します。新しいユーザーを作成するか、既存のユーザーを選択できま
す。

新しいユーザーを作成し、そのユーザーをWEMグローバルフルアクセス管理者グループに
追加します。
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•

5.

6.

WEMグローバルフルアクセス管理者グループから既存のユーザーを選択します。

データベースや構成ファイルなどのデータ関連アイテムを共有するフォルダを指定して、
「データフォルダ」を設定します。

「サービスを開始」をクリックします。
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7.

•

Webコンソールサービスの起動が成功したら、「証明書の構成」をクリックして証明書を構成
します。証明書を構成する方法は2つあります。

証明書ファイルを使用するには、「参照」をクリックします。
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• 自己署名証明書を作成するには、「自己署名証明書の作成」をクリックします。
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• 「証明書をセットアップ」をクリックします。
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• 証明書を正常に構成したら、「完了」をクリックします。
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• 証明書ストアから証明書を使用するには、目的の証明書を選択します。



ワークスペース環境管理 2311 

81

• 「証明書のセットアップ」をクリックします。
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• 証明書の設定が正常に完了したら、「完了」をクリックします。



ワークスペース環境管理 2311 

83

8.

•

テンプレートベースのGPO、スクリプトタスク、バックアップと復元、およびファイルを使用
するには、共有ストレージフォルダーを設定する必要があります。

注:

共有フォルダーのアクセス許可を設定するには、次のガイドラインに従ってください。

少なくとも1人のユーザーが共有フォルダーへのフルアクセス権を持っていることを
確認してください。ただし、アクセス許可の変更または所有権の取得のアクセス許可
は除きます。
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•

•

•

•

•

共有フォルダーがWebコンソールサービスをホストしているマシンからアクセス可能
であることを確認してください。

構成されたユーザーがWebコンソールサービスによって偽装されるユーザーと同じで
ある場合、Webコンソールで共有フォルダーを構成する際に資格情報を省略できま
す。それ以外の場合は、資格情報を指定する必要があります。偽装されたユーザーを
使用することが推奨されるアプローチです。 セキュリティを強化し、アクセスを最小
限に抑えるため、共有フォルダーへのアクセス許可を持つアカウントの数を可能な限
り制限してください。

Webコンソールに移動し、右上隅にあるアカウント名をクリックし、「ストレージフォ
ルダー」をクリックして、共有SMBパスを構成します。

エージェント

エージェントのインストールと構成

注:

インフラストラクチャサーバーにWorkspace Environment Management™ (WEM) エー
ジェントをインストールしないでください。

WEMエージェントと管理コンソールを同じマシンにインストールしないでください。

管理コンソールからWEMのアプリケーションショートカットとしてCitrix StoreFrontス
トアで公開されているリソースを割り当てる場合は、管理コンソールとエージェントホ
ストマシンにCitrix Workspaceアプリ for Windowsがインストールされていることを確認
してください。詳細については、「システム要件」を参照してください。

ステップ1：グループポリシーの構成（オプション）

オプションで、エージェントグループポリシー管理用テンプレートを使用して、エージェントのグ
ループポリシーを構成できます。WEMインストールパッケージにはこのテンプレートが含まれて
います。テンプレートファイルは、.admxファイルと、言語固有の.admlファイルに分かれていま
す。グループポリシーはドメインコントローラーで構成することをお勧めします。

エージェントホスト構成ポリシーを追加するには、次の手順を実行します。
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1.

2.

a.

b.

c.

3.

a.

b.

c.

WEMインストールパッケージに含まれているエージェントグループポリシーフォルダーを
WEMドメインコントローラーにコピーします。

.admxファイルを追加します。

エージェントグループポリシー > ADMXフォルダーに移動します。

2つのファイル（Citrix Workspace Environment Management Agent Host 

Configuration.admxとCitrixBase.admx）をコピーします。

<C:\Windows>\PolicyDefinitions フォルダーに移動し、ファイルを貼り付けます。

.admlファイルを追加します。

エージェントグループポリシー > ADMX > en-USフォルダーに移動します。

2つのファイル（Citrix Workspace Environment Management Agent Host 

Configuration.adml および CitrixBase.adml）をコピーします。

<C:\Windows>\PolicyDefinitions\en-US  フォルダーに移動し、ファイルを貼り付け
ます。

グループポリシー管理エディターを使用して、次の設定でGPOを構成します。

グループポリシー管理エディター(/en-us/workspace-environment-management/2311/media/wem-

group-policy-man-editor2.png)

インフラストラクチャサーバー。WEMインフラストラクチャサーバーのアドレス。インフラスト
ラクチャサービスがインストールされているマシンの名前またはIPアドレスを入力します。

エージェントサービスポート。エージェントがインフラストラクチャサーバーに接続するポー
ト。エージェントサービスポートは、インフラストラクチャサービス構成中にエージェントサー
ビスポートに構成したポートと同じである必要があります。指定しない場合、ポートはデフォル
トで8286になります。

キャッシュデータ同期ポート。(Workspace Environment Management 1912以降に適用。
Workspace Environment Management 1909以前のキャッシュ同期ポートを置き換えます。) エー
ジェントキャッシュ同期プロセスがインフラストラクチャサービスに接続し、エージェント
キャッシュをインフラストラクチャサーバーと同期するポート。キャッシュデータ同期ポート
は、インフラストラクチャサービス構成中にキャッシュデータ同期ポート (WEM Infrastructure 

Service Configuration > Network Settings) に構成したポートと同じである必要があります。
ポートはデフォルトで8288であり、 CachedDataSyncPort  コマンドライン引数に対応します。
または、WEMエージェントのサイレントインストールでコマンドラインオプションを使用して
ポートを指定することもできます。例:
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•

•

•

1.

2.

3.

citrix_wem_agent_bundle.exe /quiet CachedDataSyncPort=9000

Citrix Cloud™ Connectors。WEMのオンプレミスバージョンには適用されません。状態は未構
成のままにします。

エージェントプロキシ構成。WEMのオンプレミスバージョンには適用されません。状態は未構成
のままにします。

VUEMAppCmd extra sync delay。エージェントアプリケーションランチャー
(VUEMAppCmd.exe) がCitrix Virtual Apps and Desktops公開リソースが開始される前に待機する時
間をミリ秒単位で指定します。これにより、必要なエージェント作業が最初に完了することが保証
されます。推奨値は100から200です。デフォルト値は0です。

ステップ2：エージェントをインストールする

重要：

.NET Frameworkはエージェントのインストール中に自動的にインストールできますが、
エージェントをインストールする前に手動でインストールすることをお勧めします。そうし
ないと、エージェントのインストールを続行するためにマシンを再起動する必要があり、完
了までに時間がかかる場合があります。

ユーザー環境でCitrix Workspace™ Environment Management Agentを実行できます。コ
マンドラインを使用してエージェントをインストールすることもできます。デフォルトで
は、エージェントはオペレーティングシステムに応じて、次のいずれかのフォルダーにイン
ストールされます。

C:\Program Files (x86)\Citrix\Workspace Environment Management Agent (64ビットOSの場
合)

C:\Program Files\ Citrix\Workspace Environment Management Agent (32ビットOSの場合)

エージェントを対話形式でインストールするには、次の手順を実行します。

マシンで Citrix Workspace Environment Management Agent.exe を実行します。

I agree to the license terms and conditions を選択し、Install をクリックします。

ようこそページで、Next をクリックします。

注:
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4.

•

•

5.

6.

•

•

ようこそページが表示されるまでに時間がかかる場合があります。この遅延は、必要な
ソフトウェアが不足しており、バックグラウンドでインストールされている場合に発生
します。

宛先フォルダーページで、Next をクリックします。

デフォルトでは、宛先フォルダーフィールドにはデフォルトのフォルダーパスが自動的に
入力されます。エージェントを別のフォルダーにインストールする場合は、Change をク
リックしてそのフォルダーに移動し、Next をクリックします。

WEMエージェントをすでにインストールしている場合、宛先フォルダーフィールドには既
存のインストールフォルダーパスが自動的に入力されます。

展開の種類ページで、該当する展開の種類を選択し、Next をクリックします。この場合は、
On-premises Deployment を選択します。

インフラストラクチャサービス構成ページで、エージェントが接続するインフラストラクチャ
サービスを指定し、Next をクリックします。

構成をスキップ。Group Policy を使用して設定をすでに構成している場合は、このオプ
ションを選択します。

インフラストラクチャサービスを構成。インフラストラクチャサービスのFQDNまたはIP

アドレスを入力して、インフラストラクチャサービスを構成できます。



ワークスペース環境管理 2311 

88

•

•

7.

•

•

エージェントサービスポート。デフォルトでは、値は8286です。

キャッシュデータ同期ポート。デフォルトでは、値は8288です。

「WEMエージェントのインストール02」(/en-us/workspace-environment-management/2311/

media/wem-agent-cloud-service-config-page.png)

「詳細設定」ページで、エージェントの詳細設定を構成し、「次へ」をクリックします。

「代替キャッシュの場所 (オプション)」。エージェントキャッシュの代替場所を指定でき
ます。「参照」をクリックして、該当するフォルダーに移動します。または、レジストリ
を介して行うこともできます。そのためには、まずCitrix WEM Agent Host Serviceを停止
し、以下のレジストリキーを変更します。

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Norskale\エージェント ホ
スト

名前: AgentCacheAlternateLocation

種類: REG_SZ

値: 空

デフォルトでは、値は空です。デフォルトのフォルダーは次のとおりです: <WEM agent 

installation folder path>\Local Databases Set 。必要に応じて、別のフォルダー
パスを指定します。変更を有効にするには、Citrix WEM Agent Host Serviceを再起動しま
す。変更が有効になると、フォルダーに次のファイルが表示されます: 

LocalAgentCache.db および LocalAgentDatabase.db。

注意:

レジストリを誤って編集すると、オペレーティングシステムの再インストールが必要
になるような深刻な問題が発生する可能性があります。Citrixは、レジストリエディ
ターの誤った使用によって生じる問題が解決されることを保証できません。レジスト
リエディターは自己責任で使用してください。編集する前に必ずレジストリをバック
アップしてください。

「VUEMAppCmdの追加同期遅延 (オプション)」。公開されたリソースが開始される前
に、エージェントアプリケーションランチャー (VUEMAppCmd.exe) が待機する時間を指
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8.

9.

•

•

•

定できます。この遅延を設定することで、必要なエージェント作業が最初に完了するよう
にします。デフォルト値は0です。

注:

追加同期遅延間隔に入力する値は、0以上の整数である必要があります。

「WEMエージェントのインストール03」(/en-us/workspace-environment-management/2311/

media/wem-agent-advanced-settings-page.png)

「インストールの準備完了」ページで、「インストール」をクリックします。

「完了」をクリックして、インストールウィザードを終了します。

または、WEMエージェントのサイレントインストールを選択することもできます。そのために
は、次のコマンドラインを使用します。

"Citrix Workspace Environment Management Agent.exe" /quiet Cloud=0

ヒント:

オンプレミスWEM展開で実行されているエージェントの場合は、 Cloud=0 と入力しま
す。WEMサービス展開で実行されているエージェントの場合は、 Cloud=1 と入力しま
す。

エージェントのインストールに関するトラブルシューティングを行うには、ログファイ
ルを参照することをお勧めします。デフォルトでは、インストール中に発生するすべて
のアクションを記録するログファイルは%TEMP%に作成されます。 /log log.txt コ
マンドを使用して、ログファイルを保存する特定の場所を指定できます。

コマンドラインオプションを使用してカスタム引数を指定することもできます。これによ
り、インストールプロセス中にエージェントとシステム設定をカスタマイズできます。詳細
については、「Good to know」を参照してください。

インストール後、エージェントは Citrix WEM Agent Host Service (旧 Norskale Agent Host 

Service) および Citrix WEM Agent User Logon Service として実行されます。エージェントは 

LocalSystem アカウントとして実行されます。このアカウントの変更はサポートされていません。
このサービスには、ローカルシステムとしてログオンする権限が必要です。
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•

•

•

•

•

•

•

•

ステップ3：インストールを完了するためにマシンを再起動します

前提条件と推奨事項
WEMエージェントが適切に機能するように、以下の前提条件と推奨事項に注意してください。

前提条件

以下の要件が満たされていることを確認してください。

Windowsサービス System Event Notification Service は、起動時に自動的に開始するように
構成されています。

WEMエージェントサービス Citrix WEM Agent Host Service および Citrix WEM User Logon 

Service は、起動時に自動的に開始するように構成されています。

エージェントキャッシュは、可能な限り永続的な場所に配置してください。非永続的なキャッ
シュの場所を使用すると、キャッシュ同期の問題、過剰なネットワークデータ使用量、パ
フォーマンスの問題などを引き起こす可能性があります。

おすすめ

エージェントの展開を成功させるために、このセクションの推奨事項に従ってください。

たとえば、ログオンスクリプトやスタートアップスクリプトを使用して、Citrix WEM Agent 

Host Service を手動で操作しないでください。Citrix WEM Agent Host Service の停止や再
起動などの操作は、Netlogonサービスが機能しなくなる原因となり、他のアプリケーションで
問題を引き起こす可能性があります。

UIモードまたはCMDモードのエージェントを起動するためにログオンスクリプトを使用しな
いでください。そうしないと、一部の機能が動作しなくなる可能性があります。

エージェントの起動動作
Citrix WEM Agent Host Service は、サービス開始後にグループポリシーを通じて構成された
Cloud Connector設定を自動的に再ロードします。

Citrix WEM Agent User Logon Service は、最初のログオン時にエージェントホストサービ
スが開始しない場合、自動的に Citrix WEM Agent Host Service を開始します。この動作によ
り、ユーザー構成が適切に処理されます。

Citrix WEM Agent Host Serviceは、起動時に以下のローカルデータベースファイル
（ LocalAgentCache.db  および LocalAgentDatabase.db ）を自動的にチェックします。
仮想マシンがプロビジョニングされており、ローカルデータベースファイルがベースイメージ
からのものである場合、データベースファイルは自動的にパージされます。
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•

•

•

•

•

•

•

•

◦

•

◦

•

◦

Citrix WEM Agent Host Serviceが起動すると、エージェントのローカルキャッシュが最近更
新されたことを自動的に確認します。キャッシュが設定されたキャッシュ同期時間間隔の2倍
を超えて更新されていない場合、キャッシュは直ちに同期されます。たとえば、デフォルトの
エージェントキャッシュ同期間隔が30分であるとします。キャッシュが過去60分間に更新され
ていない場合、Citrix WEM Agent Host Serviceの起動直後に同期されます。

インストール中に、WEMエージェントインストーラーはWindowsサービスSystem Event 

Notification Serviceを自動的に起動するように構成します。

WEMエージェントのアップグレードが完了すると、WEMエージェントインストーラーは
Netlogonサービスを自動的に開始します。

エージェントキャッシュユーティリティのオプション
Citrix WEM Agent Host Serviceは、設定の更新とキャッシュの同期を自動的に処理します。エー
ジェントキャッシュユーティリティは、設定を直ちに更新し、キャッシュを同期する必要がある
シナリオでのみ使用してください。

エージェントのインストールフォルダーでAgentCacheUtility.exeを実行するには、コマンドライン
を使用します。実行可能ファイルは、次のコマンドライン引数を受け入れます。

-help : 許可されている引数の一覧を表示します。

-RefreshCache  または -r : キャッシュの構築または更新をトリガーします。

-RefreshSettings  または -S : エージェントホストの設定を更新します。

-Reinitialize  または -I : -RefreshCache オプションと組み合わせて使用すると、エー
ジェントキャッシュを再初期化します。

コマンドラインの使用方法の詳細については、以下の例を参照してください。

エージェントホスト設定の更新:

AgentCacheUtility.exe -RefreshSettings

エージェントホスト設定とエージェントキャッシュを同時に更新:

AgentCacheUtility.exe -RefreshSettings -RefreshCache

エージェントキャッシュの再初期化:

AgentCacheUtility.exe -RefreshCache -Reinitialize
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知っておくと良いこと
エージェント実行可能ファイルは、エージェント設定およびシステム設定のセクションで説明さ
れているように、カスタム引数を受け入れます。

エージェント設定

WEMエージェント設定には以下が含まれます。

AgentLocation。エージェントのインストール場所を指定できます。有効なフォルダーパスを
指定してください。

AgentCacheLocation。エージェントキャッシュの代替場所を指定できます。設定されている
場合、エージェントのローカルキャッシュファイルは、エージェントのインストールフォル
ダーではなく、指定された場所に保存されます。

AgentCacheSyncPort。エージェントキャッシュ同期プロセスがインフラストラクチャサービ
スに接続して、エージェントキャッシュをインフラストラクチャサーバーと同期するポートを
指定できます。

AgentServicePort。エージェントがインフラストラクチャサーバーに接続するポートを指定
できます。

InfrastructureServer。インフラストラクチャサービスが実行されているインフラストラク
チャサーバーのFQDNまたはIPアドレスを指定できます。

VUEMAppCmdDelay。エージェントアプリケーションランチャー (VUEMAppCmd.exe) が
Citrix Virtual Apps and Desktopsの公開リソースが起動するまでに待機する時間を指定できま
す。デフォルト値は0 (ミリ秒) です。追加の同期遅延間隔に入力する値は、0以上の整数である
必要があります。

次の点に注意してください。

コマンドラインを介して設定を構成する場合、WEMエージェントインストーラーは構成され
た設定を使用します。

コマンドラインを介して設定を構成せず、以前に構成された設定がある場合、インストーラー
は以前に構成された設定を使用します。

コマンドラインを介して設定を構成せず、以前に構成された設定がない場合、インストーラー
はデフォルト設定を使用します。

システム設定

エージェントホストマシンに関連付けられているシステム設定には以下が含まれます。
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GpNetworkStartTimeoutPolicyValue。インストール中に作成される
GpNetworkStartTimeoutPolicyValue レジストリキーの値を秒単位で構成できます。この引数
は、ログオン時のポリシー処理中にグループポリシーがネットワーク可用性通知を待機する時
間を指定します。引数は、1 (最小) から 600 (最大) の範囲の任意の整数を受け入れます。デ
フォルトでは、この値は 120 です。

SyncForegroundPolicy。エージェントのインストール中に SyncForegroundPolicy レジスト
リ値を構成できます。このポリシー設定は、グループポリシー処理が同期であるかどうかを決
定します。許容される値: 0、1。値が設定されていない場合、または値を 0 に設定した場合、
Citrix WEM Agent User Logon Service はログオンを遅延させず、ユーザーグループポリシー設
定はバックグラウンドで処理されます。値を 1 に設定した場合、Citrix WEM Agent User 

Logon Service はユーザーグループポリシー設定の処理が完了するまでログオンを遅延させま
す。デフォルトでは、インストール中に値は変更されません。

重要：

グループポリシー設定がバックグラウンドで処理される場合、すべてのポリシー設定が
処理される前に Windows Shell (Windows エクスプローラー) が起動する可能性がありま
す。そのため、ユーザーが初めてログオンしたときに一部の設定が有効にならない場合
があります。ユーザーが初めてログオンしたときにすべてのポリシー設定を処理したい
場合は、値を 1 に設定します。

WaitForNetwork。インストール中に作成される WaitForNetwork レジストリキーの値を秒単
位で構成できます。この引数は、エージェントホストがネットワークが完全に初期化され、利
用可能になるまで待機する時間を指定します。引数は、0 (最小) から 300 (最大) の範囲の任意
の整数を受け入れます。デフォルトでは、この値は 30 です。

上記の3つのキーは、Windowsログオン画面が表示される前にWEMエージェントサービスが開始
されることを保証します。これら3つのキーはすべて、インストール中に 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon の下
に作成されます。これらのキーはまた、ユーザー環境がログオン前にインフラストラクチャサー
バーアドレスGPOを受信することを保証します。Active Directoryまたはドメインコントローラー
サーバーの応答が遅いネットワーク環境では、ログオン画面が表示されるまでに余分な処理時間
が発生する可能性があります。効果を得るためには、GpNetworkStartTimeoutPolicyValue キー
の値を最低30に設定することをお勧めします。

ServicesPipeTimeout。ServicesPipeTimeout レジストリキーの値を構成できます。このキー
は、インストール中に HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control の下
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に作成されます。このレジストリキーは、サービスコントロールマネージャーがWEMエー
ジェントサービスの状態を報告できるようになる前に遅延を追加します。この遅延により、
ネットワークが初期化される前にエージェントサービスが起動するのを防ぎ、エージェントの
障害を防止します。この引数は、ミリ秒単位の任意の値を指定できます。指定しない場合、デ
フォルト値の 60000 (60 秒) が使用されます。

注:

コマンドラインを使用して上記の構成設定を行わない場合、WEMエージェントインス
トーラーはインストール中にそれらを処理しません。

例

次のコマンドライン形式を使用して設定を構成できます。

"Citrix Workspace Environment Management Agent.exe" <key=value>

例:

WEMエージェントのサイレントインストールまたはアップグレードを選択する

"Citrix Workspace Environment Management Agent.exe" /quiet Cloud=0

ユーザーログオンネットワーク待機時間を60秒に設定する

"Citrix Workspace Environment Management Agent.exe" WaitForNetwork=60

展開における規模とサイズに関する考慮事項
Workspace Environment Management™ (WEM) は、大規模なエンタープライズ展開向けに設計さ
れています。WEM のサイジングとスケーラビリティを評価する際には、データベースのパフォー
マンス、Active Directory の設定、ファイアウォールルールなどを考慮する必要があります。

WEM のスケーラビリティは、エージェントとユーザーの数に基づいています。利用可能なインフ
ラストラクチャサーバーが多いほど、WEM がサポートできるエージェントとユーザーの数も増え
ます。インフラストラクチャサーバーは、さまざまなバックエンドコンポーネント (SQL Server 

および Active Directory) をフロントエンドコンポーネント (管理コンソールおよびエージェント) 

と同期します。

インフラストラクチャサーバーが実行されているマシンが次の仕様を使用していると仮定します。
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4 vCPU、8 GB RAM、80 GB の利用可能なディスク容量。

展開に必要なインフラストラクチャサーバーの数を計算するには、次の式を使用できます。この式
は、特定の顧客に関連する統計に基づいて開発されています。

インフラストラクチャサーバーの数 = (エージェントの数/1,000) + (ユーザーの数/3,000)

注:

NTLM 認証を使用するシナリオでは、Workspace Environment Management 2006 以前
で特定のパフォーマンスの問題が観察されています。これらの問題は、Kerberos 認証を
使用する場合には観察されていません。

Workspace Environment Management 2006 以降では、NTLM 認証と Kerberos 認証の間
にパフォーマンスの差は観察されていません。

WEM 2212 以降、エージェントは必要な場合にのみ構成データをダウンロードします。
この機能強化により、帯域幅の消費とインフラストラクチャサービスへの負荷を最大
50% 削減できます。「新機能」を参照してください。このメリットを享受するために、
エージェントを 2212 以降にアップグレードすることをお勧めします。
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デプロイをアップグレードする

はじめに

注:

WEM 2212以降、エージェントは必要な場合にのみ構成データをダウンロードします。この
機能強化により、帯域幅の消費とインフラストラクチャサービスへの負荷を最大50%削減で
きます。(/ja-jp/workspace-environment-management/2311/whats-new.html)を参照してくだ
さい。このメリットを享受するために、エージェントを2212以降にアップグレードすること
をお勧めします。

Workspace Environment Management™ (WEM) の展開を、新しいマシンやサイトを最初に
セットアップすることなく、新しいバージョンにアップグレードできます。これはインプ
レースアップグレードと呼ばれます。

Workspace Environment Management 4.7より前のバージョンからバージョン1808以降へのインプ
レースアップグレードはサポートされていません。それらの以前のバージョンからアップグレー
ドするには、まずバージョン4.7にアップグレードしてから、ターゲットバージョンにアップグ
レードする必要があります。詳細については、次の表を参照してください。

元 宛先 インプレースアップグレードの
サポート

4.6以前 4.7 はい

4.6以前 1808以降 いいえ（ターゲットバージョ
ンにアップグレードする前に
バージョン4.7にアップグ
レードしてください）

4.7 1808以降 はい

注:



ワークスペース環境管理 2311 

97

•

•

1.

2.

3.

4.

5.

WEMデータベース、インフラストラクチャサービス、および管理コンソールはすべて同
じバージョンである必要があります。

2006より前のWEM展開を2209以降にアップグレードする予定がある場合は、次の点に
注意してください。データベースのアップグレードの失敗を避けるため、まず2103に
アップグレードしてから2209以降にアップグレードしてください。

Workspace Environment Managementコンポーネントは、次の順序でアップグレードする必
要があります。

インフラストラクチャサービス

データベース

インフラストラクチャサービスの再構成

管理コンソール

エージェント

ステップ1: インフラストラクチャサービスをアップグレー
ドする
Workspace Environment Managementインフラストラクチャサービスをアップグレードするに
は、インフラストラクチャサーバーで新しいWorkspace Environment Managementインフラスト
ラクチャサービスのセットアップを実行します。アップグレード手順は、それ以外はインストー
ル手順と同じです。

インフラストラクチャサーバーのオペレーティングシステムをアップグ
レードする
インフラストラクチャサーバーのオペレーティングシステムをアップグレードするには、まず、新
しいオペレーティングシステムを搭載した別のマシンにインフラストラクチャサービスをインス
トールし、同じインフラストラクチャサービス設定で手動で構成してから、「古い」インフラス
トラクチャサーバーを切断します。

注:
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2.

3.

Windows Server 2022にアップグレードした後、WEMインフラストラクチャサービスが応答
しなくなることがあります。回避策として、インフラストラクチャサービスを再インストー
ルし、WEMデータベースに接続するように構成してください。

ステップ2: データベースをアップグレードする

重要：

データベースのアップグレードプロセスは元に戻せません。アップグレードプロセスを開始
する前に、有効なデータベースバックアップがあることを確認してください。

ヒント:

Workspace Environment Management PowerShell SDKモジュールを使用してデータベース
をアップグレードすることもできます。SDKドキュメントについては、Citrix Developer 

Documentationを参照してください。

データベースを更新するには、WEM Database Management Utilityを使用します。これ
は、インフラストラクチャサービスのインストールプロセス中に、Workspace Environment 

Managementインフラストラクチャサーバーにインストールされます。

注:

SQL ServerでWindows認証を使用している場合、sysadmin権限を持つIDでデータベース
アップグレードユーティリティを実行してください。

「スタート」メニューから、「Citrix®>Workspace Environment Management > WEM 

Database Management Utility」を選択します。

「データベースのアップグレード」をクリックします。

データベースアップグレードウィザードで、必要な情報を入力します。

データベースアップグレードウィザード(/en-us/workspace-environment-management/2311/

media/wem-database-upgrade.png)

https://developer-docs.citrix.com/
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4.

サーバーとインスタンス名。データベースがホストされているSQL Server\\インスタンス
のアドレス。インフラストラクチャサーバーから入力どおりに到達可能である必要があり
ます。

データベース名。アップグレードするデータベースの名前。

インフラストラクチャサービスはWindows認証を使用します。デフォルトでは、このオプ
ションは選択されていません。この場合、インフラストラクチャサービスはvuemUser 

SQLユーザーアカウントを使用してデータベースに接続します。（vuemUser SQLユー
ザーアカウントはインストールプロセス中に作成されます。）SQLインスタンスで混合
モード認証が有効になっていることを確認してください。

選択すると、インフラストラクチャサービスはWindowsアカウントを使用してデータベー
スに接続します。この場合、選択したWindowsアカウントは、SQLインスタンスにすでに
ログインがあってはなりません。つまり、データベースの作成に使用したWindowsアカウ
ントと同じアカウントをインフラストラクチャサービスの実行に使用しないでください。

gMSAを選択するには、ADユーザーを選択する場合と同じ手順に従います。gMSAがデー
タベースのdb-ownerロールメンバーシップを持っていることを確認してください。

統合接続を使用する。デフォルトでは、このオプションが選択されています。このオプ
ションを使用すると、ウィザードは、ウィザードが実行されているIDのWindowsアカウン
トを使用してSQL Serverに接続し、データベースを作成できます。このWindowsアカウン
トにデータベースを作成する十分な権限がない場合は、十分な権限を持つWindowsアカウ
ントとしてデータベース管理ユーティリティを実行するか、このオプションをクリアし
て、代わりに十分な権限を持つSQLアカウントを入力してください。

「アップグレード」をクリックして、データベースのアップグレードプロセスを開始します。
データベースのアップグレードが正常に完了したら、ウィザードを終了します。

データベースのアップグレード中にエラーが発生した場合は、Workspace Environment 

ManagementインフラストラクチャサービスのインストールフォルダーにあるVUEM Database 

Management Utility Logファイルを確認してください。

ステップ3：インフラストラクチャサービスを再構成する
WEM Infrastructure Service Configurationユーティリティを使用して、インフラストラクチャサー
ビスを再構成します。「インフラストラクチャサービスの構成」を参照してください。
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ステップ4：管理コンソールをアップグレードする
管理コンソールで構成されたすべてのWorkspace Environment Management設定は、データベース
に保存され、アップグレード中に保持されます。

管理コンソールをアップグレードするには、管理コンソールのセットアップ実行可能ファイルを
実行します。それ以外の手順は、インストール手順と同じです。

ステップ5：エージェントのアップグレード

重要：

エージェントをアップグレードする前に、ユーザーがログオンしていないことを確認し
てください。これにより、アップグレードプロセスがそのマシンのファイルを変更でき
るようになります。

WEMインフラストラクチャサービスのバージョンは、WEMエージェントのバージョン
以上である必要があります。Citrixでは、最新の機能を使用できるように、エージェント
を最新バージョンにアップグレードすることをお勧めします。

エージェントをアップグレードするには、ターゲットマシンで新しいエージェントセット
アップ実行可能ファイルを実行します。
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3.

 

ユーザーエクスペリエンス

管理コンソールの起動
「スタート」メニューから「Citrix \> Workspace Environment Management \> WEM 

Administration Console」を選択します。デフォルトでは、管理コンソールは切断された状態
で起動します。

管理コンソールのリボンで「接続」をクリックします。

「新しいインフラストラクチャサーバー接続」ウィンドウで、インフラストラクチャサーバー
のアドレスを入力し、「接続」をクリックします。

インストールの構成
管理コンソールで：

左下のペインでメニュー項目をクリックして、そのサブセクションをその上のペインに表示し
ます。

サブセクション項目をクリックして、メインウィンドウ領域に適切なコンテンツを表示しま
す。

必要に応じて構成を変更します。使用できる設定の詳細については、ユーザーインターフェイ
スリファレンスを参照してください。
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ユーザーインターフェイスのリファレン
ス

特定のタスクを実行するには、以下の記事を使用してください:

リボン

アクション

フィルター

割り当て

システム最適化

ポリシーとプロファイル

セキュリティ

Active Directory オブジェクト

トランスフォーマー設定

詳細設定

管理

監視

バックアップと復元

リボン

ホームタブ
ホームタブには、次のコントロールが含まれています。

接続。管理コンソールを指定されたインフラストラクチャサーバーに接続します。新しいインフラ
ストラクチャサーバー接続ダイアログで、以下を指定します。

インフラストラクチャサーバー名。接続するインフラストラクチャサーバーの名前。

管理ポート。インフラストラクチャサービスに接続するポート。デフォルト値の8284が事前に
入力されています。
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切断。管理コンソールを現在のインフラストラクチャサービスから切断します。これにより、管理
者は1つのコンソールから複数のインフラストラクチャサービスを管理できます。あるサービスか
ら切断し、別のサービスに接続することで実現します。

構成セット。あるWorkspace Environment Management™ (WEM) サイト（構成セット）から別の
サイトに切り替えます。

作成。構成セットの作成ウィンドウを開きます。複数のWEMサイト（構成セット）を構成できま
す。

名前。リボンの構成セットリストに表示されるサイト（構成セット）の名前。

説明。サイト編集ウィンドウに表示されるサイト（構成セット）の説明。

サイトの状態。サイト（構成セット）が有効か無効かを切り替えます。無効の場合、WEM

エージェントはそのサイト（構成セット）に接続できません。

編集。構成セットの編集ウィンドウを開きます。構成セットの作成ウィンドウと同様のオプショ
ンがあります。

削除。サイト（構成セット）を削除します。WEMが機能するために必要であるため、「Default 

site」を削除することはできません。ただし、名前を変更することはできます。

更新。サイト（構成セット）リストを更新します。

注:

異なる管理コンソールからサイトが作成された場合、リストは自動的に更新されません。

バックアップ。バックアップウィザードを開き、現在の構成のバックアップコピーをWEM

管理コンソールマシンに保存します。アクション、設定、セキュリティ設定、およびActive 

Directory (AD) オブジェクトをバックアップできます。

アクション。選択したWEM アクションをバックアップします。各タイプのアクションは、個
別のXMLファイルとしてエクスポートされます。

設定。選択したWEM設定をバックアップします。各タイプの設定は、個別のXMLファイルと
してエクスポートされます。

セキュリティ設定。セキュリティタブに存在するすべての設定をバックアップします。各タイ
プのルールは、個別のXMLファイルとしてエクスポートされます。構成セットに関連付けられ
ている次の項目をバックアップできます。
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◦

◦

•

◦

◦

•

◦

◦

◦

◦

◦

◦

◦

◦

◦

•

◦

◦

AppLockerルール設定

特権昇格設定

ADオブジェクト。WEMが管理するユーザー、コンピューター、グループ、および組織単位を
バックアップします。バックアップウィザードでは、バックアップするADオブジェクトのタ
イプを指定できます。ADオブジェクトには2つのタイプがあります。

ユーザー。単一ユーザーおよびユーザーグループ

マシン。単一マシン、マシングループ、およびOU

構成セット。選択したWEM構成セットをバックアップします。各タイプの構成セットは、個
別のXMLファイルとしてエクスポートされます。現在の構成セットのみをバックアップできま
す。構成セットに関連付けられている次の項目をバックアップできます。

アクション

AppLocker

割り当て (アクションおよびアクショングループに関連)

フィルター

ユーザー

設定 (WEM設定)

次のものはバックアップできません。

マシンに関連するADオブジェクト（単一のマシン、マシングループ、OU）

監視データ（統計とレポート）

構成セットに登録されているエージェント

復元。復元ウィザードを開き、以前にバックアップされたWEMサービス構成のバージョンに戻し
ます。プロンプトが表示されたら、バックアップコピー（.XMLファイル）を含む該当するフォル
ダーを選択します。

セキュリティ設定。セキュリティタブにあるすべての設定を復元します。バックアップファイ
ル内の設定は、現在の構成セットの既存の設定を置き換えます。セキュリティタブに切り替え
るか更新すると、無効なアプリケーションセキュリティルールが検出されます。これらのルー
ルは自動的に削除されます。削除されたルールは、必要に応じてエクスポートできるレポート
にリストされます。復元ウィザードでは、復元するものを選択できます。

AppLockerルール設定

特権昇格設定
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◦

◦

◦

•

•

•

•

•

•

既存の設定を上書き。競合がある場合に、既存の特権昇格設定を上書きするかどうか
を制御します。

アプリケーションセキュリティルール割り当ての確認ダイアログで、はいまたはいいえを選択
して、復元ウィザードがアプリケーションセキュリティルールの割り当てをどのように処理す
るかを示します。

はいを選択した場合、復元は現在のサイトのユーザーおよびユーザーグループへのルール
割り当てを復元しようとします。再割り当ては、バックアップされたユーザーまたはグ
ループが現在のサイトまたはADに存在する場合にのみ成功します。一致しないルールは復
元されますが、割り当てられていないままであり、CSV形式でエクスポートできるレポー
トダイアログにリストされます。

いいえを選択した場合、バックアップ内のすべてのルールは、サイト内のユーザーおよび
ユーザーグループに割り当てられることなく復元されます。

ADオブジェクト。バックアップされたADオブジェクトを既存のサイトに復元します。復元
ウィザードでは、インポートするADオブジェクトをきめ細かく制御できます。復元するADオ
ブジェクトを選択ページで、復元するADオブジェクトと、既存のWEM ADオブジェクトを上
書き（置換）するかどうかを指定できます。

構成セット。バックアップされた構成セットをWEMに復元します。一度に1つの構成セットの
みを復元できます。復元した構成セットがWEM管理コンソールに反映されるまでに時間がか
かる場合があります。復元された構成セットを表示するには、リボンの構成セットメニューか
ら選択します。構成セットを復元する際、同じ名前の構成セットが既に存在する場合、WEM

は自動的にそれを <configuration set name>_1 に名前変更します。

注:

復元されたアクションは、既存のサイトアクションに追加されます。

復元された設定は、既存のサイト設定を置き換えます。

復元されたADオブジェクトは、復元ウィザードのADオブジェクトページで上書きモー
ドを選択したかどうかに応じて、既存のサイトADオブジェクトに追加されるか、置き換
えられます。

上書きモードを選択した場合、復元プロセスが開始される前に、既存のADオブジェクト
はすべて削除されます。
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•

•

1.

2.

3.

4.

5.

•

•

移行。移行ウィザードを開き、Group Policy Objects (GPO) のzipバックアップをWEMに移
行します。

重要：

移行ウィザードは、WEMがサポートする設定 (GPO) のみを移行します。

移行プロセスを開始する前に、既存の設定をバックアップすることをお勧めします。

GPOをバックアップするには、次の手順を実行することをお勧めします:

グループポリシー管理コンソールを開きます。

グループポリシー管理ウィンドウで、バックアップするGPOを右クリックし、バックアップを
選択します。

グループポリシーオブジェクトのバックアップウィンドウで、バックアップを保存する場所を
指定します。必要に応じて、バックアップに説明を付けることができます。

バックアップをクリックしてバックアップを開始し、OKをクリックします。

バックアップフォルダに移動し、それをzipファイルに圧縮します。

注:

WEMは、複数のGPOバックアップフォルダを含むzipファイルの移行もサポートしていま
す。

GPOのバックアップが正常に完了したら、移行をクリックしてGPOをWEMに移行します。
移行するファイルページで、参照をクリックし、該当するファイルに移動します。

上書き。競合がある場合に、既存のWEM設定 (GPO) を上書きします。

変換。GPOをWEMへのインポートに適したXMLファイルに変換します。インポートする設定
を詳細に制御したい場合は、このオプションを選択します。変換が正常に完了したら、復元
ウィザードを使用してXMLファイルを手動でインポートします。

注:
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•

•

•

•

•

◦

出力フォルダーに名前を付けることはできますが、保存するファイルの名前を指定する
ことはできません。

タブ
タブには、次のコントロールが含まれています。

ライセンスサーバーの構成。Citrixライセンスサーバーのアドレスを指定できます。これを指定し
ないと、管理コンソールで設定を変更できません。または、インフラストラクチャサービス構成
ユーティリティの****タブを使用して、これらの資格情報を指定することもできます。どちらの場
合も、Citrixライセンスサーバーの情報はデータベース内の同じ場所に保存されます。

ヘルプの表示。WebブラウザーウィンドウでCitrix製品ドキュメントのWebサイトを開きます。

オプション。****ダイアログを開きます。これらのオプションは、管理コンソールのこのローカル
インスタンスに固有のものです。

管理者の自動ログオン。有効にすると、管理コンソールは起動時に最後に接続したインフラス
トラクチャサービスに自動的に接続します。

デバッグモードを有効にする。管理コンソールの詳細ログを有効にします。ログは、現在の
ユーザーの「Users」フォルダーのルートに作成されます。

コンソールスキン。管理コンソール専用のさまざまなスキンから選択できます。

ポート番号。管理コンソールがインフラストラクチャサービスに接続するポートをカスタマイ
ズできます。このポートは、インフラストラクチャサービス構成で構成されているポートと一
致している必要があります。

バージョン情報。管理コンソールの現在のバージョン、ライセンス情報（ライセンスの種類、登
録、数）、および法的情報が表示されます。

アクション
Workspace Environment Management™は、使いやすいアクションを提供することで、ワークス
ペース構成プロセスを効率化します。アクションには、アプリケーション、プリンター、ネット
ワークドライブ、外部タスクなどの管理が含まれます。割り当てを使用して、アクションをユー
ザーが利用できるようにすることができます。Workspace Environment Managementは、割り当
てをコンテキスト化するためのフィルターも提供します。

アクションには、以下の管理が含まれます。

アクション グループ
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◦

◦

◦

◦

◦

◦

◦

◦

◦

◦

◦

◦

◦

•

•

グループ ポリシー設定

アプリケーション

プリンター

ネットワーク ドライブ

仮想ドライブ

レジストリ エントリ

環境変数

ポート

Ini ファイル

外部タスク

ファイル システム操作

ユーザー DSN

ファイル関連付け

フィルター

割り当て

アクション グループ
アクション グループ機能を使用すると、まずアクションのグループを定義し、次にアクション グ
ループで定義されたすべてのアクションを、単一のステップでユーザーまたはユーザー グループ
に割り当てることができます。この機能を使用すると、アクション ペインに表示されている各ア
クションを1つずつ割り当てる必要がなくなります。その結果、複数のアクションを単一のステッ
プで割り当てることができます。

ヒント:

動的トークン を使用して、Workspace Environment Managementアクションを拡張し、より
強力にすることができます。
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•

•

•

•

•

1.

2.

アクション グループリスト

アクション グループ

既存のアクション グループのリストが表示されます。検索 を使用して、名前、表示名、または説
明でリストをフィルター処理します。

アクション

重要：

アクション グループには、各アクション カテゴリ（アプリケーション、プリンター、
ネットワーク ドライブなど）にすでに存在するアクションのみが含まれます。たとえ
ば、アプリケーションリスト タブでアプリケーションを追加していない限り、アクショ
ン グループリスト タブのアクション グループには、アプリケーション の下に割り当て
可能なアプリケーションは表示されません。

割り当てられたアクション グループ内のアクションのオプションを構成した場合（アク
ション グループリスト > 名前 > 構成済み）、構成されたオプションは、アクション グ
ループが割り当てられているユーザーには影響しません。

アクション セクションには、利用可能なアクションが表示されます。次の操作を実行できま
す。

追加。ユーザーまたはユーザー グループに割り当てるすべてのアクションを含むアクション グ
ループを作成できます。

編集。既存のアクション グループを編集できます。

コピー。既存のアクション グループからアクション グループを複製できます。

削除。既存のアクション グループを削除できます。

アクション グループを作成するには、以下の手順に従います。

管理コンソール > アクション > アクション グループ > アクション グループリスト タブで、追
加 をクリックします。

「新しいアクション グループ」ウィンドウで、必要な情報を入力し、ドロップダウンから該当
するオプションを選択して、「OK」をクリックします。

アクション グループを編集するには、リストから該当するグループを選択し、「編集」をクリッ
クします。
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アクション グループを複製するには、複製するグループを選択し、「コピー」をクリックしま
す。「コピー」をクリックすると、複製が自動的に作成されます。複製は元の名前を継承し、「-

Copy」というサフィックスが付きます。名前を変更するには、「編集」をクリックします。

注:

アクション グループを複製する場合、「割り当てプロセスでのドライブ文字の再利用を許可
する」オプションが有効になっていない限り、ネットワークおよび仮想ドライブに関連付け
られているアクション（存在する場合）は複製されません。このオプションを有効にするに
は、「詳細設定 > 構成 > コンソール設定」タブに移動します。

アクション グループを削除するには、リストから該当するグループを選択し、「削除」をク
リックします。

注:

既に割り当てられているアクション グループを削除または編集すると、その変更はグループ
が割り当てられているすべてのユーザーに影響します。

フィールドとコントロール

名前。アクション グループ リストに表示されるアクション グループの表示名です。

説明。アクション グループに関する追加情報を指定できます。

アクション グループの状態。アクション グループを有効状態と無効状態の間で切り替えます。無
効にすると、そのアクション グループをユーザーまたはユーザー グループに割り当てた場合で
も、エージェントはアクション グループに含まれるアクションを処理しません。

構成

割り当てたい、または構成済みの特定のアクションを検索できます。「検索」を使用して、名前、
表示名、または説明でオプションをフィルターします。

利用可能。作成したアクション グループに追加できるアクションです。

プラス記号をクリックして、特定のアクション カテゴリの下のアクションを展開します。アクショ
ンをダブルクリックするか、矢印ボタンをクリックして割り当てまたは割り当て解除します。
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•

•

注:

既にユーザーに割り当てられているアクション グループにアクションを追加すると、そ
のアクションは自動的にそれらのユーザーに割り当てられます。

既にユーザーに割り当てられているアクション グループからアクションを削除すると、
そのアクションは自動的にそれらのユーザーから割り当て解除されます。

構成済み。これらは、作成したアクション グループにすでに割り当てられているアクション
です。個々のアクションを展開して構成できます。また、各特定アクションのオプション
（アプリケーション ショートカットの場所、既定のプリンター、ドライブ文字など）も構成
できます。

割り当て

重要：

割り当て済みペインのアクション割り当てタブで、割り当て済みアクション グループのアク
ションのオプションを構成すると、構成されたオプションは、そのアクション グループが割
り当てられているユーザーに自動的に影響します。

アクション > アクション グループ > アクション グループ リストタブでアクション グループ
のアクションの構成を完了したら、構成済みのアクションを該当するユーザーまたはユー
ザー グループに割り当てることをお勧めします。これを行うには、割り当て > アクション割
り当て > アクション割り当てタブに移動します。このタブで、ユーザーまたはユーザー グ
ループをダブルクリックすると、作成したアクション グループを含む利用可能ペインの「ア
クション グループ」ノードが表示されます。「アクション グループ」ノードの横にあるプラ
ス記号をクリックすると、作成したアクション グループを表示できます。アクション グルー
プをダブルクリックするか、矢印ボタンをクリックして割り当てまたは割り当て解除しま
す。アクションを割り当てると、そのアクションをコンテキスト化するために使用するルー
ルを選択するよう求められます。

割り当ての仕組みについて詳しくは、「割り当て」を参照してください。

アクション グループを割り当てる際には、いくつかのシナリオに注意する必要があります。
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•

•

•

1.

アクション グループを割り当てると、それに含まれるすべてのアクションが割り当てられま
す。

複数のアクション グループで1つ以上のアクションが重複する場合があります。重複するアク
ション グループの場合、最後に処理されたグループが、以前に処理されたグループを上書きし
ます。

アクション グループ内のアクションが処理された後、別のアクション グループ内のアクション
と重複するアクションを割り当てることを検討してください。この場合、割り当て解除された
アクションは以前に処理されたアクションを上書きし、その結果、後で処理されたアクション
は割り当て解除されます。他のアクションは変更されません。

シナリオ例

たとえば、アクション グループ機能を使用して2つのアプリケーション（iexplore.exeとcalc.exe）
を一度にユーザーに割り当てるには、以下の手順に従います。

管理コンソール > アクション > アプリケーション > アプリケーション リストタブに移動し、
アプリケーション（iexplore.exeとcalc.exe）を追加します。
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2.

3.

管理コンソール > アクション > アクション グループ > アクション グループ リストタブに移動
し、追加をクリックしてアクション グループを作成します。

「アクション グループ リスト」タブで、作成したアクション グループをダブルクリックし
て、「利用可能」ペインと「構成済み」ペインにアクション リストを表示します。
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4. 「利用可能」ペインで、各アプリケーションをダブルクリックして「構成済み」ペインに移動
します。アプリケーションを選択してから右矢印をクリックすることでも移動できます。
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5. 「構成済み」ペインで、各アプリケーションのオプションを構成します。この例では、「デス
クトップの作成」と「タスクバーにピン留め」を有効にします。



ワークスペース環境管理 2311 

116

6. 「管理コンソール \> 割り当て \> アクションの割り当て」タブに移動し、該当するユーザーを
ダブルクリックして、「利用可能」ペインと「割り当て済み」ペインにアクション グループを
表示します。
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7. 「利用可能」ペインで、作成したアクション グループ（この例ではアクション グループ 1）を
ダブルクリックして、「割り当て済み」ペインに移動します。アクション グループを選択して
から右矢印をクリックすることでも移動できます。



ワークスペース環境管理 2311 

118

8. 「フィルターの割り当て」ウィンドウで、「常にTrue」を選択し、「OK」をクリックしま
す。
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9. 「管理コンソール > 管理 > エージェント > 統計」タブに移動し、「更新」をクリックしま
す。
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10.

11.

エージェントを右クリックし、コンテキスト メニューで「ワークスペース エージェントの更新
」を選択します。

エージェントが実行されているマシン（エージェントホスト）で、構成されたアクションが有
効になっていることを確認します。

この例では、2つのアプリケーションがエージェントホストに正常に割り当てられ、そのショート
カットがデスクトップに追加され、タスクバーにピン留めされています。

グループポリシー設定

重要：

WEMは現在、 HKEY_LOCAL_MACHINE および HKEY_CURRENT_USER レジストリハイブに関連
付けられたグループポリシー設定の追加と編集のみをサポートしています。

以前のリリースでは、グループポリシー基本設定 (GPP) のみをWorkspace Environment 

Management (WEM) に移行できました。詳細については、リボンの移行ウィザードの説明
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•

•

•

を参照してください。現在では、グループポリシー設定 (レジストリベースの設定) もWEM

にインポートできます。

設定をインポートした後、どのGPOを割り当てるかを決定する前に、各GPOに関連付けられた設
定を項目別に表示できます。他のアクションを割り当てるのと同じように、GPOを異なるADグ
ループに割り当てることができます。GPOを個々のユーザーに直接割り当てた場合、設定は有効
になりません。グループにはユーザーとマシンを含めることができます。関連するマシンがグルー
プに属している場合、マシンレベルの設定が有効になります。現在のユーザーがグループに属して
いる場合、ユーザーレベルの設定が有効になります。

ヒント:

マシンレベルの設定をすぐに有効にするには、Citrix WEM Agent Host Serviceを再起動しま
す。ユーザーレベルの設定をすぐに有効にするには、ユーザーはログオフして再度ログオン
する必要があります。

グループポリシー設定

注:

WEMエージェントがグループポリシー設定を適切に処理するには、Citrix WEM User Logon 

Serviceが有効になっていることを確認してください。

グループポリシー設定処理を有効にする。WEMがグループポリシー設定を処理できるよう
にするかどうかを制御します。デフォルトでは、このオプションは無効になっています。無
効の場合：

グループポリシー設定を構成できません。

WEMは、グループポリシー設定がすでにユーザーまたはユーザーグループに割り当てられて
いる場合でも、それらを処理しません。

グループポリシーオブジェクトリスト

既存のGPOのリストを表示します。検索を使用して、名前または説明でリストをフィルタリング
します。

更新。GPOリストを更新します。
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•

1.

2.

3.

4.

5.

1.

2.

3.

•

4.

インポート。グループポリシー設定のインポートウィザードを開き、グループポリシー設定を
WEMにインポートできます。

編集。既存のGPOを編集できます。

削除。選択したGPOを削除します。

グループポリシー設定のインポート

グループポリシー設定をインポートする前に、ドメインコントローラーでグループポリシー設定
をバックアップしてください。

グループポリシー管理コンソールを開きます。

グループポリシー管理ウィンドウで、バックアップするGPOを右クリックし、バックアップを
選択します。

グループポリシーオブジェクトのバックアップウィンドウで、バックアップを保存する場所を
指定します。必要に応じて、バックアップに説明を追加できます。

バックアップをクリックしてバックアップを開始し、OKをクリックします。

バックアップフォルダーに移動し、それをzipファイルに圧縮します。

注:

WEMは、複数のGPOバックアップフォルダーを含むzipファイルのインポートもサポー
トしています。

グループポリシー設定をインポートするには、次の手順を実行します。

WEMサービスの管理タブのメニューにあるアップロードを使用して、GPOのzipファイルを
Citrix Cloudのデフォルトフォルダーにアップロードします。

管理コンソール > アクション > グループポリシー設定タブに移動し、グループポリシー設定処
理を有効にするを選択し、インポートをクリックしてインポートウィザードを開きます。

インポートウィザードのインポートするファイルページで、参照をクリックし、リストから該
当するファイルを選択します。ファイル名を入力して検索をクリックし、ファイルを見つける
こともできます。

以前にインポートしたGPOを上書きする。既存のGPOを上書きするかどうかを制御しま
す。

インポート開始をクリックしてインポートプロセスを開始します。
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•

•

•

•

•

•

1.

2.

•

インポートが完了したら、完了をクリックします。インポートされたGPOは、グループポリ
シー設定タブに表示されます。

レジストリファイルからグループポリシー設定をインポートする

Windowsレジストリエディターを使用してエクスポートしたレジストリ値を、管理および割り当
てのためにGPOに変換できます。レジストリエントリで利用可能な「レジストリファイルのイン
ポート」オプションに慣れている場合、この機能は次のとおりです。

HKEY_LOCAL_MACHINE と HKEY_CURRENT_USER の両方のレジストリ値をインポートできま
す。

REG_BINARY 型と REG_MULTI_SZ 型のレジストリ値をインポートできます。

.regファイルで定義したレジストリキーと値に関連付けられた削除操作の変換をサポートしま
す。.regファイルを使用してレジストリキーと値を削除する方法については、 <https://

support.microsoft.com/ja-jp/topic/how-to-add-modify-or-delete-registry-

subkeys-and-values-by-using-a-reg-file-9c7f37cf-a5e9-e1cd-c4fa-2a26218a1a23>

を参照してください。

開始する前に、次の点に注意してください。

zipファイルから設定をインポートする場合、ファイルには1つ以上のレジストリファイルを含
めることができます。解凍されたファイルのサイズが30 MBを超えないことを確認してくださ
い。

各.regファイルはGPOに変換されます。変換された各GPOは、レジストリ設定のセットとして
扱うことができます。

変換された各GPOの名前は、対応する.regファイルの名前に基づいて生成されます。例: .reg

ファイルの名前が test1.reg の場合、変換されたGPOの名前は test1 です。

変換されたGPOの説明は空です。その状態はデフォルトで有効（チェックマークアイコン）に
なっています。

グループポリシー設定をインポートするには、次の手順を実行します。

管理コンソールで、アクション > グループポリシー設定に移動し、グループポリシー設定の処
理を有効にするを選択し、インポートの横にある下矢印をクリックして、レジストリファイル
のインポートを選択します。

表示されるウィザードで、レジストリファイルのzipバックアップを参照します。

既存のGPOを上書きする。競合が発生した場合に既存のGPOを上書きするかどうかを制御
します。
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4.

•

•
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•

•

◦

◦

「インポートの開始」をクリックします。

インポートが完了したら、「完了」をクリックします。レジストリファイルから変換された
GPOは、「グループポリシー設定」に表示されます。

グループポリシー設定の編集

設定の詳細表示と、必要に応じて設定を編集するには、リストからGPOをダブルクリックしま
す。

GPOを複製するには、GPOを右クリックし、メニューから「コピー」を選択します。「コピー」
をクリックすると、複製が自動的に作成されます。複製は元の名前を継承し、「-Copy」というサ
フィックスが付きます。名前を変更するには、「編集」を使用できます。

「編集」をクリックすると、「グループポリシーオブジェクトの編集」ウィンドウが表示されま
す。

名前。GPOリストに表示されるGPOの名前です。

説明。GPOに関する追加情報を指定できます。この情報はGPOリストに表示されます。

レジストリ操作。GPOに含まれるレジストリ操作を表示します。

警告：

レジストリベースの設定を誤って編集、追加、または削除すると、ユーザー環境で設定が有
効にならない可能性があります。

追加。レジストリキーを追加できます。

編集。レジストリキーを編集できます。

削除。レジストリキーを削除できます。

レジストリキーを追加するには、右側にある「追加」をクリックします。以下の設定が利用可能
になります。

順序。レジストリキーの展開順序を指定できます。

アクション。レジストリキーのアクションの種類を指定できます。

値の設定。レジストリキーの値を設定できます。

値の削除。レジストリキーの値を削除できます。
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◦

◦

◦

•

•

•

•

◦

◦

◦

◦

◦

◦

◦

◦

•

キーの作成。ルートキーとサブパスの組み合わせで指定されたキーを作成できます。

キーの削除。レジストリキーの下のキーを削除できます。

すべての値の削除。レジストリキーの下のすべての値を削除できます。

ルートキー。サポートされている値: HKEY_LOCAL_MACHINE  および HKEY_CURRENT_USER 。

サブパス。ルートキーを含まないレジストリキーのフルパスです。たとえば、
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows  がレジストリキーのフルパスの場

合、 Software\Microsoft\Windows  がサブパスです。

値。レジストリ値の名前を指定できます。次の図で強調表示されている項目全体がレジストリ
値です。

レジストリエディターのレジストリ値(/en-us/workspace-environment-management/2311/

media/registry-value-in-registry-editor.png)

種類。値のデータ型を指定できます。

REG_SZ。この種類は、人間が判読できるテキスト値を表すために使用される標準文字列
です。

REG_EXPAND_SZ。この種類は、アプリケーションによって呼び出されたときに置き換え
られる変数を含む拡張可能なデータ文字列です。たとえば、次の値の場合、文字列
「%SystemRoot%」はオペレーティングシステム内のフォルダーの実際の場所に置き換え
られます。

REG_BINARY。任意の形式のバイナリデータ。

REG_DWORD。32ビットの数値。この種類は、ブール値によく使用されます。たとえ
ば、「0」は無効、「1」は有効を意味します。

REG_DWORD_LITTLE_ENDIAN。リトルエンディアン形式の32ビット数値。

REG_QWORD。64ビット数値。

REG_QWORD_LITTLE_ENDIAN。リトルエンディアン形式の64ビット数値。

REG_MULTI_SZ。このタイプは、リストまたは複数の値を含む値を表すために使用される
マルチストリングです。各エントリはヌル文字で区切られます。

データ。レジストリ値に対応するデータを入力できます。データ型によっては、異なる形式で
異なるデータを入力する必要がある場合があります。

変更が有効になるまでに時間がかかる場合があります。次の点に注意してください。
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1.

2.

3.

4.

a.

b.

c.

HKEY_LOCAL_MACHINE  レジストリハイブに関連付けられた変更は、Citrix WEM Agent Host 

Service が開始されたとき、または指定された SQL Settings Refresh Delay のタイムアウト
時に有効になります。

HKEY_CURRENT_USER  レジストリハイブに関連付けられた変更は、ユーザーがログオンした
ときに有効になります。

グループポリシー設定のコンテキスト化

フィルターを使用して割り当てをコンテキスト化することで、グループポリシー設定を条件付きに
することができます。フィルターは、ルールと複数の条件で構成されます。WEMエージェント
は、実行時にユーザー環境でルールのすべての条件が満たされた場合にのみ、割り当てられたグ
ループポリシー設定を適用します。それ以外の場合、エージェントはフィルターを適用する際にそ
れらの設定をスキップします。

グループポリシー設定を条件付きにする一般的なワークフローは次のとおりです。

管理コンソールで、 > に移動し、条件を定義します。「条件」を参照してください。

重要：

利用可能なフィルター条件の完全なリストについては、「フィルター条件」を参照して
ください。グループポリシー設定は、ユーザー設定とマシン設定で構成されます。一部
のフィルター条件はユーザー設定にのみ適用されます。これらのフィルター条件をマシ
ン設定に適用すると、WEMエージェントはフィルター条件を無視し、マシン設定を適用
します。マシン設定に適用されないフィルター条件の完全なリストについては、「マシ
ン設定に適用されないフィルター条件」を参照してください。

> に移動し、フィルタールールを定義します。手順1で定義した条件をそのルールに含めるこ
とができます。「ルール」を参照してください。

> に移動し、グループポリシー設定を構成します。

「管理コンソール > 割り当て > アクションの割り当て」に移動し、以下を完了します。

設定を割り当てるユーザーまたはユーザーグループをダブルクリックします。

アプリケーションを選択し、右矢印 (\>) をクリックして割り当てます。

フィルターの割り当てウィンドウで、手順2で定義したルールを選択し、OKをクリックし
ます。設定は利用可能ペインから割り当て済みペインに移動します。
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d. 割り当て済みペインで、設定の優先度を構成します。優先度を指定するには整数を入力し
ます。値が大きいほど優先度が高くなります。優先度の高い設定は後で処理されるため、
競合や依存関係がある場合に有効になります。

マシン設定に適用できないフィルター条件

フィルター名 マシン設定に適用可能

クライアント名の一致 いいえ

クライアントIPアドレスの一致 いいえ

レジストリ値の一致 HKCUで始まるレジストリ値を構成した場合、
レジストリ値の一致フィルターはマシン設定
に適用しても機能しません。

ユーザーの国の一致 いいえ

ユーザーのUI言語の一致 いいえ

ユーザーSBCリソースの種類 いいえ

Active Directory パスの照合 いいえ

Active Directory 属性の照合 いいえ

クライアント名の不一致 いいえ

クライアントIPアドレスの不一致 いいえ

レジストリ値の不一致 いいえ

ユーザーの国の不一致 いいえ

ユーザーのUI言語の不一致 いいえ

Active Directory パスの不一致 いいえ

Active Directory 属性の不一致 いいえ

クライアントのリモートOSの照合 いいえ

クライアントのリモートOSの不一致 いいえ
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2.

•

•

3.

4.

5.

フィルター名 マシン設定に適用可能

Active Directory グループの照合 いいえ

Active Directory グループの不一致 いいえ

公開リソース名 いいえ

テンプレートベースの設定
このタブを使用して、グループポリシー管理用テンプレートでWindowsの設定を構成します。
GPOはマシンレベルとユーザーレベルで構成できます。

構成セットのアクション > グループポリシー設定 > テンプレートベースで、次の操作を実行でき
ます。

テンプレートを使用してGPOを作成します。

テンプレートを管理します。

テンプレートをインポートします。

GPOリストを更新します。

GPOを編集します。

GPOの割り当てを管理します。

GPOを複製します。

GPOを削除します。

テンプレートを使用してGPOを作成する

テンプレートを使用してGPOを作成するには、次の手順を実行します。

アクションバーで、GPOの作成をクリックします。

基本情報で：

GPOの名前を指定します。

必要に応じて、GPOを識別するのに役立つ追加情報を指定します。

で、マシンに適用するポリシーを構成します（誰がログオンしても適用されます）。

で、ユーザーに適用するポリシーを構成します（どのマシンにログオンしても適用されま
す）。

で、行った変更を確認します。
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•

•

1.

完了したら、 をクリックします。

と で、設定を選択して構成します。ポリシーはツリービューとリストビューで表示できます。リ
ストビューでは、ポリシーはアルファベット順に並べ替えられ、目的のポリシーを検索できま
す。

設定を構成するには、まずそれを有効にします。設定には、構成できる複数の項目がある場合が
あります。必要な入力の種類に応じて、設定はチェックボックス、入力ボックス（テキストまたは
数値の入力）、選択、リスト、またはそれらの組み合わせにすることができます。

設定の詳細については、Microsoft からGPOリファレンスシートをダウンロードしてください。

テンプレートの管理

テンプレートを管理するには、次の手順を実行します。

アクションバーで、 をクリックします。

ウィザードで、次のようにします。

を選択して、マシンに適用するポリシーを構成します（誰がログオンしても適用されます）。

を選択して、ユーザーに適用するポリシーを構成します（どのマシンにログオンしても適用さ
れます）。

完了したら、完了をクリックします。

コンピューターの構成とユーザーの構成で、設定を選択して構成します。ポリシーはツリービュー
とリストビューで表示できます。リストビューでは、ポリシーはアルファベット順に並べ替えら
れ、目的のポリシーを検索できます。

設定を構成するには、まずそれを有効にします。設定には、構成できる複数の項目がある場合が
あります。必要な入力の種類に応じて、設定はチェックボックス、入力ボックス（テキストまたは
数値の入力）、選択、リスト、またはそれらの組み合わせにすることができます。

設定に関する情報については、MicrosoftからGPOリファレンスシートをダウンロードしてくださ
い。

テンプレートのインポート

重要：

ADMXファイルをテンプレートとして使用するためにWEMにインポートする際は、zipファ
イル内のすべての.admlファイルが同じ言語であることを確認してください。

https://www.microsoft.com/ja-jp/download/details.aspx?id=56946
https://www.microsoft.com/ja-jp/download/details.aspx?id=56946
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ADMXファイルをテンプレートとして使用するためにWEMにインポートできます。その後、
それらのテンプレートを使用してGPOを作成します。テンプレートをインポートするには、
次の手順を実行します。

アクションバーで、テンプレートの管理をクリックします。

テンプレートの管理ウィザードで、インポートをクリックします。

ADMXファイルを含むzipファイルを参照し、ファイルに既存のテンプレートと同じ名前のテン
プレートが含まれている場合の対処方法を決定します。

インポートしない。インポートをキャンセルします。

テンプレートをスキップして残りをインポートする。

既存のテンプレートを上書きする。上書きすると、既存のテンプレートから派生した関連
設定が変更される可能性があります。テンプレートで作成された既存のGPOは影響を受け
ません。ただし、それらのGPOを編集すると、関連設定が失われます。

インポートの開始をクリックして、インポートプロセスを開始します。

完了したら、完了をクリックしてテンプレートの管理ウィザードに戻ります。

そこでテンプレートを管理するか、完了をクリックして終了します。

インポートしたテンプレートファイルの管理方法については、「ファイル」を参照してくださ
い。そこで管理する際には、次の点を考慮してください。

GPO管理用テンプレートファイルを削除すると、現在のテンプレートから関連する設定が削除
されます。テンプレートで作成された既存のGPOは影響を受けません。ただし、それらの
GPOを編集すると、関連する設定は失われます。

GPOを編集する

GPOを編集するには、次の手順を実行します。

GPOを選択し、アクションバーで編集をクリックします。

基本情報で、名前と説明を編集します。

コンピューターの構成で、マシンポリシーを編集します。

ユーザーの構成で、ユーザーポリシーを編集します。

概要で、行った変更を確認します。

完了したら、保存をクリックします。

https://docs.citrix.com/ja-jp/workspace-environment-management/service/manage/files.html
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注:

GPOがすでにユーザーに割り当てられている場合、それを編集すると、それらのユーザーに
影響が及びます。

GPOの割り当てを管理する

テンプレートを使用して作成されたGPOの割り当ては、レジストリベースのGPOと同様に管理で
きます。詳細については、「GPOの割り当てを管理する」を参照してください。

GPOを複製する

GPOをクローンするには、次の手順を実行します。

GPOを選択し、アクションバーでクローンをクリックします。

GPOをレジストリベースのGPOとしてクローンするか、テンプレートベースのGPOとしてク
ローンするかを決定します。

注:

レジストリベースとしてクローンされると、GPOはレジストリ値に変換され、レジスト
リベースタブに表示されます。変換された各GPOは、レジストリ設定のセットとして扱
うことができます。

名前と説明を編集します。

GPOをクローンする構成セットを選択します。

クローンをクリックして、クローンプロセスを開始します。

GPOを削除する

GPOを削除するには、GPOを選択し、アクションバーで削除をクリックします。

注:

GPOがすでにユーザーに割り当てられている場合、それを削除すると、それらのユーザーに
影響が及びます。



ワークスペース環境管理 2311 

132

1.

2.

•

•

•

•

◦

•

◦

◦

◦

スクリプトタスク設定
スクリプトタスクページで利用可能なすべてのスクリプトタスクを一覧表示します。スクリプトタ
スクは構成セットレベルで実行されます。ここでは、現在の構成セットに対してどのスクリプト
タスクを有効にするかを構成します。スクリプトタスクを編集するには、スクリプトタスクに移
動します。

スクリプトタスクを構成する

スクリプトタスク設定ページで、スクリプトタスクを見つけ、省略記号を選択し、構成を選択
します。

スクリプトタスクの構成ウィザードで、次の設定を構成し、保存をクリックします。

一般で:

このタスクを有効にする。現在の構成セットに対してタスクを有効にする（はい）か無効にす
る（いいえ）かを選択します。無効にすると、エージェントはタスクを処理しません。

署名を検証する。タスクを実行する前に署名を検証するかどうかを選択します。スクリプトタ
スクにフルアクセスが許可されている場合、署名検証は必須です。

タスクのタイムアウト。タスクのタイムアウト（分単位）を設定するかどうかを選択します。
タイムアウトが発生すると、タスクは強制的に終了します。サポートされる値：1～60。タス
クにタイムアウトを設定することをお勧めします。そうしないと、タスクが実行されたままに
なり、他のタスクの実行が妨げられる可能性があります。

フィルター。フィルターを選択してタスクをコンテキスト化するかどうかを選択します。フィ
ルターが選択されている場合、このタスクはフィルター内のすべての条件が満たされた場合に
のみ実行されます。フィルターを選択する際は、次の点を考慮してください。

フィルターにスクリプトタスクに適用されない条件が含まれている場合、エージェントは
タスクを実行する前にフィルターを評価する際にそれらの条件をスキップします。スクリ
プトタスクに適用されない条件の完全なリストについては、マシン設定に適用されない条
件を参照してください。

トリガーで:

タスクのトリガーを構成します。次のことができます。

タスクに関連付けるトリガーを選択します。アクティブ化されると、これらのトリガーは
ユーザー環境でタスクを開始します。

このタスクに適用されるトリガーのみを表示するかどうかを選択します。

新しいトリガーを作成します。「トリガーの作成」を参照してください。
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注:

既存のトリガーを編集するには、「トリガー」に移動します。

パラメーターで:

スクリプト化されたタスクにパラメーターを渡す。スクリプト化されたタスクにパラメーター
を渡すかどうかを選択します。有効にすると、実行時にスクリプト化されたタスクにパラメー
ター変数として入力を提供できます。これにより、基になるコードを変更せずにスクリプト化
されたタスクの動作を制御できるという利点があります。次のパラメータータイプが利用可能
です:

整数。例: 123 。

文字列。例: hello world 。

ブール値。TrueまたはFalse。

文字。例: c 。

スイッチ。TrueまたはFalse。

倍精度浮動小数点数。例: 1.023 。

日付と時刻。例: YYYY-MM-DD HH:mm:ss 。

ファイルパス。 System.IO.FileInfo クラスに渡したいパスを入力します。環境変数がサ
ポートされています。パスには次の文字を含めることはできません: * ? < > 。

注:

最大20個のパラメーターを設定できます。

名前フィールドは、「スイッチ」タイプのパラメーターを除いてオプションです。

PowerShellは部分的なパラメーター名をサポートしています。部分的なパラメーター
名を使用する場合は、その名前が一意であることを確認し、既存のパラメーター名と
区別してください。例: 次のパラメーター名はPowerShellでは同じです: -t 、 -ti

、および -title 。この場合、他のパラメーターと区別するために、パラメーター
名の十分な文字を指定してください。

出力で:
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出力ファイル。 タスクが出力するファイルを収集するかどうかを選択します。選択した場合、
出力ファイルの内容がタスク用に生成されたレポートに含まれます。これにより、ユーザー環
境で出力ファイルにアクセスすることなく、レポートで出力ファイルの内容を表示できます。

出力のハイライト。 出力ファイルの内容とコンソール出力で特定のコンテンツをハイライト
表示するかどうかを選択します。

キーワードをハイライト表示。 レポートでハイライト表示するキーワードを指定します。
複数のキーワードをコンマで区切って入力できます。キーワードを入力した後、Enterキー
を押して続行します。指定した場合、キーワードに一致するレポートの内容は、生成され
たレポートの出力ファイルの内容およびコンソール出力セクションでハイライト表示され
ます。

正規表現の一致をハイライト表示。 ハイライト表示するコンテンツを記述する正規表現を
入力します。正規表現は、PCRE互換の.NET正規表現ライブラリ構文に準拠している必要
があります。詳細については、Microsoftのドキュメントを参照してください: <https://

docs.microsoft.com/ja-jp/dotnet/standard/base-types/regular-expression-

language-quick-reference> 。

正規表現。 ハイライト表示するコンテンツを記述する正規表現を入力します。

大文字と小文字を区別しない。 コンテンツが大文字と小文字を正確に一致させる必要
があるかどうかを選択します。

複数行マッチングを使用。複数行マッチングを使用するかどうかを選択します。この場
合、\^ と \$ は、出力コンテンツ全体の先頭と末尾ではなく、各行の先頭と末尾に一致
します。

名前付きグループのみをキャプチャ。 名前付きグループのみをキャプチャするかどう
かを選択します。キャプチャされたグループは、正規表現パターンで括弧を使用して定
義されます。名前付きグループは、 (?<name> subexpression) 構文によって明示的
に名前または番号が割り当てられます。

コンテキストの手がかりとして含める行数。 ハイライトにコンテキストの手がかりと
して含める、一致の前後の行数を指定します。サポートされる値: 1～10。

レポートに正規表現の一致のみを含める。 レポートに出力コンテンツ全体を含める
か、正規表現に一致するコンテンツのみを含めるかを制御します。このオプションを有
効にすると、Citrix Cloudに送信されるデータ量が削減されます。このオプションを有
効にすると、「キーワードをハイライト表示」機能は、指定されたキーワードに関係
なく、表示するコンテンツがなくなります。

詳細オプション。
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実行時エラーが発生した場合でも出力を収集する。 タスクの実行中にエラーが発生した場
合でも、出力ファイルの内容とコンソール出力を収集するかどうかを制御します。

スクリプト化されたタスクのレポートを表示する

スクリプト化されたタスク設定ページで、スクリプト化されたタスクを見つけ、省略記号を選択
し、レポートの表示を選択します。その結果、監視 > レポートページに移動し、タスクに関連す
るレポート（存在する場合）が表示されます。省略記号をクリックすると、より詳細な情報が表
示されます。詳細については、「レポート」を参照してください。

アプリケーション
アプリケーションショートカットの作成を制御します。

ヒント:

Citrix Studioを使用してアプリケーション設定を編集し、VUEMAppCmd.exeを指す実行
可能ファイルのパスを追加できます。VUEMAppCmd.exeは、Citrix Virtual Apps and 

Desktopsで公開されたアプリケーションが開始される前に、Workspace Environment 

Managementエージェントが環境の処理を完了するようにします。詳細については、
「Citrix Studioを使用したアプリケーション設定の編集」を参照してください。

動的トークンを使用して、Workspace Environment Managementアクションを拡張し、
より強力にすることができます。

アプリケーションリスト

既存のアプリケーションリソースのリストです。検索を使用して、テキスト文字列に対して名前ま
たはIDでリストをフィルタリングできます。

アプリケーションを追加するには

コンテキストメニューの追加コマンドを使用します。

新しいアプリケーションダイアログのタブに詳細を入力し、OKをクリックします。

フィールドとコントロール

一般

名前。アプリケーションリストに表示されるアプリケーションショートカットの表示名。
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説明。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報
を指定できます。

アプリケーションの種類。ショートカットが起動するアプリケーションの種類で、インストー
ル済みアプリケーション、ファイル/フォルダー、URL、またはStoreFrontストアのいずれか
です。選択に応じて、次の値が必要です。

コマンドライン。クライアントマシンから見たアプリケーション実行可能ファイルへのパ
ス。参照ボタンを使用すると、ローカルにインストールされている実行可能ファイルを参
照できます。

作業ディレクトリ。ショートカットの作業ディレクトリ。実行可能ファイルを参照すると
自動的に入力されます。

パラメーター。アプリケーションの起動パラメーター。

ターゲット。(ファイル/フォルダー) アプリケーションが開くターゲットファイルまたは
フォルダーの名前。

ショートカットURL。(URL) 追加するアプリケーションショートカットのURL。

ストアURL。(StoreFront™ストア) ショートカットから起動したいリソースを含む
StoreFrontストアのURL。

ストアリソース。(StoreFrontストア) ショートカットから起動したいStoreFrontストア上の
リソース。参照ボタンを使用すると、リソースを参照して選択できます。

ヒント:

StoreFrontストアに基づいたアプリケーションを追加するには、有効な資格情報を提
供する必要があります。ストアリソースを表示するために参照を初めてクリックする
と、ダイアログが表示されます。このダイアログでは、Windows用Citrix 

Workspace™アプリにログオンするために使用する資格情報を入力するよう求められ
ます。その後、ストアリソースウィンドウが表示され、WEM管理コンソールマシン
で実行されているWindows用Citrix Workspace™アプリによって取得された公開アプ
リケーションのリストが表示されます。

スタートメニュー統合。アプリケーションショートカットをスタートメニューのどこに作成す
るかを選択します。デフォルトでは、新しいショートカットはプログラムに作成されます。

オプション
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アイコンの選択。アイコンファイルを参照して、アプリケーションのアイコンを選択できま
す。デフォルトでは、この設定はアプリケーション実行可能ファイルのアイコンを使用します
が、任意の有効なアイコンを選択できます。アイコンはデータベースにテキストとして保存さ
れます。

高解像度アイコンのみ。選択ボックスにHDアイコンのみを表示します。

アプリケーションの状態。アプリケーションショートカットが有効になっているかどうかを制
御します。無効になっている場合、ユーザーに割り当てられていてもエージェントはそれを処
理しません。

メンテナンスモード。有効な場合、この設定はユーザーがアプリケーションショートカットを
実行するのを防ぎます。ショートカットアイコンは、アイコンが利用できないことを示す警告
サインを含むように変更され、ユーザーが起動しようとすると、アプリケーションが利用でき
ないことを知らせる短いメッセージが表示されます。これにより、公開アプリケーションがメ
ンテナンス中であるシナリオを、アプリケーションショートカットリソースを無効にしたり削
除したりすることなく、積極的に管理できます。

表示名。ユーザーの環境に表示されるショートカットの名前。

ホットキー。ユーザーがアプリケーションを起動するためのホットキーを指定できます。ホッ
トキーは大文字と小文字を区別し、次の形式（例：Ctrl + Alt + S）で入力します。

アクションの種類。このリソースがどのような種類のアクションであるかを記述します。

詳細設定

自動自己修復を有効にする。選択すると、ユーザーが移動または削除した場合、エージェント
は更新時にアプリケーションショートカットを自動的に再作成します。

アイコンの場所を強制する。ユーザーのデスクトップ上のアプリケーションショートカットの
正確な場所を指定できます。値はピクセル単位です。

ウィンドウスタイル。エンドポイントでアプリケーションが最小化、通常、または最大化され
たウィンドウで開くかどうかを制御します。

セルフサービスに表示しない。セッションエージェントがUIモードで実行されているときに、
エンドユーザーが利用できるステータスバーアイコンからアクセスできるセルフサービスイン
ターフェイスからアプリケーションを非表示にします。これには、コンテキストメニューの
「マイアプリケーション」アイコンリストと、「アプリケーションの管理」フォームでの非表
示が含まれます。

ユーザーのお気に入りフォルダーにショートカットを作成。エンドユーザーの「お気に入り」
フォルダーにアプリケーションショートカットを作成します。



ワークスペース環境管理 2311 

138

1.

2.

StoreFrontストアに基づくアプリケーションエントリを追加するには、有効な資格情報を指定する
必要があります。これにより、WEM管理コンソールマシンにインストールされているCitrix 

Workspaceアプリ for Windowsによって、公開されているアプリケーションのリストを取得できま
す。

スタートメニュービュー

スタートメニュー内のアプリケーションショートカットリソースの場所をツリービューで表示し
ます。

更新。アプリケーションリストを更新します。

移動。アプリケーションショートカットの移動先を選択できるウィザードが開きます。

編集。アプリケーション編集ウィザードが開きます。

削除。選択したアプリケーションショートカットリソースを削除します。

Citrix Studioを使用したアプリケーション設定の編集

Workspace Environment Management (WEM) は、発生する問題のトラブルシューティングを行う
ためのクライアント側ツールを提供します。VUEMAppCMDツール (VUEMAppCmd.exe) は、
Citrix Virtual Apps and Desktopsの公開アプリケーションが起動する前に、WEMエージェントが環
境の処理を完了するようにします。これは、エージェントのインストールフォルダー 

%ProgramFiles%\Citrix\Workspace Environment Management Agent\VUEMAppCmd.exe  にあ
ります。

注:

64ビットOSの場合は、代わりに %ProgramFiles(x86)%  を使用してください。

Citrix Studioを使用してアプリケーション設定を編集し、VUEMAppCmd.exe を指す実行可
能ファイルのパスを追加できます。これを行うには、次の手順を実行します。

Citrix Studio の アプリケーション設定 > 場所 ページに移動します。

Citrix Studio アプリケーション設定(/en-us/workspace-environment-management/2311/media/

citrix-studio-application-settings.png)

エンドユーザーのオペレーティングシステムで、ローカルアプリケーションのパスを入力しま
す。
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次のように入力します: %ProgramFiles%\Citrix\Workspace Environment Management 

Agent\VUEMAppCmd.exe 。

開くアプリケーションを指定するためのコマンドライン引数を入力します。

VUEMAppCmd.exe を介して起動するアプリケーションへの完全なパスを入力します。パ
スに空白が含まれている場合は、アプリケーションのコマンドラインを二重引用符で囲ん
でください。

たとえば、VUEMAppCmd.exe を介して iexplore.exe を起動したいとします。その場合
は、次のように入力します: "%ProgramFiles%\Internet Explorer\iexplore.exe" 。

プリンター
このタブでは、プリンターのマッピングを制御します。

ヒント:

動的トークン を使用して、Workspace Environment Management のアクションを拡張し、
より強力にすることができます。

ネットワークプリンターリスト

既存のプリンターリソースのリストで、一意のIDが付いています。検索を使用して、テキスト文字
列に対して名前またはIDでプリンターリストをフィルター処理できます。リボンにある ネット
ワーク印刷サーバーのインポート を使用してプリンターをインポートできます。

プリンターを追加するには

ネットワークプリンターリストタブで、追加をクリックするか、空白の領域を右クリックして
コンテキストメニューから追加を選択します。

新しいネットワークプリンターウィンドウで、必要な情報を入力し、OKをクリックします。

フィールドとコントロール

名前。プリンターリストに表示されるプリンターの表示名です。

説明。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指
定できます。

ターゲットパス。ユーザーの環境で解決されるプリンターへのパスです。
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1.

2.

1.

プリンターの状態。プリンターが有効か無効かを切り替えます。無効になっている場合、ユーザー
に割り当てられていてもエージェントによって処理されません。

外部資格情報。プリンターに接続するための特定の資格情報を指定できます。

自己修復。エージェントが更新されたときに、プリンターがユーザー向けに自動的に再作成され
るかどうかを切り替えます。

アクションの種類。このリソースがどのような種類のアクションであるかを記述します。デバイス
マッピングプリンターファイルを使用の場合、ターゲットパスをXMLプリンターリストファイル
への絶対パスとして指定します（XMLプリンターリストの構成を参照）。エージェントが更新さ
れると、このXMLファイルを解析して、アクションキューに追加するプリンターを検索します。

プリンターをインポートするには

リボンで、Import Network Print Server をクリックします。

Import from Network Print Server ダイアログに詳細を入力し、OK をクリックします。

フィールドとコントロール

Print Server Name。プリンターをインポートするプリントサーバーの名前。

Use Alternate Credentials。既定では、インポートは管理コンソールが現在実行されている
Windows アカウントの資格情報を使用します。このオプションを選択して、プリントサーバーへ
の接続に異なる資格情報を指定します。

ネットワークドライブ
ネットワークドライブのマッピングを制御します。

ヒント:

Workspace Environment Managementアクションを拡張して、より強力にするために、動的
トークンを使用できます。

ネットワークドライブリスト

既存のネットワークドライブのリスト。検索を使用して、テキスト文字列に基づいて名前またはID

でリストをフィルタリングできます。

ネットワークドライブを追加するには

コンテキストメニューの追加コマンドを使用します。
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2. 新しいネットワークドライブダイアログのタブに詳細を入力し、OKをクリックします。

フィールドとコントロール

名前。ネットワークドライブリストに表示されるドライブの表示名です。

説明。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指
定できます。

ターゲットパス。ユーザーの環境で解決されるネットワークドライブへのパスです。

ネットワークドライブの状態。ネットワークドライブを有効または無効にするかを切り替えま
す。無効にすると、ユーザーに割り当てられていてもエージェントによって処理されません。

外部資格情報。ネットワークドライブに接続するための特定の資格情報を指定できます。

自動自己修復を有効にする。エージェントが更新されたときに、ネットワークドライブがユー
ザーのために自動的に再作成されるかを切り替えます。

ホームドライブとして設定。

アクションの種類。このリソースがどのような種類のアクションであるかを説明します。デフォル
トは「ネットワークドライブのマップ」です。

仮想ドライブ
仮想ドライブのマッピングを制御します。仮想ドライブとは、ローカルファイルパスをドライブ
文字にマッピングするWindows仮想ドライブまたはMS-DOSデバイス名です。

ヒント:

Workspace Environment Managementアクションをより強力にするために、動的トークンを
使用できます。

仮想ドライブリスト

既存の仮想ドライブのリストが表示されます。検索を使用して、名前またはIDでリストをフィルタ
リングできます。

仮想ディスクを追加して割り当てる一般的なワークフローは次のとおりです。
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1.

a.

b.

2.

a.

b.

c.

1.

2.

Administration Console > Actions > Virtual Drives > Virtual Drives Listタブに移動し、追
加をクリックします。または、空白の領域を右クリックし、コンテキストメニューで追加を選
択します。新しい仮想ドライブウィンドウが表示されます。

全般タブで、必要な情報を入力し、仮想ドライブをホームドライブとして設定するかどう
かを選択します。

OKをクリックして変更を保存し、新しい仮想ドライブウィンドウを終了します。

管理コンソール > 割り当て > アクション割り当て タブに移動します。

仮想ドライブを割り当てるユーザーまたはユーザーグループをダブルクリックします。

仮想ドライブを選択し、右矢印 (>) をクリックして割り当てます。

フィルターとドライブ文字の割り当てウィンドウで、常にTrueを選択し、ドライブ文字を
選択して、OKをクリックします。仮想ドライブが利用可能ペインから割り当て済みペイン
に移動します。

割り当てが有効になるまでには時間がかかる場合があります。これは、Advanced Settings > 

Configuration > Service OptionsタブでSQL設定の更新遅延に指定した値によって異なります。
必要に応じて、割り当てをすぐに有効にするには、次の手順を実行します。

Administration Console > Administration > Agents > Statisticsタブに移動し、更新をク
リックします。

エージェントを右クリックし、コンテキストメニューでワークスペースエージェントの更新を
選択します。

フィールドとコントロール

全般タブ

名前。仮想ドライブリストに表示されるドライブの表示名です。

説明。仮想ドライブに関する追加情報を指定できます。この情報は、編集ウィザードまたは作成
ウィザードにのみ表示されます。

ターゲットパス。ユーザーの環境で解決される仮想ドライブへのパスを入力します。

仮想ドライブの状態。仮想ドライブを有効にするか無効にするかを切り替えます。無効にする
と、ユーザーに割り当てられていてもエージェントは処理しません。

ホームドライブとして設定。ホームドライブとして設定するかどうかを選択できます。
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1.

2.

オプションタブ

アクションの種類。このリソースがどのような種類のアクションであるかを記述します。

レジストリエントリ
レジストリエントリの作成を制御します。

ヒント:

動的トークン を使用して、Workspace Environment Management のアクションを拡張し、
より強力にすることができます。

レジストリ値のリスト

既存のレジストリエントリのリストです。検索を使用して、テキスト文字列に対して名前またはID

でリストをフィルタリングできます。

レジストリエントリを追加するには

コンテキストメニューの追加コマンドを使用します。

新しいレジストリ値ダイアログのタブに詳細を入力し、OKをクリックします。

フィールドとコントロール

名前。レジストリエントリリストに表示されるレジストリエントリの表示名です。

説明。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指
定できます。

レジストリ値の状態。レジストリエントリが有効か無効かを切り替えます。無効になっている場
合、ユーザーに割り当てられていてもエージェントによって処理されません。

ターゲットパス。レジストリエントリが作成されるレジストリの場所です。Workspace 

Environment Management は現在のユーザーのレジストリエントリのみを作成できるため、値の
前に %ComputerName%\HKEY_CURRENT_USER を付ける必要はありません。これは自動的に
行われます。

ターゲット名。レジストリ値の名前です。レジストリに表示されます（例: NoNtSecurity）。

ターゲットの種類。作成されるレジストリエントリの種類です。

ターゲット値。作成されたレジストリエントリの値 (例: 0 または C:\Program Files)
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•

•

1.

2.

3.

4.

5.

6.

1回実行。デフォルトでは、Workspace Environment Management™ はエージェントが更新される
たびにレジストリエントリを作成します。このチェックボックスをオンにすると、Workspace 

Environment Management は、更新ごとにではなく、最初の更新時にのみレジストリエントリを1

回だけ作成します。これにより、特に多くのレジストリエントリがユーザーに割り当てられている
場合に、エージェントの更新プロセスが高速化されます。

アクションの種類。このリソースがどのような種類のアクションであるかを説明します。

レジストリファイルのインポート

レジストリファイルを割り当て用のレジストリエントリに変換できます。この機能には、次の制
限があります。

HKEY_CURRENT_USER  の下のレジストリ値のみをサポートします。レジストリエントリ機能
では、 HKEY_CURRENT_USER  の下のレジストリ設定のみを割り当てることができます。

REG_BINARY  および REG_MULTI_SZ  の種類のレジストリ値はサポートしていません。

これらの制限を回避するには、グループポリシー設定のレジストリファイルのインポートオプ
ションを使用して、レジストリファイルをWEMにインポートすることをお勧めします。詳しく
は、「レジストリファイルからグループポリシー設定をインポートする」を参照してください。

レジストリファイルをインポートするには、次の手順を実行します。

管理コンソールで、アクション > レジストリエントリに移動します。

リボンで、レジストリファイルのインポートをクリックします。

レジストリファイルからインポートウィンドウで、レジストリファイルを参照します。

スキャンをクリックして、レジストリファイルのスキャンを開始します。スキャンが正常に完
了すると、レジストリ設定のリストが表示されます。

インポートするレジストリ設定を選択し、選択した項目をインポートをクリックしてインポー
トプロセスを開始します。

OKをクリックして終了します。

フィールドとコントロール

レジストリファイル名。.regファイルに移動して開くをクリックすると、自動的に入力されま
す。.regファイルには、WEMにインポートするレジストリ設定が含まれています。.regファイル
は、インポートしたいレジストリ設定のみが適用されたクリーンな環境から生成されている必要
があります。

スキャン。.regファイルをスキャンし、そのファイルに含まれるレジストリ設定のリストを表示し
ます。
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1.

2.

レジストリ値リスト。インポートする**.reg**ファイルに含まれるすべてのレジストリ値を一覧表
示します。

インポートされたアイテムを有効にする。無効になっている場合、新しくインポートされたレジ
ストリキーはデフォルトで無効になります。

インポートされたアイテム名にプレフィックスを付ける。選択すると、このウィザードを通じてイ
ンポートされたすべてのレジストリアイテムの名前にプレフィックスが追加されます（例：「XP 

ONLY」または「finance」）。これにより、レジストリエントリの識別と整理が容易になります。

注:

ウィザードは、同じ名前のレジストリエントリをインポートできません。.regファイルに同
じ名前のレジストリエントリが複数含まれている場合（レジストリ値リストに表示されてい
るとおり）、これらのエントリのいずれか1つをインポート用に選択してください。他のエ
ントリをインポートしたい場合は、名前を変更してください。

環境変数
環境変数の作成を制御します。

ヒント

Workspace Environment Management のアクションを拡張してより強力にするために、動的
トークンを使用できます。

環境変数リスト

既存の環境変数の一覧です。検索を使用して、テキスト文字列に基づいて名前またはIDでリストを
フィルタリングできます。

環境変数を追加するには

コンテキストメニューの追加コマンドを使用します。

新しい環境変数ダイアログのタブに詳細を入力し、OKをクリックします。

フィールドとコントロール

名前。環境変数リストに表示される変数の表示名です。
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1.

2.

説明。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指
定できます。

環境変数の状態。環境変数を有効にするか無効にするかを切り替えます。無効にすると、ユー
ザーに割り当てられていてもエージェントによって処理されません。

変数名。環境変数の機能名です。

変数値。環境変数の値です。

アクションの種類。このリソースがどのような種類のアクションであるかを記述します。

実行順序。

ポート
ポート機能を使用すると、クライアントCOMポートとLPTポートのマッピングが可能になりま
す。Citrix Studioポリシーを使用して、COMポートとLPTポートの自動接続を有効にすることもで
きます。詳細については、「ポートリダイレクトポリシー設定」を参照してください。

ポート機能を使用して各ポートのマッピングを手動で制御する場合は、Citrix Studioでクライアン
トCOMポートリダイレクトまたはクライアントLPTポートリダイレクトポリシーを有効にするこ
とを忘れないでください。デフォルトでは、COMポートリダイレクトとLPTポートリダイレクト
は禁止されています。

ヒント:

動的トークンを使用して、Workspace Environment Managementアクションを拡張し、より
強力にすることができます。

ポートリスト

既存のポートのリストです。検索を使用して、名前またはIDでリストをフィルタリングできます。

ポートを追加するには

コンテキストメニューから追加を選択します。

新しいポートダイアログのタブに詳細を入力し、OKをクリックします。

フィールドとコントロール

名前。ポートリストに表示されるポートの表示名です。

https://docs.citrix.com/jp/ja/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/port-redirection-policy-settings.html
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•

•

1.

2.

説明。編集/作成ウィザードにのみ表示され、リソースに関する追加情報を指定できます。

ポートの状態。ポートが有効か無効かを切り替えます。無効になっている場合、ユーザーに割り当
てられていてもエージェントによって処理されません。

ポート名。ポートの機能名です。

ポートターゲット。ターゲットポートです。

「オプション」タブ

アクションの種類。このリソースがどのような種類のアクションであるかを説明します。

たとえば、ポート設定は次のように構成できます。

ポート名: 「COM3:」を選択します。

ポートターゲット: \\Client\COM3: を入力します。

ポート設定(/en-us/workspace-environment-management/2311/media/wem-port-settings-

example.png)

Ini ファイル
.ini ファイル操作の作成を制御し、.ini ファイルを変更できるようにします。

ヒント:

動的トークン を使用して、Workspace Environment Management のアクションを拡張し、
より強力にすることができます。

Ini ファイル操作リスト

既存の ini ファイル操作のリストです。検索を使用して、名前またはIDでテキスト文字列に対して
リストをフィルタリングできます。

.ini ファイル操作を追加するには

コンテキストメニューの追加コマンドを使用します。

新しい Ini ファイル操作ダイアログのタブに詳細を入力し、OKをクリックします。

フィールドとコントロール

名前。Ini ファイル操作リストに表示される、.ini ファイル操作の表示名です。
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説明。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指
定できます。

.ini ファイル操作の状態。.ini ファイル操作が有効か無効かを切り替えます。無効になっている場
合、ユーザーに割り当てられていてもエージェントによって処理されません。

ターゲットパス。ユーザー環境で解決されるときに変更される.iniファイルの場所を指定します。

ターゲットセクション。この操作のターゲットとなる.iniファイルのセクションを指定します。存
在しないセクションを指定した場合、そのセクションが作成されます。

ターゲット値の名前。追加される値の名前を指定します。

ターゲット値。値そのものを指定します。

一度実行。デフォルトでは、Workspace Environment Management™ はエージェントが更新され
るたびに .ini ファイル操作を実行します。このチェックボックスをオンにすると、Workspace 

Environment Management は更新ごとにではなく、操作を一度だけ実行するようになります。こ
れにより、特に多くの .ini ファイル操作がユーザーに割り当てられている場合に、エージェントの
更新プロセスが高速化されます。

アクションの種類。このリソースがどのような種類のアクションであるかを記述します。

外部タスク
外部タスクの実行を制御します。外部タスクには、エージェントホストに対応するプログラムが
あれば、スクリプトやアプリケーションの実行が含まれます。一般的に使用されるスクリプトに
は、.vbs および .cmd スクリプトがあります。

外部タスク機能を使用すると、外部タスクを実行するタイミングを指定できます。これにより、
ユーザー環境をより効果的に管理できます。

ヒント:

動的トークン を使用して、Workspace Environment Management のアクションを拡張し、
より強力にすることができます。

外部タスクリスト

既存の外部タスクのリストです。検索を使用してリストをフィルタリングできます。
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1.

2.

•

•

外部タスクを追加するには

コンテキストメニューの 追加 コマンドを使用します。

新しい外部タスクダイアログのタブに詳細を入力し、OKをクリックします。

フィールドとコントロール

名前。外部タスクの表示名を指定します。これは外部タスクリストに表示されます。

説明。外部タスクに関する追加情報を指定します。

パス。外部タスクへのパスを指定します。このパスはユーザー環境で解決されます。以下を確認し
てください。

ここで指定したパスがエージェントホストと一致していること。

エージェントホストには、タスクを実行するための対応するプログラムがあります。
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引数。起動パラメータまたは引数を指定できます。文字列を入力できます。この文字列には、ター
ゲットスクリプトまたはアプリケーションに渡す引数が含まれます。パスフィールドと引数
フィールドの使用例については、「外部タスクの例」を参照してください。

外部タスクの状態。外部タスクを有効にするか無効にするかを制御します。無効にすると、タス
クがユーザーに割り当てられていても、エージェントはタスクを処理しません。

非表示で実行。選択すると、タスクはバックグラウンドで実行され、ユーザーには表示されませ
ん。

一度だけ実行。選択すると、WEM はトリガータブでどのオプションを選択したか、およびエー
ジェントが再起動するかどうかにかかわらず、タスクを一度だけ実行します。デフォルトでは、こ
のオプションが選択されています。

実行順序。各タスクの実行順序を指定できます。このオプションは、複数のタスクがユーザーに
割り当てられており、それらのタスクの一部が他のタスクが正常に実行されることに依存してい
る場合に役立ちます。デフォルトでは、値は0です。実行順序の値が0のタスクが最初に実行さ
れ、次に値が1のタスク、次に値が2のタスクというように続きます。

タスク完了を待機。エージェントがタスクの完了を待機する時間を指定できます。デフォルトで
は、待機タイムアウトの値は30秒です。

アクションの種類。外部タスクがどのような種類のアクションであるかを記述します。
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•

•

•

ユーザーセッショントリガー。この機能を使用すると、次のセッションアクティビティを外部タス
クのトリガーとして構成できます。

更新。ユーザーがエージェントを更新したときに外部タスクを実行するかどうかを制御しま
す。デフォルトでは、このオプションが選択されています。

再接続。ユーザーがエージェントが実行されているマシンに再接続したときに外部タスクを実
行するかどうかを制御します。デフォルトでは、このオプションが選択されています。WEM

エージェントが物理Windowsデバイスにインストールされている場合、このオプションは適用
されません。

ログオン。ユーザーがログオンしたときに外部タスクを実行するかどうかを制御します。デ
フォルトでは、このオプションが選択されています。
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•

•

◦

◦

•

◦

◦

ログオフ。ユーザーがログオフしたときに外部タスクを実行するかどうかを制御します。この
オプションは、Citrix User Logon Serviceが実行されていない限り機能しません。デフォルト
では、このオプションは選択されていません。

切断。ユーザーがエージェントが実行されているマシンから切断したときに外部タスクを実行
するかどうかを制御します。デフォルトでは、このオプションは選択されていません。

ロック。エージェントが実行されているマシンをユーザーがロックしたときに、外部タスクを
実行するかどうかを制御します。デフォルトでは、このオプションは選択されていません。

ロック解除。エージェントが実行されているマシンをユーザーがロック解除したときに、外部
タスクを実行するかどうかを制御します。デフォルトでは、このオプションは選択されていま
せん。

切断、ロック、ロック解除のオプションを使用する場合は、次の制約事項を考慮してください。

これらのオプションの実装は、Windowsイベントに基づいています。一部の環境では、これら
のオプションが期待どおりに機能しない場合があります。たとえば、Windows 10または
Windows 11のシングルセッションVDAで実行されているデスクトップでは、切断オプション
は機能しません。代わりに、ロックオプションを使用してください。（このシナリオでは、受
信するアクションは「lock」です。）

これらのオプションはUIエージェントと組み合わせて使用することをお勧めします。理由は2

つあります。

CMDエージェントでこれらのオプションを使用すると、対応するイベントが発生するたび
にエージェントがユーザー環境で起動し、外部タスクが実行されるかどうかを確認しま
す。

CMDエージェントは、同時タスクのシナリオでは最適に機能しない可能性があります。

ユーザープロセス起動トリガー。この機能を使用すると、ユーザープロセスを外部タスクのトリ
ガーとして構成できます。この機能を使用すると、特定のプロセスが実行されている場合にのみリ
ソースを供給し、プロセスが終了したときにそれらのリソースを取り消すように外部タスクを定
義できます。プロセスを外部タスクのトリガーとして使用すると、ログオン時またはログオフ時に
外部タスクを処理する場合と比較して、ユーザー環境をより正確に管理できます。

この機能を使用する前に、次の前提条件が満たされていることを確認してください。

WEMエージェントがUIモードで起動して実行されます。

指定されたプロセスは、ログオンしているユーザーと同じユーザーセッションで実行され
ます。
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◦

•

•

•

◦

◦

•

◦

◦

構成された外部タスクを最新の状態に保つには、詳細設定 > 構成 > 詳細オプションタブで
自動更新を有効にするを必ず選択してください。

プロセス開始時に実行。指定されたプロセスが開始したときに外部タスクを実行するかどうか
を制御します。

プロセス終了時に実行。指定されたプロセスが終了したときに外部タスクを実行するかどうか
を制御します。

トラブルシューティング

この機能を有効にすると、ユーザーが初めてログオフしたときに、WEMエージェントによって
Citrix WEM Agent Logoff.log という名前のログファイルが作成されます。ログファイルは

ユーザーのプロファイルルートフォルダーにあります。WEMエージェントは、ユーザーがログオ
フするたびにログファイルに情報を書き込みます。この情報は、外部タスクに関連する問題を監
視およびトラブルシューティングするのに役立ちます。

外部タスクの例

スクリプト (例: PowerShell スクリプト) の場合:

フォルダーパスとスクリプト名のどちらにも空白が含まれていない場合:

パスフィールドに次のように入力します: C:

\Windows\System32\WindowsPowerShell\v1.0\powershell.exe 。

引数フィールドに次のように入力します: C:\<folder path>\<script name>.ps1 。

または、パスフィールドにスクリプトファイルへのパスを直接入力することもできます。例: 

C:\<folder path>\<script name>.ps1 。引数フィールドで、必要に応じて引数を指定し
ます。ただし、スクリプトファイルが実行されるか、別のプログラムで開かれるかは、ユー
ザー環境で構成されているファイルの種類に関連付けによって異なります。ファイルの種類に
関連付けの詳細については、「ファイルの種類に関連付け」を参照してください。

フォルダーパスまたはスクリプト名に空白が含まれている場合:

パスフィールドに次のように入力します: C:

\Windows\System32\WindowsPowerShell\v1.0\powershell.exe 。

引数フィールドに次のように入力します: -file C:\<folder path>\<script 

name>.ps1 。

アプリケーション (例: iexplore.exe) の場合:
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•

1.

2.

パスフィールドに次のように入力します: C:\Program Files\"Internet 

Explorer"\iexplore.exe 。

引数フィールドに、開くWebサイトのURLを入力します: https://docs.citrix.com/ 。

ファイルシステム操作
ユーザーの環境へのフォルダーとファイルのコピーを制御します。

ヒント:

動的トークンを使用して、Workspace Environment Managementアクションを拡張し、より
強力にすることができます。

ファイルシステム操作リスト

既存のファイルおよびフォルダー操作のリストです。検索を使用して、テキスト文字列に対して名
前またはIDでリストをフィルターできます。

ファイルシステム操作を追加するには

コンテキストメニューの追加コマンドを使用します。

新しいファイルシステム操作ダイアログのタブに詳細を入力し、OKをクリックします。

フィールドとコントロール

名前。リストに表示されるファイルまたはフォルダー操作の表示名です。

説明。リソースに関する追加情報を指定できます。このフィールドは、編集または作成ウィザード
にのみ表示されます。

ファイルシステム操作の状態。ファイルシステム操作が有効か無効かを制御します。無効の場
合、ユーザーに割り当てられていてもエージェントによって処理されません。

ソースパス。コピーされるソースファイルまたはフォルダーへのパスです。

ターゲットパス。コピーされるソースファイルまたはフォルダーの宛先パスです。

既存の場合にターゲットを上書き。ファイルまたはフォルダー操作が、ターゲットの場所に同じ
名前の既存のファイルまたはフォルダーを上書きするかどうかを制御します。このオプションが
オフで、同じ名前のファイルまたはフォルダーがターゲットの場所に既に存在する場合、影響を
受けるファイルはコピーされません。
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1.

2.

1回実行。既定では、Workspace Environment Management™ はエージェントが更新されるたびに
ファイルシステム操作を実行します。このオプションを選択すると、Workspace Environment 

Management は更新ごとにではなく、操作を1回だけ実行します。これにより、特に多くのファイ
ルシステム操作がユーザーに割り当てられている場合に、エージェントの更新プロセスが高速化
されます。

アクションの種類。このファイルまたはフォルダーアクションがどのような種類のアクションであ
るかを説明します: コピー、削除、移動、名前の変更、またはシンボリックリンク操作。シンボ
リックリンクを作成するには、Windows でシンボリックリンクの作成を許可するために、ユー
ザーに SeCreateSymbolicLinkPrivilege  特権を付与する必要があります。

実行順序。操作の実行順序を決定し、特定の操作を他の操作よりも先に実行できるようにしま
す。実行順序の値が0の操作が最初に実行され、次に値が1の操作、次に値が2の操作というように
実行されます。

ユーザーDSN
ユーザーDSNの作成を制御します。

ヒント:

動的トークン を使用して、Workspace Environment Managementアクションを拡張し、より
強力にすることができます。

ユーザーDSNリスト

既存のユーザーDSNのリストです。検索を使用して、テキスト文字列に対して名前またはIDでリ
ストをフィルタリングできます。

ユーザーDSNを追加するには

コンテキストメニューの追加コマンドを使用します。

新しいユーザーDSNダイアログのタブに詳細を入力し、OKをクリックします。

フィールドとコントロール

名前。ユーザーDSNリストに表示されるユーザーDSNの表示名です。

説明。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指
定できます。
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ユーザーDSNの状態。ユーザーDSNが有効か無効かを切り替えます。無効の場合、ユーザーに割
り当てられていてもエージェントによって処理されません。

DSN名。ユーザーDSNの機能名です。

ドライバー。DSNドライバー。現在、SQL Server DSNのみがサポートされています。

サーバー名。ユーザーDSNが接続するSQL Serverの名前です。

データベース名。ユーザーDSNが接続するSQLデータベースの名前。

特定の資格情報を使用して接続。サーバー/データベースに接続するための資格情報を指定できま
す。

一度実行。デフォルトでは、Workspace Environment Management™ はエージェントが更新され
るたびにユーザーDSNを作成します。このボックスをオンにすると、Workspace Environment 

Management はユーザーDSNを更新ごとにではなく、一度だけ作成するようになります。これに
より、特に多くのDSNがユーザーに割り当てられている場合に、エージェントの更新プロセスが
高速化されます。

アクションの種類。このリソースがどのような種類のアクションであるかを記述します。

ファイルの関連付け

重要：

構成したファイルの種類に関連付けは、自動的に既定の関連付けになります。ただし、該当
するファイルを開くと、「このファイルを開く方法を選んでください」というウィンドウが
表示され、ファイルを開くアプリケーションを選択するように求められる場合があります。
ウィンドウを閉じるには、OKをクリックします。同様のウィンドウを再度表示しないよう
にするには、次の操作を行います。グループポリシーエディターを開き、「新しいアプリ
ケーションがインストールされました」という通知を表示しないポリシー（コンピューター
の構成 > 管理用テンプレート > Windows コンポーネント > エクスプローラー）を有効にし
ます。

ユーザー環境でのファイルの種類に関連付けの作成を制御します。

ヒント:
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1.

2.

•

動的トークンを使用して、Workspace Environment Managementアクションを拡張し、より
強力にすることができます。

ファイルの関連付けリスト

既存のファイルの関連付けのリストです。検索を使用して、名前またはIDでリストをフィルターで
きます。

ファイルの関連付けを追加するには

コンテキストメニューの追加コマンドを使用します。

新しいファイルの関連付けダイアログのタブに詳細を入力し、OKをクリックします。

名前。ファイルの関連付けリストに表示される、ファイルの関連付けの表示名です。

説明。このフィールドは、編集/作成ウィザードでのみ表示され、リソースに関する追加情報を指
定できます。

ファイルの関連付けの状態。ファイルの関連付けが有効か無効かを切り替えます。無効にする
と、ユーザーに割り当てられていてもエージェントによって処理されません。

ファイル拡張子。このファイルの種類に関連付けに使用される拡張子です。リストからファイル
名拡張子を選択すると、ProgIDフィールドが自動的に入力されます（管理コンソールが実行され
ているマシンにファイルの種類が存在する場合）。拡張子を直接入力することもできます。ただ
し、ブラウザの関連付けの場合は、拡張子を直接入力する必要があります。詳しくは、「ブラウ
ザの関連付け」を参照してください。

ProgID。アプリケーション（COM）に関連付けられたプログラム識別子です。リストからファイ
ル拡張子を選択すると、この値が自動的に入力されます。ProgIDを直接入力することもできます。
インストールされているアプリケーションのProgIDを検出するには、OLE/COM Object Viewer

（oleview.exe）を使用し、Object Classes/Ole 1.0 Objectsを確認します。ProgIDの詳細について
は、「プログラム識別子（ProgID）」を参照してください。

アクション。アクションの種類（開く、編集、印刷）を選択できます。

ターゲットアプリケーション。このファイル名拡張子で使用される実行可能ファイルを指定でき
ます。実行可能ファイルのフルパスを入力します。たとえば、UltraEdit Text Editor の場合: C:

\Program Files\IDM Computer Solutions\UltraEdit\uedit64.exe

コマンド。実行可能ファイルに関連付けるアクションの種類を指定できます。例:

開くアクションの場合、 “%1”  と入力します。
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1.

2.

印刷アクションの場合、 /p"%1"  と入力します。

デフォルトアクションとして設定。そのファイル名拡張子のデフォルトとして関連付けを設定す
るかどうかを切り替えます。

上書き。このファイル関連付けが、指定された拡張子の既存の関連付けを上書きするかどうかを
切り替えます。

1回実行。デフォルトでは、Workspace Environment Management™ (WEM) はエージェントが更
新されるたびにファイル関連付けを作成します。このオプションを選択すると、更新ごとにでは
なく、ファイル関連付けが1回作成されます。これにより、特に多くのファイル関連付けがユー
ザーに割り当てられている場合に、エージェントの更新プロセスが高速化されます。

アクションの種類。このリソースがどのような種類のアクションであるかを記述します。

たとえば、ユーザーが選択したプログラム (ここでは iexplore.exe) でテキストファイル (.txt) を自
動的に開くように、テキストファイル (.txt) の新しいファイルタイプ関連付けを追加するには、次
の手順を実行します。

管理コンソール \> アクション \> ファイル関連付け \> ファイル関連付けリストタブで、追加を
クリックします。

新しいファイル関連付けウィンドウで、情報を入力し、OKをクリックします。
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•

•

•

•

3.

4.

ファイル関連付けの状態。有効を選択します。

ファイル拡張子。ファイル名拡張子を入力します。この例では、「.txt」と入力します。

アクション。開くを選択します。

ターゲットアプリケーション。「参照」をクリックして、該当する実行可能ファイル
（.exeファイル）に移動します。この例では、C:\Program Files (x86)\Internet Explorerフォ
ルダーにあるiexplore.exeを参照します。

コマンド。「%1」と入力し、%1を二重引用符で囲んでください。

「既定のアクションとして設定」を選択します。

「管理コンソール \> 割り当て \> アクションの割り当て」タブに移動します。

アクションを割り当てるユーザーまたはユーザーグループをダブルクリックします。
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6.

7.

•

•

•

•

•

•

•

•

◦

◦

◦

◦

◦

◦

「管理コンソール \> 管理 \> エージェント \> 統計」タブに移動し、「更新」をクリックしま
す。

エージェントを右クリックし、コンテキストメニューから「ワークスペースエージェントの更
新」を選択します。

エージェントが実行されているマシン（ユーザー環境）に移動し、作成されたファイルの種類
関連付けが機能することを確認します。

この例では、エンドユーザー環境で.txt拡張子のファイルをダブルクリックすると、そのファイル
は自動的にInternet Explorerで開きます。

知っておくと良いこと

ブラウザーの関連付け

WEMは、次のブラウザーの関連付けの作成をサポートしています。

グーグル クローム

ファイアフォックス

オペラ

インターネットエクスプローラー (IE)

マイクロソフト エッジ

マイクロソフト エッジ クロミウム

ブラウザの関連付けを作成する際は、次の点に注意してください。

「ファイル拡張子」フィールドに、 http  または https  と入力します。

「ProgID」フィールドに、選択内容に基づいて次のように入力します（大文字と小文字を区別
します）。

Google Chrome の場合は ChromeHTML

Firefox の場合は firefox

Opera の場合は OperaStable

Internet Explorer (IE) の場合は IE

Microsoft Edge の場合は edge

Microsoft Edge Chromium の場合は edge  または MSEdgeHTM
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•

•

•

•

プログラム識別子 (ProgID)

「アクション」、「ターゲットアプリケーション」、「コマンド」の各フィールドに入力する必
要はなくなりました。正しいProgIDを指定できる限り、これらのフィールドは空のままでかまい
ません。一般的なアプリケーションのProgIDのリストを以下に示します。

アクロバット リーダー DC： AcroExch.Document.DC

Opera ブラウザ: OperaStable

Google Chrome ブラウザ: ChromeHTML

インターネット エクスプローラー： htmlfile

ワードパッド: textfile

メモ帳: txtfile

マイクロソフト Word 2016: Word.Document.12

マイクロソフト PowerPoint 2016: PowerPoint.Show.12

マイクロソフト エクセル 2016： Excel.Sheet.12

マイクロソフト ビジオ 2016： Visio.Drawing.15

マイクロソフト パブリッシャー 2016: Publisher.Document.16

ただし、次の場合には、フィールド（アクション、ターゲットアプリケーション、およびコマン
ド）に入力する必要があります。

正しいProgIDを提供できない場合。

ターゲットアプリケーション（例：UltraEdit Text Editor）が、インストール時にレジストリに
独自のProgIDを登録しない場合。

フィルター
フィルターには、アクションをユーザーに利用可能にする（アクションを割り当てる）ための
ルールと条件が含まれています。ユーザーにアクションを割り当てる前に、ルールと条件を設定し
てください。

ルール
ルールは複数の条件で構成されます。ルールを使用して、アクションをユーザーに割り当てるタイ
ミングを定義します。
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2.

3.

4.

フィルター ルール リスト

既存のルールの一覧です。検索を使用して、テキスト文字列に基づいて名前またはIDでリストを
フィルターできます。

フィルター ルールを追加するには

コンテキスト メニューの追加コマンドを使用します。

新しいフィルター ルールダイアログに詳細を入力します。

このルールで構成したい条件を、利用可能リストから構成済みリストに移動します。

OKをクリックします。

フィールドとコントロール

名前。ルール リストに表示されるルールの表示名です。

説明。このフィールドは、編集/作成ウィザードでのみ表示され、ルールに関する追加情報を指定
できます。

フィルター ルール ステータス。ルールを有効または無効に切り替えます。無効にすると、エー
ジェントは割り当てられていてもこのルールを使用するアクションを処理しません。

利用可能な条件。これらは、ルールに追加できるフィルター条件です。注: DateTimeフィルター
は、 YYYY/MM/DD HH:mm の形式で結果を期待します。

複数の値はセミコロン (;) で区切り、範囲はハイフンで区切ることができます。同じ日付の2つの
時刻間の範囲を指定する場合、日付は範囲の両端に含める必要があります。例: 1969/12/31 

09:00-1969/12/31 17:00

構成済み条件。これらは、すでにルールに追加されている条件です。

注:

これらの条件はANDステートメントであり、ORステートメントではありません。複数の条
件を追加する場合、フィルターがトリガーされたと見なされるには、すべての条件がトリ
ガーされる必要があります。

条件
条件とは、エージェントがユーザーにリソースを割り当てる状況を構成できる特定のトリガーで
す。
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2.

フィルター条件リスト

既存の条件のリストです。検索を使用して、テキスト文字列に対して名前またはIDでリストをフィ
ルターできます。

フィルター条件を追加するには

コンテキストメニューの追加コマンドを使用します。

新しいフィルター条件ダイアログのタブに詳細を入力し、OKをクリックします。

フィールドとコントロール

名前。条件リストおよびルール作成/編集ウィザードに表示される条件の表示名です。

説明。このフィールドは編集/作成ウィザードでのみ表示され、条件に関する追加情報を指定でき
ます。

フィルター条件の状態。フィルターが有効か無効かを切り替えます。無効にすると、ルール作成/

編集ウィザードには表示されません。

フィルター条件タイプ。使用するフィルター条件のタイプです。「フィルター条件」を参照してく
ださい。注: 「常にTrue」条件を使用するルールは常にトリガーされます。

設定。これらは個々の条件の特定の設定です。「フィルター条件」を参照してください。

注:

IPアドレスを入力する際、個々のアドレスまたは範囲を指定できます。

If you specify a range, both bounds must be specified in full. Use the dash character (-) to 

separate IP range bounds (for example 192.168.10.1-192.168.10.5). Separate multiple 

ranges or addresses using the semicolon character (;) . For example, 

192.168.10.1-192.168.10.5;192.168.10.8-192.168.10;192.168.10.17 is a valid value which 

includes the ranges .1-.5 and .8-.10, plus the individual address .17.

割り当て

ヒント:
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•

•

ユーザーにアクションを割り当てる前に、以下の手順を記載されている順序で実行してくだ
さい。

ユーザーを構成します。Active Directory オブジェクトのユーザーを参照してください。

条件を定義します。条件を参照してください。

フィルター規則を定義します。規則を参照してください。

アクションを構成します。詳細はこちらに記載されています。

割り当てを使用して、ユーザーがアクションを利用できるようにします。これにより、ユー
ザーのログオンスクリプトの一部を置き換えることができます。

アクションの割り当て

ユーザー

これは、構成済みのユーザーとグループのリストです (Active Directory オブジェクトのユーザーを
参照)。ユーザーまたはグループをダブルクリックして、割り当てメニューを表示します。検索を
使用して、名前またはIDでリストをフィルター処理します。

ヒント:

Active Directory のすべてのユーザーにアクションを割り当てるのを簡素化するには、
「Everyone」デフォルトグループを使用してアクションを割り当てます。「Everyone」デ
フォルトグループに割り当てたアクションは、個々のユーザーのアクションモデリングウィ
ザードの結果のアクションタブには表示されません。たとえば、「Everyone」デフォルトグ
ループに action1 を割り当てた後、action1 が結果のアクションタブに表示されない場合があ
ります。

割り当て

選択したユーザーまたはグループにアクションを割り当てることができます。検索を使用して、名
前またはIDでリストをフィルター処理します。

利用可能。このユーザーまたはグループに割り当てることができるアクションを表示します。
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1.

2.

3.

4.

アクションをダブルクリックするか、矢印ボタンをクリックして、割り当てるか割り当てを解除し
ます。アクションを割り当てると、そのアクションをコンテキスト化するための規則を選択するよ
う求められます。

割り当て済み。このユーザーまたはグループにすでに割り当てられているアクションを表示しま
す。個々のアクションを展開して構成できます (アプリケーションショートカットの場所、デフォ
ルトプリンター、ドライブ文字など)。

ユーザー/グループにアクションを割り当てるには

ユーザーリストで、ユーザーまたはグループをダブルクリックします。これにより、割り当て
リストが入力されます。

利用可能リストで、アクションを選択し、右矢印 (>) ボタンをクリックします。

フィルターの割り当てダイアログで、フィルター ルールを選択し、OKをクリックします。

割り当て済み リストでは、有効化および無効化のコンテキストアクションを使用して、割り当
ての動作を微調整できます。

注:

スタートメニューにピン留めオプションが機能するためには、アプリケーションのショート
カットがスタートメニューフォルダーに存在することを確認してください。不明な場合は、
スタートメニューの作成オプションも有効にしてください。

たとえば、メモ帳を起動するアクションを割り当てるとします。割り当て済みリストでは、
「自動起動」オプションが提供され、デフォルトで「無効」に設定されています。有効化オ
プションを使用して自動起動を有効にすると、ユーザーが公開デスクトップセッションを起
動したときにメモ帳（VDA上のローカルメモ帳）が自動的に起動します（デスクトップの読
み込みが完了すると、ローカルメモ帳が自動的に起動します）。

モデリングウィザード
アクションモデリングウィザードは、特定のユーザーの結果アクションのみを表示します（グ
ループには機能しません）。

フィールドとコントロール

アクションモデリングターゲットユーザー。モデル化するユーザーのアカウント名。

結果アクション。ユーザーまたはユーザーが属するグループに割り当てられたアクション。
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•

•

ユーザーグループ。ユーザーが属するグループ。

システム最適化
Workspace Environment Management™ のシステム最適化は、次の要素で構成されています。

CPU管理

メモリ管理

I/O管理

高速ログオフ

シトリックス オプティマイザー

これらの設定は、エージェントホストでのリソース使用量を削減するように設計されています。こ
れにより、解放されたリソースが他のアプリケーションで利用できるようになります。そうするこ
とで、同じサーバーでより多くのユーザーをサポートできるようになり、ユーザー密度が向上しま
す。

システム最適化設定はマシンベースであり、すべてのユーザーセッションに適用されますが、プロ
セス最適化はユーザー中心です。これは、プロセスがユーザーAのセッションでCPUスパイク保護
をトリガーした場合、そのイベントはユーザーAに対してのみ記録されることを意味します。ユー
ザーBが同じプロセスを開始した場合、プロセス最適化の動作は、ユーザーBのセッション内のプ
ロセストリガーによってのみ決定されます。

CPU管理
これらの設定により、CPU使用率を最適化できます。

CPU管理設定

プロセスはすべてのコアで実行でき、必要なだけCPUを使用できます。Workspace Environment 

Management™ (WEM) では、CPU管理設定 を使用して、個々のプロセスが使用できるCPU容量
を制限できます。CPUスパイク保護は、CPU使用率全体を削減するようには設計されていませ
ん。これは、過剰な割合のCPU使用率を消費するプロセスによるユーザーエクスペリエンスへの
影響を軽減するように設計されています。

CPUスパイク保護が有効になっている場合、プロセスが指定されたしきい値に達すると、WEMは
一定時間、そのプロセスの優先度を自動的に下げます。その後、新しいアプリケーションが起動
されると、優先度が低いプロセスよりも高い優先度を持つため、システムはスムーズに動作し続
けます。
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CPUスパイク保護は、各プロセスを迅速な「スナップショット」で検査します。プロセスの平均
負荷が指定されたサンプル時間内に指定された使用制限を超えると、その優先度は直ちに低下し
ます。指定された時間が経過すると、プロセスのCPU優先度は以前の値に戻ります。プロセスは
「スロットリング」されません。CPUクランプ とは異なり、優先度のみが低下します。

CPUスパイク保護は、個々のプロセスの少なくとも1つのインスタンスがしきい値を超えるまでト
リガーされません。言い換えれば、CPU消費量全体が指定されたしきい値を超えても、少なくと
も1つのプロセスインスタンスがしきい値を超えない限り、CPUスパイク保護はトリガーされませ
ん。ただし、そのプロセスインスタンスがCPUスパイク保護をトリガーすると、「インテリジェ
ントCPU最適化を有効にする」オプションが有効になっている場合、同じプロセスの新しいイン
スタンスは（CPU）最適化されます。

特定のプロセスがCPUスパイク保護をトリガーするたびに、そのイベントはエージェントのロー
カルデータベースに記録されます。エージェントは、各ユーザーのトリガーイベントを個別に記録
します。これは、user1の特定のプロセスに対するCPU最適化が、user2の同じプロセスの動作に
影響を与えないことを意味します。

たとえば、Internet ExplorerがCPUの50～60%を消費している場合、CPUスパイク保護を使用し
て、VDAのパフォーマンスを脅かしているiexplore.exeインスタンスのみを対象にすることができ
ます。（対照的に、CPUクランプはすべてのプロセスに適用されます。）

同じVDAにログオンしている他のユーザーに影響を与えない、環境に最適な値を決定するため
に、サンプル時間を試すことをお勧めします。

CPUスパイク保護

注:

以下の設定における「CPU使用率」は、物理マシンまたは仮想マシンの「論理プロセッ
サ」に基づいています。CPUの各コアは、Windowsと同様に論理プロセッサとして扱わ
れます。たとえば、6コアCPUを1つ搭載した物理マシンは、12個の論理プロセッサを持
つと見なされます（ハイパースレッディングテクノロジーによりコアが2倍になりま
す）。12コアのCPUを8個搭載した物理マシンには、96個の論理プロセッサがありま
す。4コアCPUを2つ搭載したVMには、8個の論理プロセッサがあります。

仮想マシンにも同じことが当てはまります。たとえば、12コアのCPUを8個搭載した物
理マシン（論理プロセッサ96個）があり、4つのマルチセッションOS VDA VMをサポー
トしているとします。各VMは、4コアCPUを2つ（論理プロセッサ8個）搭載するように
構成されています。VMでCPUスパイク保護をトリガーするプロセスがそのコアの半分を
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◦

◦

◦

◦

◦

使用するように制限するには、CPUコア使用率の制限 を4（VMの論理プロセッサの半
分）に設定し、48（物理マシンの論理プロセッサの半分）には設定しないでください。

CPUスパイク保護を有効にする。プロセスが指定されたCPU使用率の割合を一定期間（サン
プル時間制限 フィールドで指定）超えた場合、一定期間（アイドル優先度時間 フィールド
で指定）プロセスのCPU優先度を下げます。

CPUスパイクの自動防止。このオプションを使用して、CPUに過負荷をかけるプロセスの
CPU優先度を自動的に下げます。このオプションは、論理プロセッサ（CPUコア）の数に基づ
いて、CPUスパイク保護をトリガーするしきい値を自動的に計算します。たとえば、4コアの
場合を考えます。このオプションを有効にすると、CPU使用率全体が23%を超えた場合、CPU

リソース全体の15%以上を消費するプロセスのCPU優先度が自動的に低下します。同様に、8

コアの場合、CPU使用率全体が11%を超えた場合、CPUリソースの8%以上を消費するプロセ
スのCPU優先度が自動的に低下します。

CPUスパイク保護のカスタマイズ。 CPUスパイク保護の設定をカスタマイズできます。

CPU使用率の制限。 CPUスパイク保護をトリガーするために、任意のプロセスインスタン
スが到達する必要があるCPU使用率の割合。この制限は、サーバー内のすべての論理プロ
セッサにわたってグローバルであり、インスタンスごと、プロセスごとに決定されます。
CPUスパイク保護のトリガーを決定する際、同じプロセスの複数のインスタンスのCPU使
用率が加算されることはありません。プロセスインスタンスがこの制限に達しない場合、
CPUスパイク保護はトリガーされません。たとえば、Server VDAで、複数の同時セッショ
ンにおいて、iexplore.exeインスタンスが多数あるとします。各インスタンスは一時的に
CPU使用率が約35%に達するため、累積的にはiexplore.exeが常に高いCPU使用率を消費
しています。ただし、CPU使用率の制限を35%以下に設定しない限り、CPUスパイク保護
はトリガーされません。

サンプル時間の制限。 プロセスのCPU優先度が低下する前に、CPU使用率の制限を超過し
続ける必要がある時間。

アイドル優先度時間。 プロセスのCPU優先度が低下する時間。その時間が経過すると、優
先度は次のいずれかに戻ります。

CPU優先度タブでプロセス優先度が指定されておらず、インテリジェントCPU最適化
を有効にするオプションが選択されていない場合、デフォルトレベル（通常）。

インテリジェントCPU最適化を有効にするオプションが選択されているかどうかにか
かわらず、CPU優先度タブでプロセス優先度が指定されている場合、指定されたレベ
ル。
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•

プロセスの動作に応じてランダムなレベル。このケースは、CPU優先度タブでプロセ
ス優先度が指定されておらず、インテリジェントCPU最適化を有効にするオプション
が選択されている場合に発生します。プロセスがCPUスパイク保護をトリガーする頻
度が高いほど、そのCPU優先度は低くなります。

CPUコア使用率の制限を有効にする。 CPUスパイク保護をトリガーするプロセスを、マシン上の
指定された数の論理プロセッサに制限します。1からXまでの整数を入力します。Xはコアの総数で
す。Xより大きい整数を入力した場合、WEMはデフォルトで分離されたプロセスの最大消費量をX

に制限します。

CPUコア使用率の制限。 CPUスパイク保護をトリガーするプロセスが制限される論理プロ
セッサの数を指定します。VMの場合、入力した値は、基盤となる物理ハードウェアではな
く、VM内の論理プロセッサの数にプロセスを制限します。

インテリジェントCPU最適化を有効にする。 有効にすると、エージェントはCPUスパイク保護を
トリガーするプロセスのCPU優先度をインテリジェントに最適化します。CPUスパイク保護を繰
り返しトリガーするプロセスには、正常に動作するプロセスよりも起動時に段階的に低いCPU優
先度が割り当てられます。WEMは、次のシステムプロセスに対してCPU最適化を実行しないこと
に注意してください。

タスクマネージャー

システムアイドルプロセス

システム

サービスホスト

LSASS

ウィンイニット

サービス

シーエスアールエスエス

オーディオディージー

MsMpEng

NisSrv

エムエスコーアエスブイダブリュー

ブイエムウェアレゾリューションセット

インテリジェントI/O最適化を有効にする。有効にすると、エージェントはCPUスパイク保護をト
リガーするプロセスのプロセスI/O優先度をインテリジェントに最適化します。CPUスパイク保護
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◦

を繰り返しトリガーするプロセスには、正常に動作するプロセスよりも起動時に段階的に低いI/O

優先度が割り当てられます。

指定されたプロセスを除外。デフォルトでは、WEM CPU管理は、最も一般的なCitrixおよび
Windowsのコアサービスプロセスをすべて除外します。ただし、このオプションを使用して、実行
可能ファイル名（例：notepad.exe）でCPUスパイク保護の除外リストからプロセスを追加または
削除できます。通常、ウイルス対策プロセスは除外されます。

ヒント:

セッションでウイルス対策スキャンがディスクI/Oを占有するのを防ぐため、ウイルス対
策プロセスに静的なI/O優先度「低」を設定することもできます。「I/O管理」を参照して
ください。

プロセスがCPUスパイク保護をトリガーし、プロセスのCPU優先度が低下すると、WEM

はプロセスのCPU優先度を低下させるたびに警告をログに記録します。イベントログの
「アプリケーションとサービスログ」にある「WEM Agent Service」で、「Initializing 

process limitation thread for process」を探してください。

CPUスパイク保護オプション

CPUスパイク保護をどのように適用するかを選択します。

CPUスパイクを自動的に防止。システムのCPU使用率（単一のCPUコアに対する相対値）が
90%を超え、プロセスのCPU使用率（単一のCPUコアに対する相対値）が80%を超えた場合
に、エージェントがCPUスパイク保護を実行するようにするには、このオプションを使用しま
す。

CPUスパイク保護をカスタマイズ。CPUスパイク保護の設定をカスタマイズできます。

「CPU使用率の制限。CPUスパイク保護をトリガーするために、任意のプロセスインスタ
ンスが到達する必要があるCPU使用率の割合。この制限は、サーバー上のすべての論理プ
ロセッサにわたってグローバルであり、インスタンスごと、プロセスごとに決定されま
す。単一のCPUコアを基準として制限を構成するには、「単一CPUコアに対する制限を設
定」オプションを使用します。」.

注:
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◦

◦

◦

•

•

•

整数値と非整数値の両方がサポートされています。たとえば37.5%のような非整数値
を入力することで、8コアプラットフォームで3コア以上を使用するプロセスを制限で
きます。

「単一CPUコアに対する制限を設定。単一のCPUコアを基準としてCPU使用率の制
限を設定できます。値は100%を超えることも可能で、たとえば200%や250%などで
す。例: 値が200%に設定されている場合、エージェントは2つ以上のCPUコアを使用
するプロセスを最適化します。整数値と非整数値の両方がサポートされています。「
単一CPUコアに対する制限を設定」設定は、WEM Webコンソールでのみ構成できま
す。」.

「CPUスパイク保護のカスタマイズ」が構成されている場合、グローバルCPU使用
率の制限、または単一CPUコアに対するCPU使用率の制限のいずれかが最初に到達
したときに、CPUスパイク保護がトリガーされます。

CPUスパイク保護をトリガーするプロセスに対して、エージェントは次のことを実行できます。

「CPUコア使用率の制限を有効にする」オプションが選択されていない場合: エージェントは
それらのプロセスのCPU優先度を下げます。

「CPUコア使用率の制限を有効にする」オプションが選択されている場合: エージェントはそ
れらのプロセスのCPU優先度を下げ、マシン上の指定された数の論理プロセッサに制限しま
す。

CPUスパイク保護を構成する際は、次の点に留意してください。

同じプロセスの複数のインスタンスは、CPUスパイク保護のトリガーを決定する際にCPU使用
率が加算されません。プロセスインスタンスがこの制限に達しない場合、CPUスパイク保護は
トリガーされません。たとえば、複数の同時セッションを持つマルチセッションVDAの場合、
複数のchrome.exeプロセスが存在します。CPU使用率を計算する際に、それらのCPU使用率
が合計されることはありません。

CPUスパイク保護のサンプリング時間

「サンプル時間制限。CPUスパイク保護が適用される前に、プロセスがCPU使用率の制限を超過
し続ける必要がある時間。」.

CPUスパイク保護の優先度低下時間

「アイドル優先度時間。プロセスのCPU優先度が低下する時間。その時間が経過すると、優先度
は次のいずれかに戻ります。」:
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1.

2.

CPU優先度タイルでプロセス優先度が指定されておらず、「インテリジェントCPU最適化を有効
にする」オプションが選択されていない場合、デフォルトレベル（通常）に戻ります。 CPU優先
度タイルでプロセス優先度が指定されている場合、「インテリジェントCPU最適化を有効にする
」オプションが選択されているかどうかにかかわらず、指定されたレベルに戻ります。 プロセス
の動作に応じて計算されたランダムなレベルに戻ります。このケースは、CPU優先度タイルでプ
ロセス優先度が指定されておらず、「インテリジェントCPU最適化を有効にする」オプションが
選択されている場合に発生します。プロセスがCPUスパイク保護をトリガーする頻度が高いほ
ど、そのCPU優先度は低くなります。

追加オプション

CPUコア使用制限を有効にする。このオプションを使用して、CPUスパイク保護をトリガーする
プロセスを、マシン上の特定の数の論理プロセッサに制限します。

CPU優先度

これらの設定は、プロセスがリソースを競合している場合に有効になります。これにより、特定の
プロセスのCPU優先度レベルを最適化し、CPUプロセッサ時間を競合するプロセスがパフォーマ
ンスのボトルネックを引き起こさないようにすることができます。プロセスが互いに競合する場
合、優先度の低いプロセスは、優先度の高い他のプロセスの後に処理されます。したがって、全体
的なCPU消費量の大部分を占める可能性は低くなります。

ここで設定するプロセス優先度は、プロセス内のすべてのスレッドの「ベース優先度」を確立し
ます。スレッドの実際の、または「現在の」優先度は、ベースよりも高くなる場合があります（た
だし、ベースよりも低くなることはありません）。コンピュータで複数のプロセスが実行されて
いる場合、プロセッサ時間はCPU優先度レベルに基づいてそれらの間で共有されます。プロセス
のCPU優先度レベルが高いほど、より多くのプロセッサ時間が割り当てられます。

注:

特定のプロセスでCPU優先度レベルを低く設定しても、全体的なCPU消費量が必ずしも減少
するわけではありません。他のプロセス（より高いCPU優先度を持つ）が、依然としてCPU

使用率に影響を与えている可能性があります。

プロセス優先度を有効にする。選択すると、プロセスのCPU優先度を手動で設定できます。

プロセスを追加するには

追加をクリックし、プロセスCPU優先度の追加ダイアログボックスに詳細を入力します。

OKをクリックしてダイアログボックスを閉じます。
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3.

•

•

適用をクリックして設定を適用します。ここで設定したプロセスCPU優先度は、エージェント
が新しい設定を受信し、プロセスが再起動されたときに有効になります。

プロセス名。拡張子を含まないプロセス実行可能ファイル名。たとえば、Windowsエクスプ
ローラー (explorer.exe) の場合は「explorer」と入力します。

CPU優先度。プロセス内のすべてのスレッドの「ベース」優先度。プロセスの優先度レベルが
高いほど、より多くのプロセッサ時間が割り当てられます。リアルタイム、高、通常以上、通
常、通常以下、低から選択します。

プロセスを編集するには

プロセスを選択し、編集をクリックします。

プロセスを削除するには

プロセスを選択し、削除をクリックします。

CPUアフィニティ

プロセスアフィニティを有効にする。有効にすると、プロセスが使用する「論理プロセッサ」の
数を定義できます。たとえば、VDAで起動されたNotepadのすべてのインスタンスを、定義された
コア数に制限できます。

CPUクランプ

CPUクランプは、プロセスがCPU処理能力の指定された割合を超えて使用するのを防ぎます。
WEMは、設定した指定のCPU使用率に達すると、そのプロセスを「スロットル」（または「クラ
ンプ」）します。これにより、プロセスが大量のCPUを消費するのを防ぐことができます。

注:

CPUクランプは、計算コストが高いブルートフォースアプローチです。問題のあるプロ
セスのCPU使用率を人為的に低く保つには、CPUスパイク保護を使用すると同時に、そ
のようなプロセスに静的なCPU優先度とCPUアフィニティを割り当てる方が適切です。
CPUクランプは、リソース管理が非常に苦手でありながら、優先度を下げることができ
ないプロセスを制御する場合に最適です。

プロセスにCPU処理能力の割合を適用し、後で同じプロセスに異なる割合を設定した場
合は、変更を有効にするためにエージェントホスト設定の更新を選択します。
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•

•

設定するクランプの割合は、サーバー内の個々のCPUの総電力に適用され、そのCPUに含ま
れる個々のコアには適用されません。（つまり、クアッドコアCPUでの10%は、CPU全体の
10%であり、1つのコアの10%ではありません）。

プロセスクランプを有効にする。プロセスクランプを有効にします。

追加。実行可能ファイル名（例: notepad.exe）でプロセスを追加します。

削除。強調表示されたプロセスをクランプリストから削除します。

編集。特定のプロセスに入力された値を編集します。

ヒント:

WEMがプロセスをクランプしている場合、WEMクライアントが初期化するウォッチリ
ストにそのプロセスを追加します。これを表示することで、プロセスがクランプされて
いることを確認できます。

プロセスモニターを確認し、CPU消費量がクランプの割合を超えないことを確認するこ
とで、CPUクランプが機能していることを検証することもできます。

記憶管理
これらの設定により、Workspace Environment Management™ (WEM) を介してアプリケーション
のメモリ使用量を最適化できます。

メモリ管理

これらの設定が有効になっている場合、WEM はプロセスが使用しているメモリ量と、安定性を損
なうことなくプロセスが必要とする最小メモリ量を計算します。WEM はその差を余剰メモリと見
なします。プロセスがアイドル状態になると、WEM はプロセスが消費する余剰メモリをページ
ファイルに解放し、その後の起動のためにプロセスを最適化します。通常、アプリケーションは
タスクバーに最小化されるとアイドル状態になります。

アプリケーションがタスクバーから復元されると、最初は最適化された状態で実行されますが、
必要に応じて追加のメモリを消費し続けることができます。

同様に、WEM はユーザーがデスクトップセッション中に使用しているすべてのアプリケーション
を最適化します。複数のユーザーセッションにわたって複数のプロセスがある場合、解放されたす
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•

•

•

•

•

•

•

•

•

•

•

•

べてのメモリは他のプロセスで利用可能になります。この動作により、同じサーバーでより多くの
ユーザーをサポートすることで、ユーザー密度が向上します。

アイドル状態のプロセスのメモリ使用量を最適化する。指定された時間アイドル状態のままに
なっているプロセスに、アイドル状態ではなくなるまで余剰メモリを解放させます。

アイドルサンプル時間 (分)。プロセスがアイドル状態と見なされ、その後余剰メモリの解放を強制
されるまでの時間を指定できます。この間、WEM はプロセスが使用しているメモリ量と、安定性
を損なうことなくプロセスが必要とする最小メモリ量を計算します。デフォルト値は 120 分で
す。

アイドル状態の制限 (パーセント)。プロセスがアイドル状態と見なされる CPU 使用率の割合を指
定できます。デフォルトは 1% です。5% を超える値を使用しないことをお勧めします。そうしな
いと、アクティブに使用されているプロセスがアイドル状態と誤解され、メモリが解放される可能
性があります。

合計利用可能メモリが超過した場合に最適化しない (MB)。WEM がアイドル状態のアプリケー
ションのメモリ使用量を最適化するしきい値の制限を指定できます。

メモリ使用量最適化からプロセスを除外する。メモリ使用量最適化からプロセスを除外できま
す。プロセス名 (例: notepad.exe) を指定します。

WEM は、以下のシステムプロセスのアプリケーションメモリ使用量を最適化しません。

rdpshell

wfshell

rdpclip

wmiprvse

dllhost

audiodg

msdtc

mscorsvw

spoolsv

smss

winlogon

svchost

taskmgr
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•

•

•

•

•

System Idle Process

System

LSASS

wininit

msiexec

services

csrss

MsMpEng

NisSrv

Memory Compression

メモリ使用量制限

特定のプロセスのメモリ使用量制限を有効にする。プロセスが消費できるメモリの上限を設定す
ることで、プロセスのメモリ使用量を制限できます。

警告：

特定のプロセスにメモリ使用量制限を適用すると、システムの応答速度の低下など、意図し
ない影響が生じる可能性があります。

追加。メモリ使用制限を適用するプロセスを追加できます。

削除。項目を削除できます。

編集。項目を編集できます。

動的制限。指定したプロセスに動的制限を適用できます。この設定は、指定したプロセスに割
り当てられるメモリ量を動的に制限します。適用すると、利用可能なメモリに応じてメモリ使
用制限が適用されます。そのため、指定したプロセスが消費するメモリが指定量を超える場合
があります。

静的制限。指定したプロセスに静的制限を適用できます。この設定は、指定したプロセスに割
り当てられるメモリ量を常に制限します。適用すると、利用可能なメモリ量に関係なく、プロ
セスが指定された量を超えるメモリを消費しないように制限されます。その結果、指定したプ
ロセスが消費するメモリは指定された量に制限されます。

プロセスを追加するには：
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1.

2.

1.

2.

3.

「管理コンソール > システム最適化 > メモリ管理 > メモリ使用制限」タブで、追加をクリッ
クします。

プロセスの追加ウィンドウで、追加するプロセスの名前（例：notepad.exe）を入力し、メモ
リ使用制限を設定し、ドロップダウンメニューから制限モードを選択して、OKをクリックし
ます。

項目を編集するには、項目を選択して編集をクリックします。

項目を削除するには、項目を選択して削除をクリックします。

項目に動的制限を適用するには、項目を選択して動的制限をクリックします。

項目に静的制限を適用するには、項目を選択して静的制限をクリックします。

I/O管理
これらの設定を使用すると、特定のプロセスのI/O優先度を最適化できます。これにより、ディス
クおよびネットワークI/Oアクセスを競合するプロセスがパフォーマンスのボトルネックを引き起
こすのを防ぎます。たとえば、I/O管理設定を使用して、ディスク帯域幅を大量に消費するアプリ
ケーションを抑制できます。

ここで設定するプロセス優先度は、プロセス内のすべてのスレッドの「ベース優先度」を確立し
ます。スレッドの実際の、つまり「現在の」優先度は、ベースよりも高くなる場合があります（た
だし、ベースよりも低くなることはありません）。一般に、Windowsは、優先度の低いスレッド
よりも優先度の高いスレッドにアクセスを許可します。

I/O優先度

プロセスI/O優先度を有効にする。プロセスI/O優先度の手動設定を有効にします。

I/O優先度リストにプロセスを追加するには

追加をクリックし、プロセスI/O優先度の追加ダイアログに詳細を入力します。

OKをクリックしてダイアログを閉じます。

適用をクリックして設定を適用します。ここで設定したプロセスI/O優先度は、エージェントが
新しい設定を受信し、プロセスが次に再起動されたときに有効になります。

プロセス名。拡張子を含まないプロセスの実行可能ファイル名。たとえば、Windowsエクスプ
ローラー (explorer.exe) の場合は「explorer」と入力します。
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•

I/O優先度。プロセス内のすべてのスレッドの「ベース」優先度。プロセスのI/O優先度が高いほ
ど、そのスレッドはより早くI/Oアクセスを取得します。高、標準、低、非常に低から選択しま
す。

プロセスI/O優先度項目を編集するには

プロセス名を選択し、編集をクリックします。

I/O優先度リストからプロセスを削除するには

プロセス名を選択し、削除をクリックします。

高速ログオフ
高速ログオフは、リモートセッションへのHDX™接続を即座に終了させ、ユーザーにはセッショ
ンがすぐに閉じられたように見せます。しかし、セッション自体はVDAのバックグラウンドで
セッションログオフフェーズを続行します。

注:

高速ログオフは、Citrix Virtual Apps™およびRDSリソースのみをサポートします。

設定

高速ログオフを有効にする。この構成セット内のすべてのユーザーに対して高速ログオフを有効
にします。ユーザーはすぐにログアウトされますが、セッションログオフタスクはバックグラウン
ドで続行されます。

特定のグループを除外する。高速ログオフから特定のユーザーグループを除外できます。

Citrix オプティマイザー
Citrix Optimizerは、ユーザー環境を最適化してパフォーマンスを向上させます。ユーザー環境をす
ばやくスキャンし、テンプレートベースの最適化推奨事項を適用します。ユーザー環境は、次の2

つの方法で最適化できます。

組み込みテンプレートを使用して最適化を実行します。そのためには、オペレーティングシス
テムに適用可能なテンプレートを選択します。

または、必要な特定の最適化を含む独自のカスタマイズされたテンプレートを作成し、そのテ
ンプレートをWorkspace Environment Management™ (WEM) に追加します。

カスタマイズ可能なテンプレートを取得するには、次のいずれかの方法を使用します。
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◦

◦

スタンドアロンのCitrix Optimizerが提供するテンプレートビルダー機能を使用します。スタン
ドアロンのCitrix Optimizerは <https://support.citrix.com/article/CTX224676> からダ
ウンロードしてください。テンプレートビルダー機能を使用すると、WEMにアップロードす
る独自のカスタムテンプレートを作成できます。

エージェントホスト（WEMエージェントがインストールされているマシン）で、 <C:

\Program Files (x86)>\Citrix\Workspace Environment Management Agent\Citrix 

Optimizer\Templates フォルダーに移動し、デフォルトのテンプレートファイルを選択し
て、都合の良いフォルダーにコピーします。テンプレートファイルをカスタマイズして特定の
要件を反映させ、そのカスタムテンプレートをWEMにアップロードします。

設定

Citrix Optimizerを有効にする。Citrix Optimizerを有効にするか無効にするかを制御します。

毎週実行。選択した場合、WEMは毎週最適化を実行します。毎週実行が選択されていない場合、
WEMは次のように動作します。

テンプレートをWEMに初めて追加すると、WEMは対応する最適化を実行します。後でそのテ
ンプレートに変更を加えない限り、WEMは最適化を1回だけ実行します。変更には、OSに別
のテンプレートを適用することや、利用可能ペインと構成済みペインの間で最適化エントリを
移動することが含まれます。

テンプレートに変更を加えるたびに、WEMは最適化を1回実行します。

注:

非永続的なVDI環境の場合、WEMは同じ動作に従います。マシンの再起動時に環境へのすべ
ての変更が失われます。Citrix Optimizerの場合、WEMはマシンの再起動ごとに最適化を実行
します。

使用するテンプレートを自動的に選択する。どのテンプレートを使用すべきかわからない場
合は、このオプションを使用して、WEMに各OSに最適なものを選択させます。

プレフィックスで始まるテンプレートの自動選択を有効にする。異なる名前形式のカスタムテ
ンプレートが利用可能な場合、このオプションを使用します。コンマ区切りのプレフィックス
のリストを入力します。カスタムテンプレートは次の名前形式に従います。

prefix_<os version>_<os build>

prefix_Server_<os version>_<os build>
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•

•

•

•

1.

2.

•

Citrix Optimizerタブには、システム最適化の実行に使用できるテンプレートのリストが表示され
ます。アクションセクションには、利用可能なアクションが表示されます。

追加。カスタムテンプレートを追加できます。

Remove。既存のカスタムテンプレートを削除できます。組み込みテンプレートは削除できま
せん。

Edit。既存のテンプレートを編集できます。

Preview。選択したテンプレートに含まれる最適化エントリの項目別ビューを表示できます。

カスタムテンプレートを追加するには:

管理コンソール > システム最適化 > Citrix Optimizer > Citrix Optimizer タブで、追加 をク
リックします。

「New Custom Template」ウィンドウで、「Browse」をクリックして該当するテンプレート
を選択し、リストから該当するOSを選択し、テンプレートに含まれるグループを設定してか
ら、「OK」をクリックします。

重要：

Citrix Optimizerはカスタムテンプレートのエクスポートをサポートしていません。カス
タムテンプレートを追加した後、ローカルコピーを保持してください。

テンプレートを編集するには、該当するテンプレートを選択し、「Edit」をクリックしま
す。

テンプレートを削除するには、該当するテンプレートを選択し、「Remove」をクリックします。

テンプレートの詳細を表示するには、該当するテンプレートを選択し、「Preview」をクリックし
ます。

フィールドとコントロール

Template Name。選択したテンプレートの表示名です。

Applicable OSs。オペレーティングシステムのリストです。テンプレートを適用する1つ以上のオ
ペレーティングシステムを選択します。リストにないWindows 10 OSに適用可能なカスタムテン
プレートを追加できます。それらのOSはビルド番号を入力して追加します。OSはセミコロン(;)で
区切ってください。例: 2001;2004。
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•

重要：

同じOSには1つのテンプレートのみを適用できます。

Groups。Availableペインには、グループ化された最適化エントリのリストが表示されま
す。エントリはカテゴリ別にグループ化されています。グループをダブルクリックするか、
矢印ボタンをクリックしてグループを移動します。

状態。テンプレートを有効状態と無効状態の間で切り替えます。無効になっている場合、エージェ
ントはテンプレートを処理せず、WEM はテンプレートに関連付けられた最適化を実行しません。

Citrix Optimizer の設定への変更が有効になるまでには、Advanced Settings > Configuration > 

Service Options タブの SQL Settings Refresh Delay オプションに指定した値によって時間がか
かります。

変更をすぐに有効にするには、Administration > Agents > Statistics タブのコンテキストメ
ニューに移動し、Process Citrix Optimizer を選択します。

ヒント:

新しい変更がすぐに有効にならない場合があります。Process Citrix Optimizer を選択
する前に、Refresh Agent Host Settings を選択することをお勧めします。

マルチセッション最適化
マルチセッションOSマシンは、単一のマシンから複数のセッションを実行し、ユーザーにアプリ
ケーションとデスクトップを提供します。切断されたセッションはアクティブなままになり、その
アプリケーションは実行され続けます。切断されたセッションは、同じマシンで実行されている
接続されたデスクトップやアプリケーションに必要なリソースを消費する可能性があります。これ
らの設定により、切断されたセッションを持つマルチセッションOSマシンを最適化し、接続され
たセッションでのユーザーエクスペリエンスを向上させることができます。

設定

マルチセッション最適化を有効にする。有効にすると、切断されたセッションが存在するマルチ
セッションOSマシンが最適化されます。デフォルトでは、このオプションは無効になっていま
す。このオプションは、切断されたセッションが消費できるリソースの数を制限することで、接続
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•

•

•

されたセッションのユーザーエクスペリエンスを向上させます。セッションが1分間切断されたま
まになると、WEMエージェントは、そのセッションに関連付けられたプロセスまたはアプリケー
ションのCPUおよびI/O優先度を下げます。その後、エージェントはセッションが消費できるメモ
リリソースの量に制限を課します。ユーザーがセッションに再接続すると、WEMは優先度を復元
し、制限を解除します。

指定されたグループを除外する。マルチセッション最適化から除外するグループを指定できます。
少なくとも1つのグループを指定してください。

指定されたプロセスを除外する。マルチセッション最適化から除外するプロセスを指定できま
す。除外したいプロセスの名前を入力してください。少なくとも1つのプロセスを指定してくださ
い。

ポリシーとプロファイル
これらの設定により、ユーザーGPOを置き換え、ユーザープロファイルを構成できます。

環境設定

Microsoft USV 設定

シトリックス プロファイル管理設定

環境設定
これらのオプションは、ユーザーの環境設定を変更します。一部のオプションはログオン時に処
理され、その他のオプションはエージェントの更新機能を使用してセッション中に更新できま
す。

スタートメニュー

これらのオプションは、ユーザーのスタートメニューを変更します。

環境設定を処理する。このチェックボックスは、エージェントが環境設定を処理するかどうかを
切り替えます。オフにすると、環境設定は処理されません。

管理者を除外する。有効にすると、エージェントが起動されていても、管理者に対して環境設定は
処理されません。

ユーザーインターフェイス: スタートメニュー。これらの設定は、エージェントによってどのス
タートメニュー機能が無効になるかを制御します。

重要：
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Windows 7以外のオペレーティングシステムでは、ユーザーインターフェイス: スタートメ
ニューの下のオプションは、システムクロックを非表示にするとコンピューターの電源を切
るを非表示にするを除いて、機能しない場合があります。

ユーザーインターフェイス: 外観。これらの設定により、ユーザーのWindowsテーマとデス
クトップをカスタマイズできます。リソースへのパスは、ユーザーの環境からアクセスされ
るとおりに入力する必要があります。

デスクトップ

ユーザーインターフェイス: デスクトップ。これらの設定は、エージェントによってどのデスク
トップ要素が無効になるかを制御します。

ユーザーインターフェイス: Edge UI。これらの設定により、Windows 8.x Edgeユーザーインター
フェイスの側面を無効にできます。

Windows エクスプローラー

これらの設定は、エージェントによってどのWindowsエクスプローラー機能が無効になるかを制
御します。

ユーザーインターフェイス: エクスプローラー。これらのオプションにより、regeditまたはcmdへ
のアクセスを無効にし、Windowsエクスプローラーの特定の要素を非表示にできます。

エクスプローラーから指定されたドライブを非表示にする。有効にすると、リストされたドライ
ブはユーザーのマイコンピューターメニューから非表示になります。直接参照すれば、引き続き
アクセスできます。

エクスプローラーからの指定されたドライブの制限。有効にすると、リストされたドライブはブ
ロックされます。ユーザーもそのアプリケーションも、それらにアクセスできません。

コントロールパネル

コントロールパネルを非表示にする。このオプションは、ユーザー環境を保護するためにデフォ
ルトで有効になっています。無効にすると、ユーザーはWindowsコントロールパネルにアクセスで
きます。

指定されたコントロールパネルアプレットのみを表示する。有効にすると、ここにリストされて
いるアプレットを除くすべてのコントロールパネルアプレットがユーザーから非表示になります。
追加のアプレットは、正規名を使用して追加されます。
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指定されたコントロールパネルアプレットを非表示にする。有効にすると、リストされているコ
ントロールパネルアプレットのみが非表示になります。追加のアプレットは、正規名を使用して
追加されます。

一般的なコントロールパネルアプレットとその正規名を参照してください。

既知のフォルダーの管理

指定された既知のフォルダーを無効にする。プロファイル作成時に、指定されたユーザープロ
ファイルの既知のフォルダーが作成されるのを防ぎます。

SBC/HVDチューニング

SBC/HVD (Session-Based Computing/Hosted Virtual Desktop) チューニングを使用すると、Citrix 

Virtual Apps and Desktops で実行されているセッションのパフォーマンスを最適化できます。パ
フォーマンスを向上させるように設計されていますが、一部のオプションではユーザーエクスペリ
エンスがわずかに低下する可能性があります。

ユーザー環境: 高度なチューニング。これらのオプションを使用すると、SBC/HVD環境でのパ
フォーマンスを最適化できます。

フルウィンドウのドラッグを無効にする。最大化されたウィンドウのドラッグを無効にします。

スムーズスクロールを無効にする。ページ閲覧中のスムーズスクロール効果を無効にします。

カーソル点滅を無効にする。カーソルの点滅効果を無効にします。

MinAnimateを無効にする。ウィンドウの最小化または最大化時のアニメーション効果を無効にし
ます。

AutoEndTasks を有効にする。タイムアウト後にタスクを自動的に終了します。

WaitToKillApp タイムアウト。アプリケーションを終了するためのタイムアウト値（ミリ秒単
位）。デフォルト値は 20,000 ミリ秒です。

カーソル点滅速度を設定する。カーソルの点滅速度を変更します。

メニュー表示遅延を設定する。ログオン後にメニューが表示されるまでの遅延（ミリ秒単位）を
指定します。

インタラクティブ遅延を設定する。サブメニューが表示されるまでの遅延（ミリ秒単位）を指定
します。
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•

•

Microsoft USV 設定
これらの設定により、Microsoft ユーザー状態仮想化 (USV) を最適化できます。

移動プロファイルの構成

これらの設定により、Workspace Environment Management と Microsoft 移動プロファイルの統合
を構成できます。

ユーザー状態仮想化構成の処理。エージェントが USV 設定を処理するかどうかを制御します。無
効にすると、USV 設定は処理されません。

管理者を除外。有効にすると、構成した USV 設定は管理者に適用されません。このオプションを
使用する場合は、次の点を考慮してください。

移動プロファイルの構成タブと移動プロファイルの高度な構成タブの設定はマシンレベルであ
り、このオプションが有効になっているかどうかに関係なく適用されます。

フォルダーリダイレクトタブの設定はユーザーレベルです。このオプションは、設定を管理者
に適用するかどうかを制御します。

Windows 移動プロファイルパスの設定。Windows プロファイルへのパスを指定できます。

RDS 移動プロファイルパスの設定。RDS 移動プロファイルへのパスを指定できます。

RDS ホームドライブパスの設定。RDS ホームドライブへのパスと、ユーザー環境で表示されるド
ライブ文字を指定できます。

移動プロファイルの高度な構成

以下は、高度な移動プロファイル最適化オプションです。

フォルダー除外を有効にする。有効にすると、リストされたフォルダーはユーザーの移動プロ
ファイルに含まれません。これにより、ユーザーが移動プロファイルの一部として必要としない
大量のデータを含むことがわかっている特定のフォルダーを除外できます。このリストには、デ
フォルトの Windows 7 除外が事前に入力されており、代わりにデフォルトの Windows XP 除外を
事前に入力することもできます。

移動プロファイルのキャッシュされたコピーを削除。有効にすると、エージェントは移動プロ
ファイルのキャッシュされたコピーを削除します。

管理者セキュリティグループを移動ユーザープロファイルに追加する。有効にすると、管理者グ
ループが移動ユーザープロファイルの所有者として追加されます。
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移動プロファイルフォルダーのユーザー所有権を確認しない。有効にすると、エージェントは操
作を実行する前に、ユーザーが移動プロファイルフォルダーを所有しているかどうかを確認しま
せん。

低速ネットワーク接続を検出しない。有効にすると、接続速度の検出がスキップされます。

リモートユーザープロファイルを待機する。有効にすると、エージェントはリモートユーザープロ
ファイルが完全にダウンロードされるまで待機してから、その設定を処理します。

プロファイルのクリーンアップ。既存のプロファイルを削除できるプロファイルクリーナーウィ
ザードを開きます。

既存のプロファイルを削除するには、参照をクリックしてユーザープロファイルが保存されてい
るフォルダーに移動し、プロファイルフォルダーをスキャンをクリックしてから、プロファイル
クリーナーウィンドウでクリーンアップするプロファイルフォルダーを選択します。その後、プ
ロファイルをクリーンアップをクリックしてクリーンアップを開始します。

プロファイルをクリーンアップ。このボタンは、フォルダー除外設定に従って選択されたプロ
ファイルをクリーンアップします。

プロファイルフォルダーをスキャン。指定された再帰設定で指定されたフォルダーをスキャンし
てユーザープロファイルを見つけ、見つかったすべてのプロファイルを表示します。

プロファイルルートフォルダー。ユーザープロファイルのルートフォルダーです。必要に応じて、
このフォルダーを参照することもできます。

検索の再帰性。ユーザープロファイル検索が実行する再帰レベルの数を制御します。

フォルダーリダイレクト

フォルダーリダイレクト構成を処理する。このチェックボックスは、エージェントがフォルダー
リダイレクトを処理するかどうかを切り替えます。オフにすると、フォルダーリダイレクトは処
理されません。ユーザーのフォルダーをリダイレクトするかどうか、およびどこにリダイレクト
するかを制御するオプションを選択します。

ローカルリダイレクトフォルダーを削除する。有効にすると、エージェントはリダイレクト用に
選択されたフォルダーのローカルコピーを削除します。

シトリックス プロファイル管理 設定

注:
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1.

一部のオプションは、特定のバージョンのProfile Managementでのみ機能します。詳細につ
いては、Profile Managementのドキュメントを参照してください。

Workspace Environment Management™ (WEM) は、現在のバージョンのCitrix Profile 

Managementの機能と操作をサポートしています。WEM管理コンソールのCitrix Profile 

Management設定（ポリシーとプロファイル内）では、現在のバージョンのCitrix Profile 

Managementのすべての設定を構成できます。

WEMを使用してCitrix Profile Management機能を構成するだけでなく、Active Directory GPO、
Citrix Studioポリシー、またはVDA上の.iniファイルを使用することもできます。同じ方法を一貫し
て使用することをお勧めします。

主なシトリックス プロファイル管理 設定

基本設定を適用して、Profile Managementの使用を開始します。基本設定には、処理対象グルー
プ、除外グループ、ユーザーストアなどが含まれます。

Profile Management構成を有効にする。有効にすると、設定を構成して適用できます。このオプ
ションを有効にすると、ユーザー環境にProfile Management関連のレジストリが作成されます。こ
のオプションは、コンソールで構成したProfile Management設定をWEMがエージェントに展開す
るかどうかを制御します。無効にすると、Profile Management設定はエージェントに展開されませ
ん。

Profile Managementを有効にする。エージェントマシンでProfile Managementサービスを有効に
するかどうかを制御します。無効にすると、Profile Managementサービスは機能しません。

エージェントにすでに展開されている設定が処理されなくなるように、Profile Managementを完
全に無効にしたい場合があります。その目的を達成するには、次の手順を実行します。

Profile Managementを有効にするチェックボックスをオフにし、変更が自動的に適用される
のを待つか、すぐに適用するために手動で変更を適用します。

注:

変更が有効になるまでにかかる時間は、詳細設定でSQL設定の更新遅延に指定した値に
よって異なります。変更をすぐに有効にするには、エージェントホスト設定を更新し、
関連するすべてのエージェントのProfile Management設定をリセットします。管理を参
照してください。

https://docs.citrix.com/jp/ja/profile-management/current-release.html
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2.

•

•

変更が有効になったら、Profile Management構成を有効にするチェックボックスをオフにし
ます。

処理対象グループを設定する。Profile Managementによって処理されるグループを指定できます。
指定されたグループのみがProfile Management設定を処理されます。空のままにすると、すべての
グループが処理されます。

除外グループを設定する。Profile Managementから除外するグループを指定できます。

ローカル管理者のログオンを処理する。有効にすると、ローカル管理者のログオンは、Profile 

Managementでは非管理者のログオンと同じように扱われます。

ユーザー ストアへのパスを設定。ユーザー ストア フォルダーへのパスを指定できます。

ユーザー ストアを移行。ユーザー設定（レジストリの変更と同期されたファイル）が保存されて
いたフォルダーへのパスを指定できます。以前使用していたユーザー ストアのパスを入力しま
す。このオプションは、ユーザー ストアへのパスを設定オプションと組み合わせて使用します。

アクティブライトバックを有効にする。有効にすると、ユーザーのセッション中にプロファイル
がユーザー ストアに書き戻され、データ損失を防ぎます。

アクティブライトバックレジストリを有効にする。有効にすると、ユーザーのセッション中に
レジストリエントリがユーザー ストアに書き戻され、データ損失を防ぎます。

セッションロックおよび切断時にアクティブライトバックを有効にする。有効にすると、プロ
ファイルファイルとフォルダーは、セッションがロックまたは切断された場合にのみ書き戻さ
れます。このオプションとアクティブライトバックレジストリを有効にするオプションの両方
が有効になっている場合、レジストリエントリはセッションがロックまたは切断された場合に
のみ書き戻されます。

オフラインプロファイルサポートを有効にする。有効にすると、接続されていない間も使用でき
るようにプロファイルがローカルにキャッシュされます。

プロファイルコンテナー設定

これらのオプションは、Profile Managementのプロファイルコンテナー設定を制御します。

プロファイルコンテナーを有効にする。有効にすると、Profile Managementはリストされたフォ
ルダーをネットワークに保存されているプロファイルディスクにマッピングし、フォルダーのコ
ピーをローカルプロファイルに保存する必要がなくなります。プロファイルコンテナーに含める
フォルダーを少なくとも1つ指定します。
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プロファイルコンテナーのフォルダー除外を有効にする。有効にすると、Profile Managementは
リストされたフォルダーをプロファイルコンテナーから除外します。プロファイルコンテナーか
ら除外するフォルダーを少なくとも1つ指定します。

プロファイルコンテナーのフォルダー包含を有効にする。有効にすると、Profile Management

は、親フォルダーが除外されている場合でも、リストされたフォルダーをプロファイルコンテ
ナー内に保持します。このリストのフォルダーは、除外されたフォルダーのサブフォルダーであ
る必要があります。つまり、このオプションはプロファイルコンテナーのフォルダー除外を有効
にするオプションと組み合わせて使用する必要があります。プロファイルコンテナーに含める
フォルダーを少なくとも1つ指定します。

プロファイルコンテナーのローカルキャッシュを有効にする。有効にすると、各ローカルプロ
ファイルは、そのプロファイルコンテナーのローカルキャッシュとして機能します。プロファイ
ルストリーミングが使用されている場合、ローカルにキャッシュされたファイルはオンデマンド
で作成されます。それ以外の場合は、ユーザーログオン時に作成されます。この設定を使用するに
は、ユーザープロファイル全体をプロファイルコンテナーに配置します。この設定は、Citrix 

Profile Managementプロファイルコンテナーにのみ適用されます。

VHDディスクの圧縮を有効にする。有効にすると、特定の条件が満たされたときに、ユーザーロ
グオフ時にVHDディスクが自動的に圧縮されます。このポリシーにより、プロファイルコンテ
ナー、OneDriveコンテナー、およびミラーフォルダーコンテナーによって消費されるストレージ
スペースを節約できます。ニーズと利用可能なリソースに応じて、詳細設定のVHDディスク圧縮の
デフラグを無効にする、VHDディスク圧縮をトリガーする空き領域比率を設定する、およびVHD

ディスク圧縮をトリガーするログオフ回数を設定するオプションを使用して、デフォルトのVHD

圧縮設定と動作を調整できます。

プロファイルの処理

これらの設定は、Profile Managementのプロファイル処理を制御します。

「ログオフ時にローカルキャッシュプロファイルを削除する」有効にすると、ユーザーがログオ
フしたときにローカルキャッシュプロファイルが削除されます。

「キャッシュプロファイルを削除するまでの遅延を設定する」ログオフ時にキャッシュプロファ
イルが削除されるまでの遅延（秒単位）を指定できます。

「既存のプロファイルの移行を有効にする」有効にすると、既存のWindowsプロファイルがログ
オン時にProfile Managementに移行されます。
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「既存のアプリケーションプロファイルの自動移行」有効にすると、既存のアプリケーションプ
ロファイルが自動的に移行されます。ユーザーがログオンし、ユーザー ストアにユーザープロ
ファイルがない場合、Profile Managementは移行を実行します。

「ローカルプロファイルの競合処理を有効にする」Profile ManagementとWindowsプロファイル
が競合する場合のCitrix Workspace™ Environment Managementの処理方法を構成します。

「テンプレートプロファイルを有効にする」有効にすると、指定された場所にあるテンプレート
プロファイルが使用されます。

「テンプレートプロファイルがローカルプロファイルを上書きする」有効にすると、テンプレー
トプロファイルがローカルプロファイルを上書きします。

「テンプレートプロファイルがローミングプロファイルを上書きする」有効にすると、テンプ
レートプロファイルがローミングプロファイルを上書きします。

「すべてのログオンでCitrix必須プロファイルとして使用されるテンプレートプロファイル」有効
にすると、テンプレートプロファイルが他のすべてのプロファイルを上書きします。

詳細設定

これらのオプションは、高度なProfile Management設定を制御します。

「ロックされたファイルへのアクセス時の再試行回数を設定する」エージェントがロックされた
ファイルへのアクセスを再試行する回数を構成します。

「MFTキャッシュファイルのディレクトリを設定する」MFTキャッシュファイルのディレクトリ
を指定できます。このオプションは非推奨であり、将来的に削除されます。

「アプリケーションプロファイラーを有効にする」有効にすると、アプリケーションベースのプ
ロファイル処理が定義されます。定義ファイルで定義された設定のみが同期されます。定義ファイ
ルの作成の詳細については、「定義ファイルの作成」を参照してください。

「ログオフ時にインターネットCookieファイルを処理する」有効にすると、古いCookieがログオ
フ時に削除されます。

リダイレクトされたフォルダーを削除。有効にすると、リダイレクトされたフォルダーのローカ
ルコピーが削除されます。

自動構成を無効にする。有効にすると、動的構成が無効になります。

問題が発生した場合にユーザーをログオフする。有効にすると、問題が発生した場合に、一時プ
ロファイルに切り替えるのではなく、ユーザーがログオフされます。

https://docs.citrix.com/jp/ja/profile-management/current-release/configure/cross-platform-settings/create-definition-files.html
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•

•

カスタマーエクスペリエンス向上プログラム。有効にすると、Profile Managementはカスタマーエ
クスペリエンス向上プログラム（CEIP）を使用して、匿名統計と使用状況情報を収集すること
で、Citrix製品の品質とパフォーマンスの向上に役立てます。CEIPの詳細については、「Citrixカス
タマーエクスペリエンス向上プログラム（CEIP）について」を参照してください。

プロファイルコンテナのマルチセッションライトバックを有効にする。有効にすると、Profile 

Managementは、FSLogix Profile ContainerとCitrix Profile Managementプロファイルコンテナの両
方で、マルチセッションシナリオでの変更を保存します。同じユーザーが異なるマシンで複数の
セッションを起動した場合、各セッションで行われた変更は同期され、ユーザーのプロファイル
コンテナディスクに保存されます。

ログオン時にユーザーグループポリシーの非同期処理を有効にする。有効にすると、Profile 

Managementは、次回のユーザーログオンの処理モード（同期または非同期処理モード）を決定す
るためにWindowsが使用するレジストリ値をユーザーとともにローミングします。レジストリ値
が存在しない場合は、同期モードが適用されます。このオプションを有効にすると、ユーザーが
ログオンするたびに実際の処理モードが適用されるようになります。無効にすると、ユーザーが
次の条件を満たす場合、非同期モードは期待どおりに適用されません。

異なるマシンにログオンする。

「ログオフ時にローカルにキャッシュされたプロファイルを削除」オプションが有効になって
いる同じマシンにログオンする。

VHDディスク圧縮のデフラグを無効にする。(#profile-container-settings)が有効な場合に適用され
ます。VHDディスク圧縮のファイルデフラグを無効にするかどうかを指定できます。

VHDディスク圧縮をトリガーする空き領域比率を設定する。(#profile-container-settings)が有効な
場合に適用されます。VHDディスク圧縮をトリガーする空き領域比率を指定できます。ユーザーロ
グオフ時に空き領域比率が指定された値を超えると、ディスク圧縮がトリガーされます。

Free space ratio = (current VHD file size – required minimum VHD file 

size*) ÷ current VHD file size

* Obtained using the `GetSupportedSize` method of the `MSFT_Partition` 

class from the Microsoft Windows operating system.

VHDディスク圧縮をトリガーするログオフ回数を設定する。(#profile-container-settings)が有効な
場合に適用されます。VHDディスク圧縮をトリガーするユーザーログオフ回数を指定できます。前
回の圧縮以降のログオフ回数が指定された値に達すると、ディスク圧縮が再度トリガーされます。

http://www.citrix.com/community/cx/ceip.html?_ga=1.234182813.2056279073.1460470272
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•

•

◦

ユーザーストアをレプリケートする。有効にすると、Profile Managementは、「ユーザーストアへ
のパスを設定」オプションで指定されたパスに加えて、ログオフごとにユーザーストアを複数のパ
スにレプリケートします。セッション中に変更されたファイルとフォルダーをユーザーストアに同
期するには、アクティブなライトバックを有効にします。このオプションを有効にすると、システ
ムI/Oが増加し、ログオフ時間が長くなる可能性があります。

VHDXファイルのストレージパスをカスタマイズする。VHDXファイルを保存する別のパスを指定
できます。デフォルトでは、VHDXファイルはユーザーストアに保存されます。VHDXファイルを
使用するポリシーには、プロファイルコンテナ、Outlookの検索インデックスローミング、フォル
ダーミラーリングの高速化などがあります。有効にすると、異なるポリシーのVHDXファイルは、
ストレージパスの下の異なるフォルダーに保存されます。

Microsoft Outlookユーザーの検索インデックスローミングを有効にする。有効にすると、ユー
ザー固有のMicrosoft Outlookオフラインフォルダーファイル（*.ost）とMicrosoft検索データベース
がユーザープロファイルとともにローミングされます。これにより、Microsoft Outlookでメールを
検索する際のユーザーエクスペリエンスが向上します。

Outlook検索インデックスデータベース - バックアップと復元。有効にすると、Profile 

Managementは、検索インデックスデータベースの最後に確認された正常なコピーのバック
アップを自動的に保存します。破損が発生した場合、Profile Managementはそのコピーに戻し
ます。その結果、検索インデックスデータベースが破損した場合でも、データベースを手動で
再インデックスする必要がなくなります。

Outlook検索データローミングの同時セッションサポートを有効にする。同時セッションでネ
イティブのOutlook検索エクスペリエンスを提供します。有効にすると、各同時セッションは個
別のOutlook OSTファイルを使用します。

Outlook OST ファイルを保存するための VHDX ディスクの最大数。Outlook OST ファイ
ルを保存するための VHDX ディスクの最大数を指定できます。指定しない場合、Outlook 

OST ファイルの保存には VHDX ディスクを 2 つしか使用できません（ディスクごとに 1 

ファイル）。さらにセッションが開始されると、その Outlook OST ファイルはローカル
ユーザープロファイルに保存されます。サポートされる値: 1～10。

OneDrive コンテナを有効にする。有効にすると、Profile Management は OneDrive フォルダーを
VHDX ディスクに保存することで、ユーザーとともに OneDrive フォルダーを移動します。ディス
クはログオン時にアタッチされ、ログオフ時にデタッチされます。

ログ設定

これらのオプションは、Profile Management のログ記録を制御します。

ログ記録を有効にする。Profile Management の操作のログ記録を有効/無効にします。
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ログ設定の構成。ログに含めるイベントの種類を指定できます。

ログファイルの最大サイズを設定する。ログファイルの最大サイズをバイト単位で指定できま
す。

ログファイルへのパスを設定する。ログファイルが作成される場所を指定できます。

レジストリ

これらのオプションは、Profile Management のレジストリ設定を制御します。

NTUSER.DAT のバックアップ。選択すると、Profile Management は NTUSER.DAT ファイルの最
後に正常だったバックアップを保持します。Profile Management が破損を検出した場合、最後に
正常だったバックアップコピーを使用してプロファイルを回復します。

デフォルトの除外リストを有効にする。HKCU ハイブ内のレジストリキーのデフォルトリスト
で、ユーザープロファイルに同期されません。選択すると、このリストで選択されているレジスト
リ設定は、Profile Management プロファイルから強制的に除外されます。

レジストリの除外を有効にする。このリストのレジストリ設定は、Profile Management プロファ
イルから強制的に除外されます。

レジストリの包含を有効にする。このリストのレジストリ設定は、Profile Management プロファ
イルに強制的に含まれます。

ファイルシステム

これらのオプションは、Profile Management のファイルシステム除外を制御します。

ログオン除外チェックを有効にする。有効にすると、ユーザーがログオンしたときに、ユーザー 
ストア内のプロファイルに除外されたファイルまたはフォルダーが含まれている場合に、Profile 

Management が実行する動作を構成します。(無効になっている場合、デフォルトの動作は「除外
されたファイルまたはフォルダーを同期する」です)。リストから次のいずれかの動作を選択でき
ます。

除外されたファイルまたはフォルダーを同期する (デフォルト)。ユーザーがログオンすると、
Profile Management はこれらの除外されたファイルまたはフォルダーをユーザー ストアからロー
カル プロファイルに同期します。

除外されたファイルまたはフォルダーを無視する。ユーザーがログオンすると、Profile 

Management はユーザー ストア内の除外されたファイルまたはフォルダーを無視します。

除外されたファイルまたはフォルダーを削除する。ユーザーがログオンすると、Profile 

Management はユーザー ストア内の除外されたファイルまたはフォルダーを削除します。
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デフォルトの除外リスト - ディレクトリを有効にする。同期中に無視されるディレクトリのデフォ
ルトリスト。選択した場合、このリストで選択されたフォルダーは Profile Management の同期か
ら除外されます。

ファイル除外を有効にする。有効にすると、リストされたファイルはユーザーの Profile 

Management プロファイルに含まれません。これにより、ユーザーが Profile Management プロ
ファイルの一部として持つ必要のない大量のデータを含むことが知られている特定のフォルダー
を除外できます。このリストには、デフォルトの Windows 7 除外が事前に入力されており、代わ
りにデフォルトの Windows XP 除外を事前に入力することもできます。

フォルダー除外を有効にする。有効にすると、リストされたフォルダーはユーザーの Profile 

Management プロファイルに含まれません。これにより、ユーザーが Profile Management プロ
ファイルの一部として持つ必要のない大量のデータを含むことが知られている特定のフォルダー
を除外できます。このリストには、デフォルトの Windows 7 除外が事前に入力されており、代わ
りにデフォルトの Windows XP 除外を事前に入力することもできます。

プロファイルのクリーンアップ。既存のプロファイルを削除できる「プロファイルクリーナー」
ウィザードを開きます。

既存のプロファイルを削除するには、「参照」をクリックしてユーザープロファイルが保存され
ているフォルダーに移動し、「プロファイルフォルダーをスキャン」をクリックしてから、「プ
ロファイルクリーナー」ウィンドウでクリーンアップしたいプロファイルフォルダーを選択しま
す。その後、「プロファイルをクリーンアップ」をクリックしてクリーンアップを開始します。

プロファイルをクリーンアップ。フォルダー除外設定に従って、選択したプロファイルをクリーン
アップします。

プロファイルフォルダーをスキャン。指定された再帰設定で指定されたフォルダーをスキャンし
てユーザープロファイルを見つけ、見つかったすべてのプロファイルを表示します。

プロファイルのルートフォルダー。ユーザープロファイルのルートフォルダーです。必要に応じ
て、このフォルダーを参照することもできます。

検索の再帰性。ユーザープロファイル検索が何レベルの再帰を通過するかを制御します。

同期

これらのオプションは、Profile Management の同期設定を制御します。

ディレクトリ同期を有効にする。有効にすると、一覧表示されたフォルダーがユーザー ストアに
同期されます。
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•

•

ファイル同期を有効にする。有効にすると、一覧表示されたファイルがユーザー ストアに同期さ
れ、ユーザーは常に最新バージョンのファイルを取得できます。複数のセッションでファイルが
変更された場合、最新のファイルがユーザー ストアに保持されます。

フォルダーミラーリングを有効にする。有効にすると、ログオフ時に一覧表示されたフォルダー
がユーザー ストアにミラーリングされ、ユーザー ストアに保存されているミラーリングされた
フォルダー内のファイルとサブフォルダーがローカルバージョンと同じであることが保証されま
す。フォルダーミラーリングの仕組みの詳細については、以下を参照してください。

ミラーリングされたフォルダー内のファイルは、変更されているかどうかにかかわらず、セッ
ションログオフ時にユーザー ストアに保存されているファイルを常に上書きします。

ミラーリングされたフォルダー内のローカルバージョンと比較して、ユーザー ストアに余分な
ファイルまたはサブフォルダーが存在する場合、それらの余分なファイルとサブフォルダーは
セッションログオフ時にユーザー ストアから削除されます。

ラージファイル処理を有効にする。有効にすると、大きなファイルはユーザー ストアにリダイレ
クトされ、ネットワーク経由でそれらのファイルを同期する必要がなくなります。

注:

一部のアプリケーションでは、同時ファイルアクセスが許可されていません。Citrix では、
ラージファイル処理ポリシーを定義する際に、アプリケーションの動作を考慮に入れること
をお勧めします。

ストリーミングユーザープロファイル

これらのオプションは、ストリーミングユーザープロファイルの設定を制御します。

プロファイルストリーミングを有効にする。無効にすると、このセクションの設定は処理されま
せん。

フォルダーのプロファイルストリーミングを有効にする。有効にすると、フォルダーはアクセス
されたときにのみフェッチされます。この設定により、ユーザーログオン時にすべてのフォルダー
を走査する必要がなくなり、帯域幅が節約され、ファイルの同期時間が短縮されます。

保留領域のプロファイルストリーミングを有効にする。有効にすると、保留領域内のファイル
は、要求されたときにのみローカルプロファイルにフェッチされます。これにより、同時セッ
ションシナリオで最適なログオンエクスペリエンスが保証されます。保留領域は、プロファイルス
トリーミングが有効になっている間のプロファイルの一貫性を確保するために使用されます。同
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時セッションで変更されたプロファイルファイルとフォルダーを一時的に保存します。デフォル
トでは、このオプションは無効になっています。保留領域内のすべてのファイルとフォルダーは、
ログオン時にローカルプロファイルにフェッチされます。

常にキャッシュする。有効にすると、指定されたサイズ（MB単位）以上のファイルは常にキャッ
シュされます。

保留領域ロックファイルのタイムアウトを設定する: サーバーが応答しなくなったときにユーザー 
ストアがロックされたままの場合、指定された時間後に保留領域からユーザー ストアにファイル
が書き戻されるようにファイルを解放します。

ストリーミングユーザープロファイルグループを設定。このリストは、ストリーミングプロファ
イルが使用されるユーザーグループを決定します。

プロファイルストリーミング除外リスト - ディレクトリを有効にする。選択すると、Profile 

Management はこのリスト内のフォルダーをストリーミングせず、ユーザーがログオンしたとき
にすべてのフォルダーがユーザー ストアからローカルコンピューターにすぐにフェッチされま
す。

ファイルの重複排除

これらのオプションは、Profile Management のファイルの重複排除設定を制御します。

複数のユーザープロファイル間で同一のファイルが存在する場合があります。これらのファイルを
ユーザー ストアから分離し、一元的な場所に保存することで、重複を回避し、ストレージスペー
スを節約できます。ユーザー ストアをホストするサーバー上の共有ストアに含めるファイルを指
定できます。ファイル名はユーザープロファイルに対する相対パスで指定します。

ファイルの包含を有効にする。有効にすると、Profile Management は共有ストアを自動的に生成
します。その後、指定されたファイルをユーザー ストア内の各ユーザープロファイルではなく、
共有ストアに一元的に保存します。これにより、ファイルの重複を回避してユーザー ストアへの
負荷を軽減し、ストレージコストを削減できます。

ファイルの除外を有効にする。有効にすると、Profile Management は指定されたファイルを共有
ストアから除外します。このオプションは、「ファイルの包含を有効にする」オプションと組み
合わせて使用する必要があります。共有ストアから除外するファイルを少なくとも1つ指定してく
ださい。

クロスプラットフォーム設定

これらのオプションは、クロスプラットフォーム設定を制御します。
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クロスプラットフォーム設定を有効にする。無効にすると、このセクションの設定はどれも処理
されません。

クロスプラットフォーム設定グループを設定。クロスプラットフォームプロファイルが使用される
ユーザーグループを指定できます。

クロスプラットフォーム定義へのパスを設定。クロスプラットフォーム定義ファイルへのパスを
指定できます。

クロスプラットフォーム設定ストアへのパスを設定。クロスプラットフォーム設定ストアへのパ
スを指定できます。

クロスプラットフォーム設定を作成するためのソースを有効にする。クロスプラットフォーム設
定のソースプラットフォームを有効にします。

アプリケーションアクセス制御

この機能は、ファイル、フォルダー、およびレジストリへのユーザーアクセスを制御します。一般
的な使用例は、マシンにインストールされているアプリへのユーザーアクセスを制御するルール
を適用することです。つまり、関連するユーザーにアプリを表示するかどうかを制御します。

アプリのアクセス制御を有効にする。有効にすると、Profile Management は、提供されたルール
に基づいて、項目 (ファイル、フォルダー、レジストリなど) へのユーザーアクセスを制御しま
す。

アプリケーションルールを作成する方法は2つあります。

GUIベースのツール - WEM ツールハブ > アプリケーション アクセス制御用ルールジェネレー
ター

PowerShell ツール – Profile Management インストールパッケージで利用可能

セキュリティ
これらの設定により、Workspace Environment Management 内でのユーザーアクティビティを制
御できます。

アプリケーションセキュリティ

重要：

https://docs.citrix.com/jp/ja/profile-management/current-release/configure/app-access-control.html
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•

ユーザーが実行できるアプリケーションを制御するには、Windows AppLocker インターフェ
イスまたは Workspace Environment Management を使用します。これらのアプローチはい
つでも切り替えることができますが、両方のアプローチを同時に使用することはお勧めしま
せん。

これらの設定により、ルールを定義することで、ユーザーが実行を許可されているアプリ
ケーションを制御できます。この機能は Windows AppLocker に似ています。

Workspace Environment Management を使用して Windows AppLocker ルールを管理する場合、
エージェントは タブのルールをエージェントホスト上の Windows AppLocker ルールに処理（変
換）します。エージェントによるルール処理を停止しても、ルールは構成セットに保持され、
AppLocker はエージェントによって最後に処理された一連の指示を使用して実行を継続します。

アプリケーションセキュリティ

このタブには、現在の Workspace Environment Management 構成セットのアプリケーションセ
キュリティルールが一覧表示されます。検索を使用して、テキスト文字列に基づいてリストをフィ
ルタリングできます。

セキュリティタブでトップレベル項目「アプリケーションセキュリティ」を選択すると、ルール処
理を有効または無効にするための次のオプションが利用可能になります。

アプリケーションセキュリティルールを処理する。選択すると、アプリケーションセキュリ
ティタブのコントロールが有効になり、エージェントは現在の構成セットのルールを処理し、
それらをエージェントホスト上の AppLocker ルールに変換します。選択しない場合、アプリ
ケーションセキュリティタブのコントロールは無効になり、エージェントはルールを
AppLocker ルールに処理しません。（この場合、AppLocker ルールは更新されません。）

注:

このオプションは、Workspace Environment Management 管理コンソールが Windows 7 

SP1 または Windows Server 2008 R2 SP1（またはそれ以前のバージョン）にインス
トールされている場合は利用できません。

DLL ルールを処理する。選択すると、エージェントは現在の構成セットの DLL ルールをエー
ジェントホスト上の AppLocker DLL ルールに処理します。このオプションは、アプリケー
ションセキュリティルールを処理するを選択した場合にのみ利用できます。
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◦

◦

•

•

•

•

重要：

DLL ルールを使用する場合、許可されているすべてのアプリで使用される各 DLL に対し
て、「許可」権限を持つ DLL ルールを作成する必要があります。

注意:

DLL ルールを使用すると、ユーザーはパフォーマンスの低下を経験する可能性がありま
す。これは、AppLocker がアプリがロードする各 DLL を実行が許可される前にチェック
するためです。

上書きおよびマージ設定により、エージェントがアプリケーションセキュリティルールを処理
する方法を決定できます。

上書き。既存のルールを上書きできます。選択すると、最後に処理されたルールが以前に
処理されたルールを上書きします。このモードは、シングルセッションマシンにのみ適用
することをお勧めします。

マージ。ルールを既存のルールとマージできます。競合が発生した場合、最後に処理され
たルールが以前に処理されたルールを上書きします。マージ中にルール適用設定を変更す
る必要がある場合は、マージモードでは異なる場合に古い値が保持されるため、上書き
モードを使用してください。

ルールコレクション

ルールはAppLockerルールコレクションに属します。各コレクション名には、含まれるルールの数
が示されます（例：(12)）。コレクション名をクリックすると、ルールリストを次のいずれかのコ
レクションにフィルターできます。

実行可能ルール。アプリケーションに関連付けられている.exeおよび.com拡張子のファイルを
含むルール。

Windowsルール。クライアントコンピューターおよびサーバーへのファイルのインストール
を制御するインストーラーファイル形式（.msi、.msp、.mst）を含むルール。

スクリプトルール。次の形式のファイルを含むルール：.ps1、.bat、.cmd、.vbs、.js。

パッケージルール。ユニバーサルWindowsアプリとも呼ばれるパッケージアプリを含むルー
ル。パッケージアプリでは、アプリパッケージ内のすべてのファイルが同じIDを共有します。
したがって、1つのルールでアプリ全体を制御できます。Workspace Environment 

Managementは、パッケージアプリのパブリッシャールールのみをサポートします。
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1.

2.

3.

1.

2.

3.

•

•

4.

DLLルール。次の形式のファイルを含むルール：.dll、.ocx。

ルールリストをコレクションにフィルターすると、ルール適用オプションが利用可能になり、
AppLockerがエージェントホスト上のそのコレクション内のすべてのルールをどのように適用する
かを制御できます。次のルール適用値が可能です。

オフ（デフォルト）。ルールが作成され、「オフ」に設定されます。これは、ルールが適用され
ないことを意味します。

オン。ルールが作成され、「適用」に設定されます。これは、ルールがエージェントホストでア
クティブであることを意味します。

監査。ルールが作成され、「監査」に設定されます。これは、ルールがエージェントホスト上で
非アクティブな状態であることを意味します。ユーザーがAppLockerルールに違反するアプリを実
行すると、そのアプリは実行が許可され、アプリに関する情報がAppLockerイベントログに追加さ
れます。

AppLockerルールをインポートするには

AppLockerからエクスポートされたルールをWorkspace Environment Managementにインポートで
きます。インポートされたWindows AppLocker設定は、セキュリティタブの既存のルールに追加
されます。無効なアプリケーションセキュリティルールは自動的に削除され、レポートダイアログ
に一覧表示されます。

リボンで、AppLockerルールをインポートをクリックします。

AppLockerルールを含む、AppLockerからエクスポートされたXMLファイルを参照します。

インポート をクリックします。

ルールはアプリケーションセキュリティルールリストに追加されます。

ルールを追加するには

サイドバーでルールコレクション名を選択します。たとえば、実行可能ルールを追加するに
は、「Executable Rules」コレクションを選択します。

をクリックします。

セクションで、次の詳細を入力します。

名前。ルールリストに表示されるルールの表示名です。

説明。リソースに関する追加情報（オプション）。

セクションで、オプションをクリックします。
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•

•

5.

6.

•

•

•

7.

8.

•

•

•

9.

10.

11.

パス。ルールはファイルパスまたはフォルダーパスに一致します。

発行元。ルールは選択した発行元に一致します。

ハッシュ。ルールは特定のハッシュコードに一致します。

セクションで、このルールがアプリケーションの実行を許可するか拒否するかをクリックしま
す。

このルールをユーザーまたはユーザーグループに割り当てるには、 ペインで、このルールを割
り当てるユーザーまたはグループを選択します。「割り当て済み」列には、割り当てられた
ユーザーまたはグループの「チェック」アイコンが表示されます。

ヒント:

通常のWindows選択修飾キーを使用して複数選択を行うか、 を使用してすべての行
を選択できます。

ユーザーは、Workspace Environment Managementユーザーリストにすでに存在して
いる必要があります。

ルールは作成後に割り当てることができます。

次へをクリックします。

選択したルールタイプに応じて、ルールが一致する条件を指定します。

パス。ルールに一致させたいファイルパスまたはフォルダーパスを指定します。フォル
ダーを選択すると、ルールはそのフォルダー内およびその下のすべてのファイルに一致し
ます。

発行元。ルール参照として使用する署名済み参照ファイルを指定し、発行元情報スライ
ダーを使用してプロパティの一致レベルを調整します。

ハッシュ。ハッシュを作成するファイルまたはフォルダーを指定します。ルールはファイ
ルのハッシュコードに一致します。

次へをクリックします。

必要な例外を追加します（オプション）。 で例外タイプを選択し、追加をクリックします。
（必要に応じて例外を編集および削除できます。）

ルールを保存するには、作成をクリックします。
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ユーザーにルールを割り当てるには

リストで1つ以上のルールを選択し、ツールバーまたはコンテキストメニューで編集をクリックし
ます。エディターで、ルールを割り当てるユーザーおよびユーザーグループを含む行を選択し、
OKをクリックします。すべて選択を使用してすべての選択を解除することで、選択したルールを
全員から割り当て解除することもできます。

注: 複数のルールを選択して編集をクリックすると、それらのルールに対するルール割り当ての変
更は、選択したすべてのユーザーおよびユーザーグループに適用されます。つまり、既存のルール
割り当てはそれらのルール間でマージされます。

デフォルトのルールを追加するには

デフォルトのルールを追加をクリックします。AppLocker のデフォルトルールのセットがリスト
に追加されます。

ルールを編集するには

リストで1つ以上のルールを選択し、ツールバーまたはコンテキストメニューで編集をクリックし
ます。エディターが表示され、選択した項目に適用される設定を調整できます。

ルールを削除するには

リストで1つ以上のルールを選択し、ツールバーまたはコンテキストメニューで削除をクリックし
ます。

アプリケーションセキュリティルールをバックアップするには

現在の構成セット内のすべてのアプリケーションセキュリティルールをバックアップできます。
ルールはすべて単一のXMLファイルとしてエクスポートされます。復元を使用して、任意の構成
セットにルールを復元できます。 リボンで、バックアップをクリックし、セキュリティ設定を選
択します。

アプリケーションセキュリティルールを復元するには

Workspace Environment Managementのバックアップコマンドで作成されたXMLファイルから、
アプリケーションセキュリティルールを復元できます。復元プロセスでは、現在の構成セットの
ルールがバックアップ内のルールに置き換えられます。セキュリティタブに切り替えるか更新する
と、無効なアプリケーションセキュリティルールが検出されます。無効なルールは自動的に削除さ
れ、エクスポート可能なレポートダイアログに一覧表示されます。

復元プロセス中に、現在の構成セット内のユーザーおよびユーザーグループへのルール割り当て
を復元するかどうかを選択できます。再割り当ては、バックアップされたユーザー/グループが現
在の構成セット/Active Directoryに存在する場合にのみ成功します。一致しないルールは復元され
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ますが、割り当て解除されたままになります。復元後、それらはCSV形式でエクスポートできる
レポートダイアログに一覧表示されます。

1\. リボンで、復元をクリックして復元ウィザードを開始します。

2\. セキュリティ設定を選択し、次へを2回クリックします。

3\. フォルダーから復元で、バックアップファイルを含むフォルダーを参照します。

4\. AppLockerルール設定を選択し、次へをクリックします。

5\. ルール割り当てを復元するかどうかを確認します。

はい。ルールを復元し、現在の構成セット内の同じユーザーおよびユーザーグループに再割り当
てします。

いいえ。ルールを復元し、割り当て解除されたままにします。

6\. 復元を開始するには、設定の復元をクリックします。

プロセス管理
これらの設定により、特定のプロセスを許可リストまたはブロックリストに追加できます。

プロセス管理

プロセス管理を有効にする。許可リストまたはブロックリスト上のプロセスが有効になるかどう
かを切り替えます。無効にすると、プロセスブラックリストタブとプロセスホワイトリストタブ
の設定は考慮されません。

注:

このオプションは、セッションエージェントがユーザーのセッションで実行されている場合
にのみ機能します。これを行うには、メイン構成エージェント設定を使用して、ユーザー/

セッションタイプに応じて起動するようにエージェントの起動オプション（ログオン時/再接
続時/管理者用）を設定し、エージェントの種類を「UI」に設定します。これらのオプション
については、詳細設定で説明されています。

プロセスブロックリスト

これらの設定により、特定のプロセスをブロックリストに追加できます。
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•

プロセスブラックリストを有効にする。ブロックリスト上のプロセスの処理を有効にします。実
行可能ファイル名（例: cmd.exe）を使用してプロセスを追加する必要があります。

ローカル管理者を除外する。ローカル管理者アカウントを除外します。

指定されたグループを除外する。特定のユーザーグループを除外できます。

プロセス許可リスト

これらの設定により、特定のプロセスを許可リストに追加できます。プロセスブロックリストと
プロセス許可リストは相互に排他的です。

プロセスホワイトリストを有効にする。許可リスト上のプロセスの処理を有効にします。実行可
能ファイル名（例: cmd.exe）を使用してプロセスを追加する必要があります。注 有効にすると、
プロセスホワイトリストを有効にするは、許可リストにないすべてのプロセスを自動的にブロッ
クリストに追加します。

ローカル管理者を除外する。ローカル管理者アカウントを除外します（すべてのプロセスを実行
できます）。

指定されたグループを除外する。特定のユーザーグループを除外できます（すべてのプロセスを実
行できます）。

特権の昇格

注:

この機能はCitrix Virtual Appsには適用されません。

特権昇格機能を使用すると、非管理者ユーザーの特権を、一部の実行可能ファイルに必要な
管理者レベルに昇格させることができます。その結果、ユーザーは管理者グループのメン
バーであるかのように、それらの実行可能ファイルを開始できます。

特権昇格

セキュリティで特権昇格ペインを選択すると、次のオプションが表示されます。

特権昇格設定の処理。特権昇格機能を有効にするかどうかを制御します。選択すると、エー
ジェントが特権昇格設定を処理できるようになり、特権昇格タブの他のオプションが利用可能
になります。
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•

•

•

◦

◦

•

•

•

Windows Server OSに適用しない。特権昇格設定をWindows Serverオペレーティングシステ
ムに適用するかどうかを制御します。選択した場合、ユーザーに割り当てられたルールは
Windows Serverマシンでは機能しません。デフォルトでは、このオプションが選択されてい
ます。

RunAsInvokerを強制する。すべての実行可能ファイルを現在のWindowsアカウントで実行す
るように強制するかどうかを制御します。選択した場合、ユーザーは実行可能ファイルを管理
者として実行するよう求められません。

このタブには、構成したルールの完全なリストも表示されます。実行可能ファイルルールまたは
Windowsインストーラールールをクリックして、ルールリストを特定のルールタイプにフィルタ
リングします。検索を使用してリストをフィルタリングできます。割り当て済み列には、割り当て
られたユーザーまたはユーザーグループのチェックマークアイコンが表示されます。

サポートされるルール

特権昇格は、実行可能ファイルルールとWindowsインストーラールールの2種類のルールを使用し
て適用できます。

実行可能ファイルルール。アプリケーションに関連付けられた.exeおよび.com拡張子を持つ
ファイルを含むルール。

Windowsインストーラールール。アプリケーションに関連付けられた.msiおよび.msp拡張子
を持つインストーラーファイルを含むルール。Windowsインストーラールールを追加する際
は、次のシナリオを考慮してください。

特権昇格はMicrosoftのmsiexec.exeにのみ適用されます。 .msi および .msp  Windowsイ
ンストーラーファイルを展開するために使用するツールがmsiexec.exeであることを確認し
てください。

あるプロセスが指定されたWindowsインストーラールールに一致し、その親プロセスが指
定された実行可能ファイルルールに一致するとします。そのプロセスは、指定された実行
可能ファイルルールで子プロセスに適用設定が有効になっていない限り、特権を昇格でき
ません。

実行可能ファイルルールタブまたはWindowsインストーラールールタブをクリックすると、アク
ションセクションに、利用可能な次のアクションが表示されます。

編集。既存の実行可能ファイルルールを編集できます。

削除。既存の実行可能ファイルルールを削除できます。

ルールの追加。実行可能ファイルルールを追加できます。
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•
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•

◦

◦

◦

•

ルールを追加するには

実行可能ファイルルールまたはWindowsインストーラールールに移動し、ルールの追加をク
リックします。ルールの追加ウィンドウが表示されます。

表示セクションで、次の情報を入力します。

名前。ルールの表示名を入力します。この名前はルールリストに表示されます。

説明。ルールに関する追加情報を入力します。

種類セクションで、オプションを選択します。

パス。ルールはファイルパスと一致します。

発行元。ルールは選択した発行元と一致します。

ハッシュ。ルールは特定のハッシュコードと一致します。

設定セクションで、必要に応じて、次の項目を設定します。

子プロセスに適用。選択すると、実行可能ファイルが開始するすべての子プロセスにルー
ルが適用されます。より詳細なレベルで特権昇格を管理するには、次のオプションを使用
します。

同じフォルダー内の実行可能ファイルにのみ適用。選択すると、同じフォルダーを共
有する実行可能ファイルにのみルールが適用されます。

署名された実行可能ファイルにのみ適用。選択すると、署名された実行可能ファイル
にのみルールが適用されます。

同じ発行元の実行可能ファイルにのみ適用。選択すると、同じ発行元情報を共有する
実行可能ファイルにのみルールが適用されます。この設定は、ユニバーサル Windows 

プラットフォーム (UWP) アプリでは機能しません。

注:

Windows インストールルールを追加すると、子プロセスに適用設定はデフォルトで
有効になり、編集できません。

開始時刻。エージェントがルールを適用し始める時刻を指定できます。時刻形式は HH:MM 

です。時刻はエージェントのタイムゾーンに基づいています。
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6.

7.

終了時刻。エージェントがルールの適用を停止する時刻を指定できます。時刻形式は
HH:MM です。指定された時刻以降、エージェントはルールを適用しなくなります。時刻は
エージェントのタイムゾーンに基づいています。

パラメータの追加。指定されたパラメータに一致する実行可能ファイルに特権昇格を制限
できます。このパラメータは一致基準として機能します。指定するパラメータが正しいこ
とを確認してください。この機能の使用例については、パラメータで実行される実行可能
ファイルを参照してください。このフィールドが空であるか、空白のみを含む場合、エー
ジェントは、パラメータの有無にかかわらず、関連する実行可能ファイルに特権昇格を適
用します。

正規表現を有効にする。正規表現を使用して基準をさらに拡張するかどうかを制御できま
す。

割り当てセクションで、ルールを割り当てるユーザーまたはユーザーグループを選択します。
すべてのユーザーおよびユーザーグループにルールを割り当てる場合は、すべて選択を選択し
ます。

ヒント:

通常の Windows 選択修飾キーを使用して、複数の選択を行うことができます。

ユーザーまたはユーザーグループは、管理 > ユーザータブに表示されるリストにす
でに存在している必要があります。

ルールは後で (ルール作成後に) 割り当てることもできます。

次へをクリックします。

次のいずれかを実行します。前のページで選択したルールタイプに応じて、異なるアクション
が必要です。

重要：

WEM は、実行可能ファイルから発行元、パス、ハッシュなどの情報を取得するための 

AppInfoViewer というツールを提供します。このツールは、管理コンソールで構成する
アプリケーションに関連情報を提供する場合に役立ちます。たとえば、アプリケーショ
ンセキュリティ機能を使用する際に、このツールを使用してアプリケーションから関連
情報を抽出できます。このツールはエージェントのインストールフォルダにあります。
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パス。ルールを適用するファイルまたはフォルダーへのパスを入力します。WEM エー
ジェントは、実行可能ファイルにルールを適用します。その適用は、 実行可能ファイルの
パスに従って行われます。

**発行元。**次のフィールドに入力します: 発行元、製品名、ファイル名、ファイルバー
ジョン。いずれのフィールドも空にすることはできませんが、代わりにアスタリスク (*) を
入力できます。WEM エージェントは、発行元情報に従ってルールを適用します。適用され
た場合、ユーザーは同じ発行元情報を共有する実行可能ファイルを実行できます。

ハッシュ。追加をクリックしてハッシュを追加します。ハッシュの追加ウィンドウで、
ファイル名とハッシュ値を入力します。AppInfoViewer ツールを使用して、選択したファ
イルまたはフォルダからハッシュを作成できます。WEM エージェントは、指定されたと
おりに同一の実行可能ファイルにルールを適用します。その結果、ユーザーは指定された
ものと同一の実行可能ファイルを実行できます。

「作成」をクリックしてルールを保存し、ウィンドウを終了します。

パラメータを指定して実行される実行可能ファイル

指定されたパラメータに一致する実行可能ファイルに特権昇格を制限できます。パラメータは一
致基準として機能します。実行可能ファイルで利用可能なパラメータを確認するには、Process 

Explorer や Process Monitor などのツールを使用します。それらのツールに表示されるパラメータ
を適用します。

実行可能ファイルのパスに基づいて、実行可能ファイル (例: cmd.exe) にルールを適用したいとし
ます。特権昇格を test.bat  にのみ適用したいとします。パラメータを取得するには、Process 

Explorer を使用できます。

パラメータを指定して実行中のCMD(/en-us/workspace-environment-management/2311/media/

cmd-running-with-parameters.png)

「パラメータの追加」フィールドに、次のように入力できます。

/c ""C:\test.bat""

次に、「パス」フィールドに次のように入力します。

C:\Windows\System32\cmd.exe

この場合、指定されたユーザーの特権を test.bat  のみに管理者レベルに昇格させます。
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ユーザーにルールを割り当てるには

リストから1つ以上のルールを選択し、「アクション」セクションで「編集」をクリックします。
「ルールの編集」ウィンドウで、ルールを割り当てるユーザーまたはユーザーグループを選択
し、「OK」をクリックします。

ルールを削除するには

リストから1つ以上のルールを選択し、「アクション」セクションで「削除」をクリックします。

特権昇格ルールをバックアップするには

現在の構成セット内のすべての特権昇格ルールをバックアップできます。すべてのルールは単一の
XMLファイルとしてエクスポートされます。「復元」を使用して、任意の構成セットにルールを復
元できます。

バックアップを完了するには、リボンで使用できる「バックアップ」ウィザードを使用します。
「バックアップ」ウィザードの使用方法の詳細については、「リボン」を参照してください。

特権昇格ルールを復元するには

Workspace Environment Management バックアップウィザードを介してエクスポートされた XML 

ファイルから、特権昇格ルールを復元できます。復元プロセスでは、現在の構成セットのルール
がバックアップ内のルールに置き換えられます。セキュリティ > 特権昇格ペインに切り替えるか
更新すると、無効な特権昇格ルールが検出されます。無効なルールは自動的に削除され、エクス
ポート可能なレポートに一覧表示されます。復元ウィザードの使用方法の詳細については、「リ
ボン」を参照してください。

自己昇格

自己昇格を使用すると、特定のユーザーに対して、事前に正確な実行可能ファイルを提供するこ
となく、特権昇格を自動化できます。これらのユーザーは、ファイルを右クリックし、コンテキス
トメニューで を選択するだけで、該当する任意のファイルの自己昇格を要求できます。その後、
昇格の理由を提供するよう求めるプロンプトが表示されます。WEM エージェントは理由を検証し
ません。昇格の理由は、監査目的でデータベースに保存されます。条件が満たされると、昇格が適
用され、ファイルは管理者権限で正常に実行されます。

この機能により、ニーズに最適なソリューションを柔軟に選択できます。ユーザーが自己昇格を許
可するファイルの許可リストを作成したり、ユーザーが自己昇格できないようにするファイルの
ブロックリストを作成したりできます。

自己昇格は、次の形式のファイルに適用されます: .exe 、 .msi 、 .bat 、 .cmd 、 .ps1 、
および .vbs 。
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◦

◦

•

◦

◦

注:

デフォルトでは、特定のアプリケーションが一部のファイルの実行に使用されます。たとえ
ば、cmd.exe は .cmd ファイルの実行に使用され、powershell.exe は .ps1 ファイルの実行に
使用されます。これらのシナリオでは、デフォルトの動作を変更することはできません。

> を選択すると、次のオプションが表示されます。

。自己昇格機能を有効にするかどうかを制御します。このオプションを選択すると、次のこと
ができます。

エージェントが自己昇格設定を処理できるようにします。

タブの他のオプションを使用できるようにします。

ユーザーがファイルを右クリックしたときに、コンテキストメニューで オプションを使用
できるようにします。これにより、ユーザーは タブで指定した条件に一致するファイルの
自己昇格を要求できます。

。ユーザーが自己昇格を許可するファイルの許可リスト、またはユーザーが自己昇格できない
ようにするファイルのブロックリストを作成できます。

。ユーザーが自己昇格を許可するファイルの許可リストを作成します。

。ユーザーが自己昇格できないようにするファイルのブロックリストを作成します。

次の操作を実行できます。

編集。既存の条件を編集できます。

削除。既存の条件を削除できます。

追加。条件を追加できます。パス、選択した発行元、または特定のハッシュコードに基づ
いて条件を作成できます。

設定。エージェントが自己昇格を適用する方法を制御する追加設定を構成できます。

子プロセスに適用。選択すると、ファイルが開始するすべての子プロセスに自己昇格条件
が適用されます。

開始時刻。エージェントが自己昇格の条件の適用を開始する時刻を指定できます。時刻形
式はHH:MMです。時刻はエージェントのタイムゾーンに基づいています。
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◦

終了時刻。エージェントが自己昇格の条件の適用を停止する時刻を指定できます。時刻形
式はHH:MMです。指定された時刻以降、エージェントは条件を適用しなくなります。時刻
はエージェントのタイムゾーンに基づいています。

割り当て。自己昇格条件を該当するユーザーまたはユーザーグループに割り当てることができ
ます。すべてのユーザーおよびユーザーグループに条件を割り当てるには、すべて選択をク
リックするか、全員を選択します。すべて選択チェックボックスは、選択をクリアしてユー
ザーおよびユーザーグループを再選択したい場合に便利です。

特権昇格アクティビティの監査

WEMは、特権昇格に関連するアクティビティの監査をサポートしています。詳細については、
「ユーザーアクティビティの監査」を参照してください。

プロセス階層制御
プロセス階層制御機能は、親子シナリオにおいて、特定の子プロセスが親プロセスから開始でき
るかどうかを制御します。親プロセスを定義し、その子プロセスに対して許可リストまたはブ
ロックリストを指定することでルールを作成します。この機能を使用する前に、このセクション
全体を確認してください。

注:

この機能はCitrix仮想アプリにのみ適用されます。

ルールの仕組みを理解するには、次の点に留意してください。

プロセスは1つのルールのみに従います。同じプロセスに対して複数のルールを定義した場
合、最も優先度の高いルールのみが適用されます。

定義したルールは、元の親子階層に限定されるだけでなく、その階層の各レベルにも適用され
ます。親プロセスに適用されるルールは、ルールの優先度に関係なく、子プロセスに適用され
るルールよりも優先されます。たとえば、次の2つのルールを定義します。

ルール1：WordはCMDを開くことができません。

ルール2：メモ帳はCMDを開くことができます。

この2つのルールがある場合、ルールの優先度に関係なく、まずWordを開き、次にWordから
メモ帳を開くことで、メモ帳からCMDを開くことはできません。



ワークスペース環境管理 2311 

212
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2.

•

3.

•

•

•

この機能は、特定のプロセスベースの親子関係に依存して動作します。シナリオにおける親子関係
を視覚化するには、Process Explorerツールのプロセスツリー機能を使用します。Process 

Explorerの詳細については、 <https://docs.microsoft.com/ja-jp/sysinternals/

downloads/procmon> を参照してください。

潜在的な問題を回避するために、Citrix StudioでVUEMAppCmd.exeを指す実行可能ファイルのパ
スを追加することをお勧めします。VUEMAppCmd.exeは、公開アプリケーションが開始する前
にWEMエージェントが設定の処理を完了するようにします。Citrix Studioで、次の手順を実行しま
す。

アプリケーションでアプリケーションを選択し、アクションペインでプロパティをクリックし
てから、場所ページに移動します。

エンドユーザーのオペレーティングシステム上のローカルアプリケーションのパスを入力しま
す。

実行可能ファイルへのパスフィールドに、次のように入力します: 

<%ProgramFiles%>\Citrix\Workspace Environment Management 

Agent\VUEMAppCmd.exe。

開くアプリケーションを指定するコマンドライン引数を入力します。

コマンドライン引数フィールドに、VUEMAppCmd.exeを介して起動するアプリケーショ
ンへのフルパスを入力します。パスに空白が含まれている場合は、アプリケーションのコ
マンドラインを二重引用符で囲んでください。

たとえば、VUEMAppCmd.exeを介してiexplore.exeを起動したいとします。その場合は、
次のように入力します: %ProgramFiles(x86)%\"Internet Explorer"\iexplore.exe 。

考慮事項

この機能が動作するには、各エージェントマシンでAppInfoViewerツールを使用して機能を有効
にする必要があります。（このツールはエージェントのインストールフォルダーにあります。）こ
のツールを使用して機能を有効または無効にするたびに、マシンの再起動が必要です。機能が有
効になっている場合、エージェントのアップグレードまたはアンインストール後にエージェント
マシンを再起動する必要があります。

プロセス階層制御機能が有効になっていることを確認するには、エージェントマシンでレジスト
リエディターを開きます。次のレジストリエントリが存在する場合、この機能は有効になっていま
す。

32ビットOS
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HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_Dlls\WEM Hook

64ビットOS

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_Dlls\WEM Hook

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\CtxHook\AppInit_Dlls\WEM 

Hook

前提条件

この機能を使用するには、次の前提条件が満たされていることを確認してください。

Citrix Virtual Appsの展開。

エージェントがWindows 10またはWindows Serverで実行されていること。

インプレースアップグレードまたは新規インストール後にエージェントホストが再起動されて
いること。

プロセス階層制御

セキュリティでプロセス階層制御を選択すると、次のオプションが表示されます。

プロセス階層制御を有効にする。プロセス階層制御機能を有効にするかどうかを制御します。
選択すると、プロセス階層制御タブの他のオプションが利用可能になり、そこで設定された設
定が有効になります。この機能は、Citrix Virtual Appsの展開でのみ使用できます。

コンテキストメニューからを非表示にする。Windowsの右クリックコンテキストメニューから
プログラムから開くオプションを表示するか非表示にするかを制御します。有効にすると、メ
ニューオプションはインターフェイスから非表示になります。無効にすると、オプションは表
示され、ユーザーはそれを使用してプロセスを開始できます。プロセス階層制御機能は、プロ
グラムから開くオプションを介して開始されたプロセスには適用されません。現在のアプリ
ケーション階層とは無関係なシステムサービスを介してアプリケーションがプロセスを開始す
るのを防ぐために、この設定を有効にすることをお勧めします。

プロセス階層制御タブには、構成したルールの完全なリストも表示されます。検索を使用してリ
ストをフィルタリングできます。割り当て済み列には、割り当てられたユーザーまたはユーザー
グループのチェックマークアイコンが表示されます。

アクションセクションには、次のアクションが表示されます。

編集。ルールを編集できます。

削除。ルールを削除できます。

ルールの追加。ルールを追加できます。
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5.

6.

ルールを追加するには

プロセス階層制御に移動し、ルールの追加をクリックします。ルールの追加ウィンドウが表示
されます。

表示セクションで、次のように入力します。

名前。ルールの表示名を入力します。この名前はルールリストに表示されます。

説明。ルールに関する追加情報を入力します。

種類セクションで、オプションを選択します。

パス。ルールはファイルパスに一致します。

発行元。ルールは選択した発行元に一致します。

ハッシュ。ルールは特定のハッシュコードに一致します。

モードセクションで、次のいずれかのオプションを選択します。

子プロセスをブロックリストに追加。選択すると、親プロセスに対してルールを構成した
後、該当する子プロセスのブロックリストを定義できます。ブロックリストは、指定した
プロセスのみの実行を禁止し、その他のプロセスは実行を許可します。

子プロセスを許可リストに追加。選択すると、親プロセスに対してルールを構成した後、
該当する子プロセスの許可リストを定義できます。許可リストは、指定したプロセスのみ
の実行を許可し、その他のプロセスは実行を禁止します。

注:

プロセスは1つのルールのみに従います。同じプロセスに対して複数のルールを定義した
場合、ルールは優先順位に従って適用されます。

優先度セクションで、ルールの優先度を設定します。優先度を構成する際は、次の点を考慮し
てください。優先度は、構成したルールが処理される順序を決定します。値が大きいほど、優
先度が高くなります。整数を入力します。競合がある場合、優先度の高いルールが優先されま
す。

割り当てセクションで、ルールを割り当てるユーザーまたはユーザーグループを選択します。
すべてのユーザーおよびユーザーグループにルールを割り当てる場合は、すべて選択を選択し
ます。

注:



ワークスペース環境管理 2311 

215

•

•

•

7.

8.

•

•

•

9.

10.

a.

通常のWindows選択キーを使用して、複数の選択を行うことができます。

ユーザーまたはユーザーグループは、管理 > ユーザータブに表示されるリストにす
でに存在している必要があります。

後で（ルール作成後に）ルールを割り当てることを選択できます。

次へをクリックします。

親プロセスにルールを設定するには、次のいずれかを実行します。前のページで選択したルー
ルタイプによって、必要なアクションが異なります。

パス。ルールに一致させたいファイルパスまたはフォルダーパスを指定します。フォル
ダーパスを指定した場合、ルールはそのフォルダー内のすべてのファイルとサブフォル
ダーに適用されます。WEMエージェントは、実行可能ファイルのパスに従って、実行可能
ファイルにルールを適用します。パスの一致を示すためにアスタリスク（*）のみを入力す
ることはお勧めしません。そうすると、意図しないパフォーマンスの問題が発生する可能
性があります。

発行元。ルールの参照として使用する署名付き参照ファイルを指定します。発行元情報ス
ライダーを使用して、プロパティの一致レベルを調整します。スライダーを上下に動かし
て、ルールの特異性を低くしたり高くしたりします。スライダーを「任意の発行元」の位
置に移動すると、ルールはすべての署名付きファイルに適用されます。WEMエージェント
は、発行元情報に従って親プロセスにルールを適用します。適用された場合、ユーザーは
同じ発行元情報を共有する実行可能ファイルを実行できます。必要に応じて、カスタム値
を使用を選択して情報をカスタマイズできます。

ハッシュ。ハッシュを作成したいファイルまたはフォルダーを指定します。ルールはファ
イルのハッシュコードと一致します。WEMエージェントは、指定された同一の実行可能
ファイルにルールを適用します。結果として、ユーザーは指定されたものと同一の実行可
能ファイルを実行できます。

次へをクリックして、子プロセスの設定を構成します。

該当する子プロセスの許可リストまたはブロックリストを定義するには、次のいずれかを実行
します。

メニューからルールタイプを選択し、追加をクリックします。子プロセスウィンドウが表
示されます。
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b.

c.

子プロセスウィンドウで、必要に応じて設定を構成します。子プロセスウィンドウのユー
ザーインターフェイスは、選択したルールタイプによって異なります。子プロセスの場
合、次のルールタイプが利用可能です: パス、発行元、およびハッシュ。

OKをクリックしてルールの追加ウィンドウに戻ります。さらに子プロセスを追加するか、
作成をクリックしてルールを保存し、ウィンドウを終了できます。

ユーザーにルールを割り当てるには

リストから1つのルールを選択し、アクションセクションで編集をクリックします。ルールの編集
ウィンドウで、ルールを割り当てたいユーザーまたはユーザーグループを選択し、OKをクリック
します。

ルールを削除するには

リストから1つ以上のルールを選択し、アクションセクションで削除をクリックします。

ルールをバックアップするには

現在の構成セット内のすべてのプロセス階層制御ルールをバックアップできます。すべてのルール
は単一のXMLファイルとしてエクスポートされます。復元を使用して、任意の構成セットにルール
を復元できます。

バックアップを完了するには、リボンで使用できるバックアップウィザードを使用します。バッ
クアップウィザードの使用方法の詳細については、リボンを参照してください。

ルールを復元するには

Workspace Environment Managementバックアップウィザードを通じてエクスポートされたXML

ファイルから、プロセス階層制御ルールを復元できます。復元プロセスは、現在の構成セットの
ルールをバックアップ内のルールに置き換えます。セキュリティ > プロセス階層制御ペインに切
り替えるか更新すると、無効なルールは削除され、エクスポート可能なレポートにリストされま
す。復元ウィザードの使用方法の詳細については、リボンを参照してください。

プロセス階層制御アクティビティの監査

WEMは、プロセス階層制御に関連するアクティビティの監査をサポートしています。詳細につい
ては、ユーザーアクティビティの監査を参照してください。

ユーザーアクティビティの監査
WEMは、特権昇格およびプロセス階層制御に関連するアクティビティの監査をサポートしていま
す。監査を表示するには、管理 > ログ > エージェントタブに移動します。このタブで、ログ設定
を構成し、アクションフィールドでElevationControl、Self-elevation、または
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ProcessHierarchyControlを選択し、フィルターの適用をクリックしてログを特定のアクティビ
ティに絞り込みます。特権昇格またはプロセス階層制御の履歴全体を表示できます。

Active Directory オブジェクト
これらのページを使用して、Workspace Environment Management™ (WEM) で管理するユー
ザー、コンピューター、グループ、および組織単位を指定します。

注:

エージェントが管理できるように、ユーザー、コンピューター、グループ、OU を WEM に
追加します。
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1.

2.

1.

2.

ユーザー
既存のユーザーとグループのリスト。検索を使用して、テキスト文字列に基づいて名前またはIDで
リストをフィルタリングできます。

ユーザーを追加するには

コンテキストメニューから追加を選択します。

Windows の ダイアログでユーザー名またはグループ名を入力し、OK をクリックします。

名前。ユーザーまたはグループの名前。

説明。 ダイアログにのみ表示されます。ユーザーまたはグループに関する追加情報を指定できま
す。

アイテムの優先度。異なるグループとユーザーアカウント間の優先度を構成できます。優先度に
よって、割り当てたアクションが処理される順序が決まります。整数を入力して優先度を指定しま
す。値が大きいほど、優先度が高くなります。競合がある場合（たとえば、同じドライブ文字で異
なるネットワークドライブをマッピングする場合）、優先度の高いグループまたはユーザーアカ
ウントが優先されます。

重要：

グループポリシー設定を割り当てる場合、ここで構成した優先度は機能しません。それらの
優先度を設定するには、管理コンソール > 割り当てを使用します。詳細については、「グ
ループポリシー設定のコンテキスト化」を参照してください。

アイテムの状態。ユーザーまたはグループを有効にするか無効にするかを選択できます。無
効にすると、アクションを割り当てることができません。

複数のユーザーを追加するには

コンテキストメニューから追加を選択します。

テキストボックスに複数のユーザー名またはグループ名を追加し、セミコロンで区切ってか
ら、OK をクリックします。

マシン
現在のサイト（構成セット）に追加されたコンピューターのリストです。ここにリストされてい
るコンピューターのみがWorkspace Environment Managementによって管理されます。これらのコ
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1.

2.

1.

2.

1.

2.

3.

ンピューター上のエージェントがインフラストラクチャサーバーに登録されると、構成セットに
必要なマシン依存の設定が送信されます。検索を使用して、テキスト文字列に対して名前またはID

でリストをフィルタリングできます。

ヒント:

これらのマシン上のエージェントがインフラストラクチャサーバーに正しく登録されている
かを確認するには、(/ja-jp/workspace-environment-management/2311/user-interface-

description/administration.html)セクションの「エージェント」を参照してください。

コンピューターまたはコンピューターグループを現在の構成セットに追加するには

オブジェクトの追加コンテキストメニューコマンドまたはボタンを使用します。

「コンピューターまたはグループの選択」ダイアログで、コンピューターまたはコンピュー
ターグループを選択し、OKをクリックします。

組織単位内のコンピューターを構成セットに追加するには

OUの追加コンテキストメニューコマンドまたはボタンを使用します。

「組織単位」ダイアログで、組織単位を選択し、OKをクリックします。

コンピューター、コンピューターグループ、またはOUの詳細を編集するには

リストから項目を選択します。

編集コンテキストメニューコマンドまたはボタンを使用します。

「項目の編集」ダイアログで、以下の詳細（読み取り専用ではないもの）を編集し、OKをク
リックします。

名前*。コンピューター、コンピューターグループ、またはOUの名前。

識別名*。選択したコンピューターまたはコンピューターグループの識別名（DN）。このフィール
ドを使用すると、同じ名前を持つ異なるOUを区別できます。

説明。コンピューター、コンピューターグループ、またはOUに関する追加情報。

タイプ*。選択されたタイプ（コンピューター、グループ、または組織単位）

項目状態。コンピューター、コンピューターグループ、またはOUの状態（有効または無効）。無
効になっている場合、コンピューター、コンピューターグループ、またはOUにはアクションを割
り当てることができません。
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•

•

項目優先度。これにより、異なるグループとユーザーアカウント間の優先度を構成できます。優先
度は、割り当てるアクションが処理される順序を決定します。値が大きいほど、優先度が高くなり
ます。整数を入力します。競合がある場合（たとえば、同じドライブ文字で異なるネットワークド
ライブをマッピングする場合）、優先度の高いグループまたはユーザーアカウントが優先されま
す。

* Active Directoryから報告された読み取り専用の詳細。

詳細設定

Active Directory検索タイムアウト

Active Directoryの動作を構成します。

Active Directory検索タイムアウト。Active Directory検索が終了するまでのタイムアウトをミ
リ秒単位で指定します。デフォルト値は1000です。検索が完了する前にタイムアウトが発生す
るのを避けるため、500以上の値を使用することをお勧めします。

アンバウンドエージェントサイト設定

アンバウンドエージェントに設定を適用するかどうかを制御します。アンバウンドエージェントと
は、どの構成セットにもバインドされていないエージェントのことです。

次の設定は、WEM展開全体に適用されます。これは、どの構成セット（サイト）にも関連付けら
れていません。設定を有効にした後、「アンバウンドエージェント」構成セットに移動し、そこ
で設定を構成して、アンバウンドエージェントの動作を制御できます。

アンバウンドエージェントに設定を適用。「アンバウンドエージェント」構成セットの設定
を、Active Directoryオブジェクトにまだ追加していないエージェントに適用できます。

Transformer の設定
これらのオプションを使用すると、Transformer 機能を構成できます。Transformer を使用する
と、エージェントは、構成されたリモートデスクトップインターフェイスにユーザーをリダイレク
トする Web またはアプリケーションランチャーとして接続できます。Transformer を使用して、
任意の Windows PC を完全に元に戻せる「キオスク」モードで高性能シンクライアントに変換で
きます。
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一般

一般設定

これらの設定は、Transformer の外観と基本設定を制御します。

Transformer を有効にする。有効にすると、このサイトに接続されているエージェントホストは
自動的に キオスクモード になります。キオスクモードでは、エージェントホストは、構成された
リモートデスクトップインターフェイスにユーザーをリダイレクトする Web またはアプリケー
ションランチャーになります。ユーザー環境はロックダウンされ、ユーザーはエージェントとのみ
対話できます。このオプションを無効にすると、一般ページまたは詳細設定ページのどちらの設定
も処理されません。

Web インターフェイス URL。この URL は、ユーザーの仮想デスクトップの Web フロントエンド
として使用されます。これは、Citrix Virtual Apps または Citrix Virtual Desktops™ 環境のアクセス
URL です。

カスタムタイトル。有効にすると、Workspace Environment Management™ エージェントキオス
クウィンドウにカスタムタイトルバーが設定されます。

ウィンドウモードを有効にする。有効にすると、Workspace Environment Management エージェ
ントキオスクはウィンドウモードで起動します。ユーザーは引き続き Windows 環境からロックア
ウトされます。

言語選択を許可する。有効にすると、ユーザーは Transformer インターフェイスの言語を選択でき
ます。

ナビゲーションボタンを表示する。有効にすると、「進む」、「戻る」、「ホーム」の Web ナビ
ゲーションボタンがエージェントキオスクウィンドウに表示されます。「ホーム」は、ユーザーを
上記で定義された Web インターフェイス URL に戻します。

時計を表示する。有効にすると、Transformer UI に時計が表示されます。

12 時間表示の時計を表示する。有効にすると、12 時間表示の時計（午前/午後）が表示されま
す。デフォルトでは、Transformer の時計は 24 時間表示です。

アプリケーションパネルを有効にする。有効にすると、Workspace Environment Management で
割り当てられたユーザーのアプリケーションを含むパネルが表示されます。

アプリケーションパネルを自動的に非表示にする。有効にすると、アプリケーションパネルは使
用されていないときに自動的に非表示になります。
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ロック解除パスワードを変更する。Ctrl+Alt+U を押してユーザーの環境をロック解除するために
使用できるパスワードを指定できます。これは、管理者とサポートエージェントが制限なしに
ユーザー環境をトラブルシューティングできるように設計されています。

サイト設定

サイトリストを有効にする。有効にすると、キオスクインターフェイスにURLのリストが追加さ
れます。

ツール設定

ツールリストを有効にする。有効にすると、キオスクインターフェイスにツールのリストが追加
されます。

詳細設定

プロセスランチャー

これらのオプションを使用すると、Workspace Environment Management Agentのキオスクモード
を、Webインターフェイスを表示する代わりにプロセスランチャーにすることができます。

プロセスランチャーを有効にする。有効にすると、Workspace Environment Managementエー
ジェントがプロセスランチャーモードになります。プロセスランチャーモードでは、Workspace 

Environment Managementエージェントはプロセスコマンドラインで指定されたプロセスを起動し
ます。終了した場合、プロセスは再起動されます。

プロセスコマンドライン。特定のプロセスのコマンドライン（例: RDP接続を起動するための
mstsc.exeへのパス）を入力できます。

プロセス引数。上記のコマンドラインに引数を指定できます（例: mstsc.exeの場合、接続するマ
シンのIPアドレス）。

VMware Viewの最終ユーザー名をクリアする。有効にすると、VMwareデスクトップセッション
を起動する際に、ログオン画面の前のユーザーのユーザー名がクリアされます。

VMware Viewモードを有効にする。有効にすると、プロセスランチャーはVMware Viewモードで
ユーザーのマシン上で実行されている仮想アプリケーションまたはデスクトップを監視し、それ
らがすべて閉じられたときにセッション終了オプションを実行できるようになります。

Microsoft RDSモードを有効にする。有効にすると、プロセスランチャーはMicrosoft Remote 

Desktop Services (RDS)モードでユーザーのマシン上で実行されている仮想アプリケーションまた
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•

•

はデスクトップを監視し、それらがすべて閉じられたときにセッション終了オプションを実行で
きるようになります。

Citrixモードを有効にする。有効にすると、プロセスランチャーはCitrixモードでユーザーのマシン
上で実行されている仮想アプリケーションまたはデスクトップを監視し、それらがすべて閉じら
れたときにセッション終了オプションを実行できるようになります。

詳細設定と管理設定

ブラウザレンダリングを修正。有効にすると、キオスクウィンドウは、エージェントホストマシ
ンに現在インストールされているInternet Explorer (IE)のバージョンと互換性のあるブラウザモー
ドで実行されるように強制されます。デフォルトでは、これによりキオスクウィンドウはIE7互換
モードで実行されるように強制されます。

ログオフ画面のリダイレクト。有効にすると、ユーザーがログオフページにアクセスするたび
に、自動的にログオンページにリダイレクトされます。

スクリプトエラーの抑制。有効にすると、発生したスクリプトエラーを抑制します。

SSLサイトの修正。有効にすると、SSL警告を完全に非表示にします。

Citrixセッション中のキオスクの非表示。有効にすると、ユーザーがCitrixセッションに接続してい
る間、Citrix Workspace™ Environment Management Agentのキオスクを非表示にします。

常に管理者メニューを表示。有効にすると、常にキオスク管理者メニューが表示されます。これ
により、すべてのユーザーがキオスク管理者メニューにアクセスできるようになります。

タスクバーとスタートボタンの非表示。有効にすると、ユーザーのタスクバーとスタートメ
ニューが非表示になります。無効の場合、ユーザーは引き続きデスクトップにアクセスできます。

Alt-Tabのロック。有効にすると、Alt+Tabコマンドを無視し、ユーザーがエージェントから切り替
えるのを防ぎます。

Zオーダーの修正。有効にすると、キオスクインターフェイスに「非表示」ボタンが追加され、
ユーザーはキオスクをバックグラウンドに移動できるようになります。

Citrix Desktop Viewerのロック。有効にすると、デスクトップビューアがロックダウンモードに
切り替わります。これは、Citrix Workspaceアプリ for Windows Desktop Lockがインストールされ
ている場合に発生するロックダウンと同等です。これにより、ローカルアプリケーションとの統合
が向上します。このオプションは、以下のすべての条件が満たされている場合にのみ機能します。

エージェントホストにログオンしているユーザーが管理者グループのメンバーではないこと。

全般設定タブのTransformerを有効にするオプションが有効になっていること。
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• ログオン/ログオフと電源設定タブの自動ログオンモードを有効にするオプションが有効に
なっていること。

表示設定の非表示。有効にすると、Transformer UIの設定の下にある表示を非表示にします。

キーボード設定の非表示。有効にすると、Transformer UIの設定の下にあるキーボードを非表示に
します。

マウス設定の非表示。有効にすると、Transformer UIの設定の下にあるマウスを非表示にします。

音量設定を非表示。有効にすると、Transformer UI の設定の下にある音量が非表示になります。

クライアントの詳細を非表示。有効にすると、Transformer UI の感嘆符アイコンの下にあるクラ
イアントの詳細が非表示になります。クライアントの詳細から、バージョン番号などの情報を確認
できます。

プログレスバーを無効にする。有効にすると、埋め込み Web ブラウザのプログレスバーが非表示
になります。

Windows バージョンを非表示。有効にすると、Transformer UI の感嘆符アイコンの下にある
Windows バージョンが非表示になります。

ホームボタンを非表示。有効にすると、Transformer UI のメニューにあるホームアイコンが非表示
になります。

プリンター設定を非表示。有効にすると、Transformer UI のメニューにあるプリンターアイコン
が非表示になります。ユーザーは Transformer UI でプリンターを管理できません。

Receiver をプレ起動。有効にすると、Citrix Workspace アプリを起動し、キオスクモードウィン
ドウを表示する前にロードが完了するまで待機します。

ロック解除を無効にする。有効にすると、Ctrl+Alt+U のロック解除ショートカットを使用して
エージェントのロックを解除できなくなります。

ログオフオプションを非表示。有効にすると、Transformer UI のシャットダウンアイコンの下に
あるログオフが非表示になります。

再起動オプションを非表示。有効にすると、Transformer UI のシャットダウンアイコンの下にあ
る再起動が非表示になります。

シャットダウンオプションを非表示。有効にすると、Transformer UI のシャットダウンアイコン
の下にあるシャットダウンが非表示になります。
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前回の言語を無視。Transformer UI は複数の言語をサポートしています。全般ペインで言語選択を
許可オプションが有効になっている場合、ユーザーは Transformer UI の言語を選択できます。こ
のオプションが有効になるまで、エージェントは選択された言語を記憶します。

ログオン/ログオフと電源設定

自動ログオンモードを有効にする。有効にすると、ユーザーは Windows ログオン画面をバイパス
して、エージェントによってデスクトップ環境に自動的にログオンします。

セッション起動時に Web ポータルからログオフ。有効にすると、ユーザーのデスクトップセッ
ションが起動したときに、全般設定ページで指定された Web フロントエンドからログオフされま
す。

セッション終了オプション。ユーザーがセッションを終了したときに、エージェントが実行中の
環境に対してどのようなアクションを実行するかを指定できます。

指定時刻にシャットダウン。有効にすると、エージェントは指定された現地時刻に実行中の環境
を自動的にシャットダウンします。

アイドル時にシャットダウン。有効にすると、エージェントは指定された時間アイドル状態
（ユーザー入力なし）で実行された後、実行中の環境を自動的にシャットダウンします。

バッテリーの状態を確認しない。Transformerのユースケースでは、エージェントはバッテリーの
状態を確認し、バッテリー残量が少なくなるとユーザーに警告します。有効にすると、エージェン
トはこのチェックを実行しません。

詳細設定
これらの設定は、エージェントがアクションを処理する方法とタイミングを変更します。

構成
これらのオプションは、基本的なエージェントの動作を制御します。

メイン構成

エージェントアクション。これらの設定は、エージェントがアクションタブで構成されたアクショ
ンを処理するかどうかを決定します。これらの設定は、ログオン時および更新時（自動または手
動更新（ユーザーまたは管理者によってトリガーされる））に適用されます。

アプリケーションの処理。選択すると、エージェントはアプリケーションアクションを処理しま
す。
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プリンターの処理。選択すると、エージェントはプリンターアクションを処理します。

ネットワークドライブの処理。選択すると、エージェントはネットワークドライブアクションを
処理します。

仮想ドライブの処理。選択すると、エージェントは仮想ドライブアクションを処理します。（仮想
ドライブとは、ローカルファイルパスをドライブ文字にマッピングするWindows仮想ドライブま
たはMS-DOSデバイス名です。）

レジストリ値の処理。選択すると、エージェントはレジストリエントリアクションを処理します。

環境変数の処理。選択すると、エージェントは環境変数アクションを処理します。

ポートの処理。選択すると、エージェントはポートアクションを処理します。

INIファイル操作の処理。選択すると、エージェントは.iniファイルアクションを処理します。

外部タスクの処理。選択すると、エージェントは外部タスクアクションを処理します。

ファイルシステム操作の処理。選択すると、エージェントはファイルシステム操作アクションを処
理します。

ファイル関連付けの処理。選択すると、エージェントはファイル関連付けアクションを処理しま
す。

ユーザーDSNの処理。選択すると、エージェントはユーザーDSNアクションを処理します。

エージェントサービスアクション。これらの設定は、エージェントサービスがエンドポイントで
どのように動作するかを制御します。

ログオン時にエージェントを起動。エージェントがログオン時に実行されるかどうかを制御しま
す。

再接続時にエージェントを起動。ユーザーがエージェントが実行されているマシンに再接続した
ときに、エージェントが実行されるかどうかを制御します。

管理者向けにエージェントを起動。ユーザーが管理者である場合に、エージェントが実行される
かどうかを制御します。

エージェントの種類。ユーザーがエージェントと対話するときに、ユーザーインターフェイス (UI) 

またはコマンドラインプロンプト (CMD) のどちらが表示されるかを制御します。

（仮想）デスクトップ互換性を有効にする。エージェントが実行されているデスクトップとの互
換性を確保します。この設定は、ユーザーがセッションにログオンしたときにエージェントが起
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1.

2.

動するために必要です。物理デスクトップまたはVDIデスクトップのユーザーがいる場合は、この
オプションを選択します。

公開アプリケーションでCMDエージェントのみを実行。有効にすると、公開アプリケーションで
はエージェントがUIモードではなくCMDモードで起動します。CMDモードでは、エージェントの
スプラッシュ画面の代わりにコマンドプロンプトが表示されます。

クリーンアップアクション

このタブに表示されるオプションは、エージェントが更新されたときに、エージェントがショー
トカットやその他の項目（ネットワークドライブやプリンター）を削除するかどうかを制御しま
す。ユーザーまたはユーザーグループにアクションを割り当てる場合、ショートカットや項目の作
成も制御できることがあります。これは、割り当て > アクションの割り当て > アクションの割り
当てタブの割り当て済みペインでアクションのオプションを構成することで実行できます。
Workspace Environment Management™ は、これらのオプションを特定の優先順位に従って処理
します。

クリーンアップアクションタブに表示されるオプション

割り当て済みペインで割り当てられたアクションに対して構成されたオプション

たとえば、割り当て済みペインで割り当てられたアプリケーションのデスクトップの作成オプ
ションを有効にしており、アプリケーションのショートカットがすでにデスクトップに作成され
ているとします。クリーンアップアクションタブでデスクトップショートカットの削除オプション
を有効にしていても、エージェントが更新されたときにショートカットはデスクトップに残りま
す。

起動時のショートカット削除。エージェントは、更新時に選択された種類のすべてのショート
カットを削除します。

起動時にネットワークドライブを削除。有効にすると、エージェントは更新するたびにすべての
ネットワークドライブを削除します。

起動時にネットワークプリンターを削除。有効にすると、エージェントは更新するたびにすべて
のネットワークプリンターを削除します。

自動作成されたプリンターを保持。有効にすると、エージェントは自動作成されたプリンターを
削除しません。

特定のプリンターを保持。有効にすると、エージェントはこのリストのプリンターを削除しませ
ん。
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•

エージェントオプション

これらのオプションは、エージェントの設定を制御します。

エージェントログの有効化。エージェントログファイルを有効にします。

ログファイル。ログファイルの場所。デフォルトでは、これはログインユーザーのプロファイル
ルートです。

デバッグモード。これにより、エージェントの詳細ログが有効になります。

オフラインモードを有効にする。無効にすると、エージェントはインフラストラクチャサービス
への接続に失敗した場合でも、キャッシュにフォールバックしません。

オンライン時でもキャッシュを使用。有効にすると、エージェントは常にキャッシュから設定と
アクションを読み取ります（キャッシュはエージェントサービスがサイクルするたびに構築され
ます）。

キャッシュを使用してアクション処理を高速化。有効にすると、エージェントはインフラストラク
チャサービスからではなく、エージェントのローカルキャッシュから関連設定を取得してアク
ションを処理します。これにより、アクションの処理が高速化されます。デフォルトでは、このオ
プションは有効になっています。以前の動作に戻したい場合は、このオプションを無効にしてくだ
さい。

重要：

エージェントのローカルキャッシュは、定期的にインフラストラクチャサービスと同期
されます。そのため、アクション設定の変更が反映されるまでには、エージェント
キャッシュの更新遅延オプション（詳細設定 > 構成 > サービスオプションタブ）で指定
した値に応じて時間がかかります。

遅延を減らすには、より小さい値を指定します。変更をすぐに反映させるには、管理 > 

エージェント > 統計タブに移動し、該当するエージェントを右クリックして、コンテキ
ストメニューからキャッシュの更新を選択します。

環境設定の更新。有効にすると、エージェントの更新が発生したときに、エージェントは
ユーザー環境設定の更新をトリガーします。環境設定の詳細については、「環境設定」を参
照してください。
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•

システム設定の更新。有効にすると、エージェントの更新時に、エージェントはWindowsシステ
ム設定（例：Windowsエクスプローラー、コントロールパネル）の更新をトリガーします。

環境設定の変更時に更新。有効にすると、エージェントは環境設定が変更されたときに、エンド
ポイントでWindowsの更新をトリガーします。

デスクトップの更新。有効にすると、エージェントの更新時に、エージェントはデスクトップ設
定の更新をトリガーします。デスクトップ設定の詳細については、「デスクトップ」を参照してく
ださい。

外観の更新。有効にすると、エージェントの更新時に、エージェントはWindowsテーマとデスク
トップの壁紙の更新をトリガーします。

非同期プリンター処理。有効にすると、エージェントは他のアクションの処理完了を待たずに、
プリンターを非同期で処理します。

非同期ネットワークドライブ処理。有効にすると、エージェントは他のアクションの処理完了を
待たずに、ネットワークドライブを非同期で処理します。

初期環境クリーンアップ。有効にすると、エージェントは最初のログオン時にユーザー環境をク
リーンアップします。具体的には、次の項目を削除します。

ユーザーネットワークプリンター。

クリーンアップアクションタブで自動作成されたプリンターを保持が有効になっている場
合、エージェントは自動作成されたプリンターを削除しません。

クリーンアップアクションタブで特定のプリンターを保持が有効になっている場合、エー
ジェントはリストで指定されたプリンターを削除しません。

ホームドライブであるネットワークドライブを除くすべてのネットワークドライブ。

すべての非システムデスクトップ、スタートメニュー、クイック起動、およびスタートボタン
のコンテキストメニューのショートカット。

すべてのタスクバーとスタートメニューにピン留めされたショートカット。

初期デスクトップUIクリーンアップ。有効にすると、エージェントは最初のログオン時にセッ
ションデスクトップをクリーンアップします。具体的には、次の項目を削除します。

すべての非システムデスクトップ、スタートメニュー、クイック起動、およびスタートボタン
のコンテキストメニューのショートカット。

すべてのタスクバーとスタートメニューにピン留めされたショートカット。
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アプリケーションの存在を確認。有効にすると、エージェントは、ユーザーがサインインするマ
シンにアプリケーションが存在することを確認しない限り、ショートカットを作成しません。

アプリ変数を展開。有効にすると、変数はデフォルトで展開されます（エージェントが変数を検
出したときの通常の動作については、環境変数を参照してください）。

クロスドメインユーザーグループ検索を有効にする。有効にすると、エージェントはすべての
Active Directoryドメインでユーザーグループを照会します。注: これは非常に時間のかかるプロセ
スであり、必要な場合にのみ選択してください。

ブローカーサービスタイムアウト。インフラストラクチャサービスへの接続に失敗した場合に、
エージェントが独自のキャッシュに切り替えるまでのタイムアウト値。デフォルト値は15000ミリ
秒です。

ディレクトリサービスタイムアウト。エージェントホストマシン上のディレクトリサービスのタイ
ムアウト値。この値を超えると、エージェントはユーザーグループ関連付けの独自の内部キャッ
シュを使用します。デフォルト値は15000ミリ秒です。

ネットワークリソースタイムアウト。ネットワークリソース（ネットワークドライブまたはネッ
トワーク上にあるファイル/フォルダーリソース）を解決するためのタイムアウト値。この値を超
えると、エージェントはアクションが失敗したと見なします。デフォルト値は500ミリ秒です。

エージェントの最大並列度。エージェントが使用できるスレッドの最大数。デフォルト値は0（プ
ロセッサが物理的に許容する最大数のスレッド）、1はシングルスレッド、2はデュアルスレッド
などです。通常、この値を変更する必要はありません。

通知を有効にする。有効にすると、インフラストラクチャサービスへの接続が失われたり復元さ
れたりしたときに、エージェントがエージェントホストに通知メッセージを表示します。Citrix®

は、品質の悪いネットワーク接続ではこのオプションを有効にしないことを推奨します。そうし
ないと、接続状態変更通知がエンドポイント（エージェントホスト）に頻繁に表示される可能性
があります。

詳細オプション

エージェントアクションの実行を強制。これらの設定が有効になっている場合、変更が行われてい
なくても、エージェントホストは常にそれらのアクションを更新します。

未割り当てのアクションを元に戻す。これらの設定が有効になっている場合、エージェントホス
トは次回更新時に未割り当てのアクションをすべて削除します。

自動更新。有効にすると、エージェントホストは自動的に更新されます。デフォルトでは、更新
遅延は30分です。
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再接続アクション

再接続時のアクション処理。これらの設定は、エージェントホストがユーザー環境に再接続した
ときに処理するアクションを制御します。

高度な処理

フィルター処理の強制。有効にすると、これらのオプションにより、エージェントホストは更新
ごとにフィルターを再処理します。

サービスオプション

これらの設定は、エージェントホストサービスを構成します。

エージェントキャッシュ更新遅延。この設定は、Citrix WEMエージェントホストサービスが
キャッシュを更新するまで待機する時間を制御します。更新により、キャッシュはWEMサービス
データベースと同期されます。デフォルトは30分です。

SQL設定更新遅延。この設定は、Citrix WEMエージェントホストサービスがSQL接続設定を更新
するまで待機する時間を制御します。デフォルトは15分です。

エージェント追加起動遅延。この設定は、Citrix WEMエージェントホストサービスがエージェン
トホスト実行可能ファイルを起動するまで待機する時間を制御します。

ヒント:

エージェントホストにまず必要な作業を完了させたいシナリオでは、エージェントアプリ
ケーションランチャー (VUEMAppCmd.exe) が待機する時間を指定できます。
VUEMAppCmd.exeは、Citrix Virtual Apps and Desktopsの公開アプリケーションが起動する
前に、エージェントホストが環境の処理を完了することを保証します。待機時間を指定する
には、エージェントホスト構成グループポリシーで利用可能なVUEMAppCmd追加同期遅延
設定を構成します。詳細については、「WEMエージェントのインストールと構成」を参照し
てください。

デバッグモードを有効にする。これにより、このサイトに接続するすべてのエージェントホ
ストの詳細ログが有効になります。

ie4uinitチェックをバイパスする。デフォルトでは、Citrix WEMエージェントホストサービスは、
エージェントホスト実行可能ファイルを起動する前にie4uinitが実行されるのを待機します。この
設定により、エージェントホストサービスはie4uinitを待機しないように強制されます。
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•

エージェント起動除外。有効にすると、指定されたユーザーグループに属するユーザーに対して
は、Citrix WEMエージェントホストは起動されません。

コンソール設定

禁止ドライブ。このリストに追加されたドライブ文字は、ドライブリソースを割り当てる際のド
ライブ文字選択から除外されます。

割り当てプロセスでのドライブ文字の再利用を許可する。有効にすると、割り当てで使用された
ドライブ文字は、他の割り当てでも引き続き使用できます。

StoreFront™

このタブを使用して、StoreFrontストアをWorkspace Environment Managementに追加します。そ
の後、アクション > アプリケーション > アプリケーションリストタブに移動して、それらのスト
アで利用可能なアプリケーションを追加できます。これにより、公開アプリケーションをアプリ
ケーションショートカットとしてエンドポイントに割り当てることができます。詳細については、
「アプリケーション」を参照してください。Transformer (キオスク) モードでは、割り当てられた
StoreFrontアプリケーションアクションがアプリケーションタブに表示されます。StoreFrontスト
アの詳細については、「StoreFrontのドキュメント」を参照してください。

ストアを追加するには

追加をクリックします。

ストアの追加ダイアログに詳細を入力し、OKをクリックします。ストアは構成セットに保存
されます。

ストアURL。Workspace Environment Managementを使用してリソースにアクセスするストアの
URLです。URLは、http://hostnameの形式で指定する必要があります。ここで、hostnameはスト
アの完全修飾ドメイン名であり、portはプロトコルのデフォルトポートが利用できない場合にスト
アとの通信に使用されるポートです。

重要：

使用するストアURLは、外部ネットワークから直接アクセスできる必要があり、Citrix 

ADCなどのソリューションの背後にあってはなりません。

この機能は、多要素認証を使用するStoreFrontでは動作しません。

説明。ストアを説明するオプションのテキスト。

https://docs.citrix.com/jp/ja/storefront.html
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ストアを編集するには

リストからストアを選択し、編集をクリックしてストアのURLまたは説明を変更します。

ストアを削除するには

リストからストアを選択し、削除をクリックして構成セットからストアを削除します。

変更を適用するには

適用をクリックして、ストア設定をエージェントにすぐに適用します。

エージェントの切り替え

このタブにあるオプションを使用すると、オンプレミスエージェントからサービスエージェント
に切り替えることができます。

重要：

エージェントの切り替えは、構成セットレベルで機能します。実行する切り替え操作は、構
成セット内のエージェントのみに影響します。

サービスエージェントに切り替える。有効にすると、エージェントはオンプレミスエージェ
ントからサービスエージェントに切り替わります。その後、エージェントが接続するCitrix 

Cloud™ Connectorを指定できます。これは、既存のオンプレミス展開をWEMサービスに移
行する場合に役立ちます。

警告：

このオプションは、オンプレミス展開をWEMサービスに移行する場合にのみ有効にしてく
ださい。この移行は、WEM管理コンソールからは元に戻すことはできません。

Citrix Cloud Connectorを構成する。Cloud ConnectorのFQDNまたはIPアドレスを入力し
て、Citrix Cloud Connectorを構成できます。「追加」をクリックして、一度に1つのCloud 

Connectorを追加します。高いサービス可用性を確保するために、Citrixは各リソースの場所
に少なくとも2つのCloud Connectorをインストールすることを推奨しています。したがっ
て、少なくとも2つのCitrix Cloud Connectorを構成する必要があります。
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•

•

•

•

•

•

Citrix Cloud Connector™の構成をスキップする。グループポリシーを使用してCitrix Cloud 

Connectorを構成する場合は、このオプションを選択します。

重要：

エージェントの切り替え設定が有効になるまでには、詳細設定 > 構成 > サービスオプション
タブで構成したSQL設定の更新遅延設定に応じて、時間がかかる場合があります。

オンプレミスエージェントからサービスエージェントに切り替えた後、エージェントが
WEMサービスに接続できない場合があり、ロールバックが必要になることがあります。こ
れを行うには、AgentConfigurationUtility.exeコマンドラインを使用します。例：

<WEM agent installation folder path>AgentConfigurationUtility.exe switch -o 

--server <server name> --agentport <port number> --syncport <port number>

<WEM agent installation folder path>AgentConfigurationUtility.exe switch -o 

--server <server name>

<WEM agent installation folder path>AgentConfigurationUtility.exe switch --

usegpo -o

Wake on LAN (ウェイク・オン・ラン)

このタブを使用して、エージェントホストをリモートで起動します。WEMは、ターゲットエー
ジェントと同じサブネットにあるエージェントを自動的に選択し、それらのエージェントをWake 

on LANメッセンジャーとして使用します。この機能には、Wake on LANと互換性のあるハード
ウェアが必要です。この機能を使用するには、ターゲットマシンがハードウェア要件を満たし、
関連するBIOS設定が構成されていることを確認してください。

エージェントのWake on LANを有効にする。エージェントホストのWake on LANを有効にするた
めに、Windowsオペレーティングシステムの設定を構成するかどうかを制御します。選択すると、
エージェントは次のシステム設定を構成します。

ネットワークアダプターのEnergy Efficient Ethernetを無効にする

ネットワークアダプターのWake on Magic Packetを有効にする

ネットワークアダプターのこのデバイスでコンピューターのスタンバイ状態を解除できるよう
にするを有効にする

ネットワークアダプターのMagic Packetでのみコンピューターのスタンバイ状態を解除でき
るようにするを有効にする
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• 高速スタートアップを有効にするを無効にする

このオプションを有効にした後、管理 > エージェント > 統計タブに移動し、リストから1つ以上の
エージェントを選択して、「エージェントの起動」をクリックして選択したエージェントを起動し
ます。

UIエージェントのパーソナライズ
これらのオプションを使用すると、UIモードのエージェントの外観をパーソナライズできます。こ
れらのオプションは、UIエージェントがユーザー環境でどのように表示されるかを決定します。

注:

これらのオプションは、UIモードのエージェントにのみ適用されます。CMDモードのエー
ジェントには適用されません。

UIエージェントのオプション

これらの設定により、ユーザー環境でのセッションエージェント（UIモードのみ）の外観をカス
タマイズできます。

カスタム背景画像パス。指定した場合、エージェントの起動時または更新時に、Citrix Workspace 

Environment Managementのロゴの代わりにカスタムスプラッシュスクリーンが表示されます。画
像はユーザー環境からアクセスできる必要があります。400*200 pxの.bmpファイルを使用するこ
とをお勧めします。

読み込み円の色。読み込み円の色をカスタム背景に合わせて変更できます。

テキストラベルの色。読み込みテキストの色をカスタム背景に合わせて変更できます。

UIエージェントスキン。UIエージェントから開くダイアログに使用する事前構成済みのスキンを
選択できます。たとえば、アプリケーションの管理ダイアログやプリンターの管理ダイアログな
どです。注: この設定はスプラッシュスクリーンを変更しません。

エージェントスプラッシュスクリーンを非表示にする。有効にすると、エージェントの読み込み
中または更新中にスプラッシュスクリーンが非表示になります。この設定は、エージェントが最初
に更新されるときには適用されません。

公開アプリケーションでエージェントアイコンを非表示にする。有効にすると、公開アプリケー
ションにエージェントアイコンが表示されません。
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•

•

•

•

•

公開アプリケーションでエージェントスプラッシュスクリーンを非表示にする。有効にすると、
エージェントが実行されている公開アプリケーションのエージェントスプラッシュスクリーンが
非表示になります。

管理者のみがエージェントを閉じることができる。有効にすると、管理者のみがエージェントを
終了できます。その結果、非管理者向けのエンドポイントでは、エージェントメニューの終了オ
プションが無効になります。

ユーザーがプリンターを管理できるようにする。有効にすると、エージェントメニューのプリン
ターの管理オプションがエンドポイントのユーザーに利用可能になります。ユーザーはこのオプ
ションをクリックしてプリンターの管理ダイアログを開き、デフォルトのプリンターを構成した
り、印刷設定を変更したりできます。デフォルトでは、このオプションは有効になっています。

ユーザーがアプリケーションを管理できるようにする。有効にすると、エージェントメニューの
アプリケーションの管理オプションがエンドポイントのユーザーに利用可能になります。ユー
ザーはこのオプションをクリックしてアプリケーションの管理ダイアログを開き、以下のオプ
ションを構成できます。デフォルトでは、このオプションは有効になっています。

デスクトップ。アプリケーションのショートカットをデスクトップに追加します。

スタートメニュー。スタートメニューフォルダにアプリケーションのショートカットを作成し
ます。

クイック起動。アプリケーションをクイック起動ツールバーに追加します。

タスクバー (P)。タスクバーにアプリケーションのショートカットを作成します。

スタートメニュー (P)。アプリケーションをスタートメニューにピン留めします。

注:

自己修復モードで作成されたショートカットは、このメニューを使用して削除すること
はできません。 クイック起動オプションは、Windows XPおよびWindows Vistaでのみ利
用可能です。

管理者がエージェントを終了するのを防止。有効にすると、管理者はエージェントを終了できま
せん。

アプリケーションショートカットを有効にする。有効にすると、エージェントメニューに「マイ
アプリケーション」オプションを表示するかどうかを制御します。ユーザーは「マイアプリケー
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•

ション」メニューからアプリケーションを実行できます。デフォルトでは、このオプションは有
効になっています。

管理更新フィードバックを無効にする。有効にすると、管理者が管理コンソールを通じてエー
ジェントの更新を強制した場合でも、このオプションはユーザー環境に通知を表示しません。

ユーザーによるアクションのリセットを許可。エージェントメニューに「アクションのリセット」
オプションを表示するかどうかを制御します。デフォルトでは、このオプションは無効になって
います。「アクションのリセット」オプションを使用すると、現在のユーザーは自分の環境でリ
セットするアクションを指定できます。ユーザーが「アクションのリセット」を選択すると、「ア
クションのリセット」ダイアログが表示されます。このダイアログでは、ユーザーはリセットす
る内容を細かく制御できます。ユーザーは該当するアクションを選択し、「リセット」をクリック
できます。これにより、対応するアクション関連のレジストリエントリが消去されます。

注:

エージェントメニューでは、次の2つのオプションが常に利用可能です: 「更新」と
「バージョン情報」。「更新」オプションは、WEMエージェント設定の即時更新をトリ
ガーします。その結果、管理コンソールで構成された設定がすぐに有効になります。
「バージョン情報」オプションは、使用中のエージェントに関するバージョン詳細を表
示するダイアログを開きます。

ヘルプデスクオプション

これらのオプションは、エンドポイントのユーザーが利用できるヘルプデスク機能を制御しま
す。

ヘルプリンクアクション。エンドポイントのユーザーが「ヘルプ」オプションを利用できるかど
うか、およびユーザーがそれをクリックしたときに何が起こるかを制御します。ユーザーがヘル
プを求めることができるウェブサイトのリンクを入力します。

カスタムリンクアクション。エージェントメニューに「サポート」オプションを表示するかどう
か、およびユーザーがそれをクリックしたときに何が起こるかを制御します。ユーザーがサポー
ト関連情報にアクセスできるウェブサイトのリンクを入力します。

スクリーンキャプチャを有効にする。エージェントメニューに「キャプチャ」オプションを表示
するかどうかを制御します。ユーザーはこのオプションを使用してスクリーンキャプチャツールを
開くことができます。このツールには次のオプションがあります。
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•

新規キャプチャ。ユーザー環境のエラーのスクリーンショットを撮ります。

保存。スクリーンショットを保存します。

サポートに送信。スクリーンショットをサポート担当者に送信します。

サポートに送信オプションを有効にする。スクリーンショットツールにサポートに送信オプショ
ンを表示するかどうかを制御します。有効にすると、ユーザーはこのオプションを使用して、スク
リーンショットとログファイルを指定された形式で指定されたサポートメールアドレスに直接送
信できます。この設定には、動作する構成済みのメールクライアントが必要です。

カスタム件名。有効にすると、スクリーンショットツールがサポートメールの送信に使用する
メール件名テンプレートを指定できます。

メールテンプレート。スクリーンショットツールがサポートメールの送信に使用するメールコン
テンツテンプレートを指定できます。このフィールドは空にできません。

注:

メールテンプレートで使用できるハッシュタグのリストについては、「動的トークン」を参
照してください。 ユーザーがコメントを入力するオプションが表示されるのは、メールテン
プレートに**##UserScreenCaptureComment##ハッシュタグ**が含まれている場合のみで
す。

SMTPを使用してメールを送信。有効にすると、MAPIではなくSMTPを使用してサポート
メールを送信します。

SMTPのテスト。上記で入力したSMTP設定をテストし、それらが正しいことを確認します。

省電力

指定した時刻にシャットダウン。有効にすると、エージェントは実行中のマシンを指定した時刻
に自動的にシャットダウンします。時刻はエージェントのタイムゾーンに基づきます。

アイドル時にシャットダウン。有効にすると、マシンが指定された時間アイドル状態（ユーザー
入力なし）になった後、エージェントは実行中のマシンを自動的にシャットダウンします。

管理
「管理」ペインは、次の要素で構成されています。
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•

•

◦

◦

◦

1.

2.

管理者。Workspace Environment Management™ の管理者（ユーザーまたはグループ）を定義
し、管理コンソールを介して構成セットにアクセスする権限を付与できます。

ユーザー。ユーザー統計を表示できます。

エージェント。エージェントの統計を表示し、キャッシュの更新、設定のリセット、統計の
アップロードなどの管理タスクを実行できます。

ログ。Workspace Environment Management での管理アクティビティを表示できます。ログを
使用して、次のことができます。

構成変更後の問題を診断およびトラブルシューティングします。

変更管理を支援し、構成を追跡する。

管理アクティビティを報告します。

管理者
これらのオプションを使用すると、Workspace Environment Management の管理者（ユーザーま
たはグループ）を定義し、管理コンソールを介して構成セットにアクセスする権限を付与できま
す。

構成済み管理者リスト

構成済み管理者のリストで、その権限レベル（フルアクセス、読み取り専用、または詳細なアク
セス。詳細は以下を参照）が表示されます。検索を使用して、テキスト文字列に対して名前または
IDでリストをフィルタリングできます。

管理者を追加するには

コンテキストメニューの追加コマンドを使用します。

ダイアログで詳細を入力し、OK をクリックします。

名前。現在編集中のユーザーまたはグループの名前。

説明。ユーザーまたはグループに関する追加情報。

グローバル管理者。選択したユーザー/グループをグローバル管理者として指定するには、これを
選択します。選択したユーザー/グループをサイト管理者として指定するには、これをクリアしま
す。グローバル管理者の権限はすべてのサイト（構成セット）に適用されます。サイト管理者の権
限はサイトごとに構成されます。

権限。これにより、選択したユーザー/グループに対して次のいずれかのアクセスレベルを指定で
きます。注: 管理者は、アクセス権のある設定のみを表示できます。
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フルアクセス管理者は、指定されたサイト（構成セット）のあらゆる側面を完全に制御できま
す。フルアクセス権を持つグローバル管理者のみが、Workspace Environment Management管理者
の追加/削除を行うことができます。グローバルフルアクセス管理者とグローバル読み取り専用管
理者のみが、管理タブを表示できます。

読み取り専用管理者はコンソール全体を表示できますが、設定を一切変更することはできませ
ん。グローバルフルアクセス管理者とグローバル読み取り専用管理者のみが、管理タブを表示で
きます。

詳細アクセスは、管理者が次のいずれかまたは複数の権限セットを持っていることを示します。

アクション作成者は、アクションを作成および管理できます。

アクションマネージャーは、アクションを作成、管理、および割り当てることができます。アク
ションを編集または削除することはできません。

フィルターマネージャーは、条件とルールを作成および管理できます。割り当てられたアプリケー
ションで使用中のルールは、フィルターマネージャーによって編集または削除することはできませ
ん。

割り当てマネージャーは、リソースをユーザーまたはグループに割り当てることができます。

システムユーティリティマネージャーは、システムユーティリティ設定（CPU、RAM、プロセス
管理）を管理できます。

ポリシーおよびプロファイルマネージャーは、ポリシーおよびプロファイル設定を管理できます。

構成済みユーザーマネージャーは、構成済みユーザーリストからユーザーまたはグループを追加、
編集、および削除できます。割り当てられたアクションを持つユーザーまたはグループは、構成済
みユーザーマネージャーによって編集または削除することはできません。

トランスフォーマーマネージャーは、トランスフォーマー設定を管理できます。

詳細設定マネージャーは、詳細設定（アクション処理の有効化または無効化、クリーンアップアク
ションなど）を管理できます。

セキュリティ管理者は、セキュリティタブのすべてのコントロールにアクセスできます。

状態。これは、選択したユーザー/グループが有効か無効かを制御します。無効にすると、その
ユーザー/グループはWorkspace Environment Management管理者とは見なされず、管理コンソー
ルを使用できません。



ワークスペース環境管理 2311 

241

種類。このフィールドは読み取り専用で、選択したエンティティがユーザーかグループかを示しま
す。

グローバル管理者がクリアされている場合、次のコントロールが有効になります。

サイト名。このインフラストラクチャサービスが接続されているデータベースに属するすべての
Workspace Environment Managementサイト（構成セット）。

有効。指定したWorkspace Environment Managementサイト（構成セット）に対してこの管理者
を有効にするには、選択します。無効にすると、そのユーザー/グループはそのサイトの管理者と
は見なされず、アクセスできません。

権限。このインフラストラクチャサービスに接続されている各Workspace Environment 

Managementサイト（構成セット）について、選択したユーザー/グループの権限レベルを選択し
ます。

ユーザー
このページには、Workspace Environment Management展開に関する統計が表示されます。

統計

このページには、エージェントホストがデータベースに接続したユーザーの概要が表示されます。

ユーザーの概要。現在のサイト（構成セット）とすべてのサイト（構成セット）の両方で、
Workspace Environment Managementライセンスを予約した合計ユーザー数が表示されます。ま
た、過去24時間および過去1か月間の新規ユーザー数も表示されます。

ユーザー履歴。これには、現在のサイト（構成セット）に関連付けられているすべてのユーザーの
接続情報が表示されます。これには、最終接続時刻、最後に接続したマシンの名前、セッション
エージェントの種類（UIまたはCMD）、およびバージョンが含まれます。検索を使用して、テキ
スト文字列に対して名前またはIDでリストをフィルタリングできます。

エージェント
このページには、Workspace Environment Management展開内のエージェントに関する統計が表
示されます。

統計

このページには、Workspace Environment Management データベースに記録されている
Workspace Environment Management エージェントの概要が表示されます。
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エージェントの概要。現在の構成セットとすべての構成セットの両方について、Workspace 

Environment Management ライセンスを予約しているエージェントの総数が表示されます。また、
過去 24 時間および過去 1 か月間に追加されたエージェントも報告されます。

エージェント履歴。構成セットに登録されているすべてのエージェントの接続情報が表示されま
す。これには、最終接続時刻、最後に接続したデバイスの名前、エージェントのバージョンが含ま
れます。検索を使用して、名前またはIDでリストをフィルタリングできます。

同期状態列では、次のアイコンがエージェントキャッシュと Workspace Environment 

Management データベースとの最終同期の結果を示します。

成功 (チェックマークアイコン)。最終同期が成功し、同期結果が管理コンソールに報告された
ことを示します。

不明 (疑問符アイコン)。同期が進行中であるか、まだ開始されていないか、または同期結果が
管理コンソールに報告されていないことを示します。

失敗 (Xアイコン)。最終同期が失敗したことを示します。

Profile Management の正常性ステータス列では、展開における Profile Management の正常性ス
テータスを表示できます。

Profile Management の正常性ステータスは、Profile Management が最適に構成されているかどう
かを判断するために、エージェントホストで自動ステータスチェックを実行します。これらの
チェックの結果を表示して、各エージェントホストの出力ファイル ( %systemroot%

\temp\UpmConfigCheckOutput.xml ) から特定の問題を特定できます。この機能は、毎日、また
は WEM エージェントホストサービスが開始されるたびにステータスチェックを実行します。ス
テータスチェックを手動で実行するには、管理コンソールで選択したエージェントを右クリック
し、コンテキストメニューで Profile Management 構成チェックの更新を選択します。各ステー
タスチェックはステータスを返します。最新のステータスを表示するには、更新をクリックしま
す。Profile Management の正常性ステータス列のアイコンは、Profile Management の正常性ス
テータスに関する一般的な情報を提供します。

良好 (チェックマークアイコン)。Profile Management が良好な状態であることを示します。

警告 (三角形の感嘆符アイコン)。Profile Management が最適ではない状態であることを示しま
す。最適ではない設定は、展開における Profile Management のユーザーエクスペリエンスに
影響を与える可能性があります。このステータスは、必ずしもユーザー側での対応を必要とす
るものではありません。

エラー (Xアイコン)。Profile Management が誤って構成されており、Profile Management が正
常に機能しない原因となっていることを示します。
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利用不可 (疑問符アイコン)。Profile Management が見つからないか、有効になっていない場合
に表示されます。

ステータスチェックがお客様の経験を反映していない場合、または発生している問題を検出しな
い場合は、Citrix テクニカルサポートにお問い合わせください。

最近接続済み列では、次のアイコンは、エージェントが特定の期間内に Workspace Environment 

Management データベースに統計情報をアップロードしたことを示します。エージェントはオン
ラインです。空白の列フィールドは、エージェントがオフラインであることを示します。

オンライン (チェックマークアイコン)

期限切れレコードのクリア。Workspace Environment Management データベースから期限切れの
レコードを削除できます。ユーザーの最終ログオン時刻が24時間以上前の場合、対応するレコー
ドは期限切れになります。

エージェントの起動。選択したエージェントを起動できます。

エージェントを更新するには

エージェントを更新すると、インフラストラクチャサーバーと通信します。インフラストラクチャ
サーバーは、Workspace Environment Management データベースでエージェントホストのIDを検
証します。

エージェントのリストを更新するには、更新をクリックします。

コンテキストメニューで、Workspace Agent(s) の更新を選択します。

コンテキストメニューのオプション

コンテキストメニューの更新オプション(/en-us/workspace-environment-management/2311/

media/refresh-options-in-context-menu.png)

キャッシュの更新。エージェントのローカルキャッシュ（WEM構成データベースのエージェント
側レプリカ）の更新をトリガーします。キャッシュを更新すると、エージェントのローカル
キャッシュがインフラストラクチャサービスと同期されます。

エージェントホスト設定の更新。エージェントサービスの設定を適用します。これらの設定に
は、詳細設定、最適化設定、トランスフォーマー設定、およびその他のユーザーに割り当てられ
ていない設定が含まれます。

Workspace Agent の更新。ユーザーに割り当てられたアクションをWEMエージェントに適用し
ます。これらのアクションには、ネットワークドライブ、プリンター、アプリケーションなどが含
まれます。
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重要：

Workspace Agent の更新オプションは、自動的に起動される（エンドユーザーやスクリ
プトによって起動されない）UIモードのエージェントでのみ機能します。このオプショ
ンは、CMDモードのエージェントでは機能しません。

すべての設定を更新できるわけではありません。一部の設定（たとえば、環境設定やグ
ループポリシー設定）は、起動時またはログオン時にのみ適用されます。

統計のアップロード。統計をインフラストラクチャサービスにアップロードします。

「プロファイル管理設定のリセット」。レジストリキャッシュをクリアし、関連する構成設定を
更新します。プロファイル管理設定がエージェントに適用されていない場合は、「プロファイル
管理設定のリセット」をクリックします。このオプションが利用可能になるには、「更新」をク
リックする必要がある場合があります。

注:

WEM管理コンソールから「プロファイル管理設定のリセット」を構成した後も設定がエー
ジェントに適用されない場合は、回避策としてCTX219086を参照してください。

「Microsoft USV設定のリセット」。レジストリキャッシュをクリアし、関連する構成設定
を更新します。Microsoft USV設定がエージェントに適用されていない場合は、「Microsoft 

USV設定のリセット」をクリックし、次に「更新」をクリックします。

「プロファイル管理構成チェックの更新」。プロファイル管理が最適に構成されているかどうか
を判断するために、エージェントホストでステータスチェックを実行します。

「レコードの削除」。データベースからエージェントレコードを削除できます。エージェントがま
だアクティブな場合、このオプションはグレー表示されます。

「アクションのリセット」。該当するマシン上のすべてのアクション関連レジストリエントリを
パージすることにより、割り当てたすべてのアクションをリセットできます。

「Citrix Optimizerの処理」。Citrix Optimizer設定の変更がすぐに有効になるように、エージェン
トに設定を適用します。

https://support.citrix.com/article/CTX219086
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「デリバリータスクの実行」。このオプションを有効にするには、同じ構成セットにバインドさ
れているエージェントを選択します。デリバリータスクを迅速に実行するには、このページからデ
リバリータスクを実行することを選択できます。「デリバリータスクの実行」をクリックし、ド
ロップダウンリストからデリバリータスクを選択して、選択したデリバリータスクをエージェン
トで実行します。タスクで、どのエージェントがタスクを実行する必要があるかを決定するルー
ルを構成した場合、オンデマンドタスクを実行するために特定のエージェントを選択すると、そ
れらのルールは無視されます。

登録

このページには、データベースに記録されているWorkspace Environment Managementエージェ
ントの登録ステータスが表示されます。

重要：

エージェントは1つの構成セットにのみ登録する必要があります。

次の情報が報告されます。

「マシン名」。エージェントが実行されているコンピューターの名前。

「状態」。エージェントホストコンピューター上のエージェントの登録ステータス。アイコン
と、登録の成功または失敗に関する詳細情報を提供する以下の説明で示されます。

「エージェントがどのサイトにもバインドされていません」。エージェントがどのサイト（構成
セット）にもバインドされていないため、インフラストラクチャサーバーはこのエージェントの
どのサイト（構成セット）も解決できません。

エージェントが1つのサイトにバインドされています。インフラストラクチャサーバーは、そのサ
イト（構成セット）のエージェントに必要なマシン依存の設定を送信しています。

エージェントが複数のサイトにバインドされています。エージェントが複数のサイト（構成セッ
ト）にバインドされているため、インフラストラクチャサーバーはこのエージェントのサイト
（構成セット）を解決できません。

登録エラーを解決するには

次のいずれかを実行します。

Active Directory階層（コンピューター、コンピューターグループ、OU間の関係）を編集しま
す



ワークスペース環境管理 2311 

246

•

または

コンピューターが1つのサイト（構成セット）のみにバインドされるように、Workspace 

Environment Management階層（管理コンソールのActive Directoryオブジェクトセクション）
を編集します。

これらの変更を行った後、インフラストラクチャサーバーでエージェントを更新します。

ログ

管理

このタブには、データベース内のWorkspace Environment Management設定に加えられたすべての
変更のリストが表示されます。デフォルトでは、ログは手動で更新されるまで空です。

フィルタリングオプション。これらのオプションを使用すると、サイト（構成セット）および日
付範囲でログをフィルタリングできます。

ログのエクスポート。ログをXLS形式でエクスポートします。

ログの更新。ログを更新します。

ログのクリア。すべての構成セットのログをクリアします。この操作は元に戻せません。ログをク
リアすると、新しいログにこの操作が実行されたことを示すイベントが1つ追加されます。このオ
プションは、グローバルフルアクセス管理者のみが利用できます。

エージェント

このタブには、Workspace Environment Management エージェントに加えられたすべての変更が
一覧表示されます。更新をクリックするまで、ログは空です。

フィルタリングオプション。これらのオプションを使用すると、サイト（構成セット）および日
付範囲でログをフィルタリングできます。

ログのエクスポート。ログをXLS形式でエクスポートします。

ログの更新。ログを更新します。

ログのクリア。すべての構成セットのログをクリアします。これは元に戻せません。ログをクリア
すると、新しいログにその操作が行われたことを示すイベントが1つ追加されます。このオプショ
ンは、グローバルフルアクセス管理者のみが使用できます。
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監視
これらのページには、ユーザーログインとマシンの起動に関する詳細なレポートが含まれていま
す。さまざまな形式ですべてのレポートをエクスポートできます。

日次レポート
日次ログインレポート。このサイトに接続しているすべてのユーザーのログイン時間の毎日の概
要です。カテゴリをダブルクリックすると、各デバイスの各ユーザーの個別のログオン時間を示す
詳細ビューが表示されます。

日次起動レポート。このサイトに接続しているすべてのデバイスの起動時間の毎日の概要です。カ
テゴリをダブルクリックすると、各デバイスの個別の起動時間を示す詳細ビューが表示されます。

ユーザー傾向
ログイン傾向レポート。このレポートは、選択した期間の各日の全体的なログイン傾向を表示し
ます。各日の各カテゴリをダブルクリックすると、詳細ビューが表示されます。

起動傾向レポート。このレポートは、選択した期間の各日の全体的な起動傾向を表示します。各
日の各カテゴリをダブルクリックすると、詳細ビューが表示されます。

デバイスの種類。このレポートは、このサイトに接続しているリストされている各オペレーティ
ングシステムのデバイスの数を日別に表示します。各デバイスの種類をダブルクリックすると、詳
細ビューが表示されます。

ユーザーおよびデバイスレポート
ユーザーレポート。このレポートでは、選択した期間における単一ユーザーのログイン傾向を表
示できます。各データポイントをダブルクリックすると、詳細ビューが表示されます。

デバイスレポート。このレポートでは、選択した期間における単一デバイスの起動傾向を表示で
きます。各データポイントをダブルクリックすると、詳細ビューが表示されます。

プロファイルコンテナのインサイト
この機能は、Profile ManagementおよびFSLogixのプロファイルコンテナを監視します。プロファ
イルコンテナの基本的な使用状況データ、プロファイルコンテナを使用しているセッションのス
テータス、検出された問題などに関するインサイトを提供します。

この機能を使用して、プロファイルコンテナのディスク使用量を常に把握し、プロファイルコンテ
ナの動作を妨げる問題を特定します。
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概要

2つのドーナツグラフが含まれます。

使用済み領域。左側のグラフは、指定された期間におけるプロファイルコンテナの領域使用量
を示します。

セッションステータス。右側のグラフは、指定された期間に確立されたセッションのプロファ
イルコンテナのアタッチ結果を示します。

期間（例: 過去6日間）を指定した後、更新をクリックしてグラフを更新します。

使用済み領域が次の値より大きい場合、高と表示 (GB)。プロファイルコンテナの領域使用量が高
いと見なすしきい値を入力できます。正の整数を入力してください。

使用済み領域が次の値より小さい場合、低と表示 (GB)。プロファイルコンテナの領域使用量が低
いと見なすしきい値を入力できます。正の整数を入力してください。

注:

高いしきい値は、低いしきい値よりも大きくする必要があります。

高いしきい値と低いしきい値を指定した後、更新をクリックして使用済み領域グラフを
更新します。

高いしきい値と低いしきい値を指定した後、その間の領域使用量はデフォルトで中にな
ります。

プロファイルコンテナのステータス

指定された期間におけるプロファイルコンテナのステータスレコードのリストが表示されます。
期間（例: 過去6日間）を指定した後、更新ボタンをクリックしてレコードをフィルタリングしま
す。

選択したレコードが関連するコンテナのデータ収集をトリガーできます。これにより、ユーザーの
コンテナステータスが最新の状態になります。これを行うには、ステータスレコードを右クリッ
クし、更新を選択します。更新操作により、一連のタスクが実行されます。まず、関連するエー
ジェントホストにタスクがすぐに送信されます。エージェントはタスクを受信し、コンテナが
エージェントホストで使用中の場合はステータス関連のデータを収集します。次に、収集された
データで最新のアタッチレコードが更新されます。ステータスが更新されるまでに時間がかかる
場合があります。最新のレコードを表示するには、更新ボタンをクリックします。
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ステータス列には、ステータスとエラーコードに関する情報が表示されます。エラーコードの詳
細については、 <https://docs.microsoft.com/ja-jp/fslogix/fslogix-error-codes-

reference>  のMicrosoftドキュメントを参照してください。

構成

レポートオプション

これらのオプションを使用すると、レポート期間と稼働日を制御できます。また、起動時間とロ
グイン時間（秒単位）の最小値を指定して、その値より小さい値がレポートされないようにする
こともできます。

バックアップと復元
バックアップと復元ページには、既存のバックアップのリストが表示されます。バックアップに
は、自動バックアップと手動バックアップ（構成セットと設定）の2種類があります。コンテンツ
タイプ列で、自動バックアップと手動バックアップを区別できます。

各バックアップに対して、次の操作を実行できます。

復元。バックアップから構成を復元できます。バックアップから構成を復元すると、選択した
構成セットに関連するすべての設定がバックアップからの設定に置き換えられます。

注:

プロファイル管理設定を構成セットに復元するには、その構成セットのプロファイル
> プロファイル管理設定ページにあるクイックセットアップ機能を使用することもで
きます。

バックアップからプロファイル管理設定を復元すると、関連サービスで使用するため
に選択されたSMB共有も復元されます。

ダウンロード。バックアップのコピーをローカルマシンに保存できます。バックアップはブラ
ウザのデフォルトのダウンロード場所に保存されます。バックアップファイルはJSON形式で
す。

削除。既存のバックアップを削除できます。

次の操作も実行できます。
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3.

4.

•
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•

アップロードボタンの横にある更新アイコンをクリックして、現在のページを更新します

構成ファイルをアップロードする

自動バックアップを管理する

構成セットをバックアップする

プロファイル管理設定をバックアップする

構成ファイルをアップロードする
以前のバックアップに戻すために使用するJSONファイルをアップロードできます。JSONファイ
ルには、構成セットまたはプロファイル管理設定を含めることができます。ファイルをアップ
ロードするには、次の手順を実行します。

アップロードをクリックします。「バックアップファイルのアップロード」ウィザードが表示
されます。

参照をクリックし、アップロードするファイルを参照して選択し、開くをクリックします。
「バックアップファイルのアップロード」ウィザードに戻ります。

ファイルの名前を指定します。

アップロードをクリックして、アップロードを開始します。

注:

JSONファイルのみをアップロードできます。

サイズが5 MB未満のファイルのみをアップロードできます。

自動バックアップの管理

構成セットのバックアップを自動的に保存できます。この機能は、最も古い既存のファイルを上
書きし始める前に、各構成セットに対して最大5つのバックアップファイルを保存することをサ
ポートしています。構成セットに関連する次の項目はバックアップできません。

マシンに関連するディレクトリオブジェクト（単一のマシン、マシングループ、OU）

監視データ（統計とレポート）

プロセス管理

構成セットに登録されているエージェント

自動バックアップを構成するには、次の手順を実行します。
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自動バックアップの管理をクリックします。「自動バックアップの管理」ウィザードが表示さ
れます。

自動的にバックアップしたい構成セットを見つけます。

その構成セットに対して、次の3つのオプションのいずれかを選択します。

未構成。選択した場合、WEM は自動的にバックアップしません。

毎日。選択した場合、WEM は毎日バックアップを実行します。

毎週。選択した場合、WEM は毎週月曜日にバックアップを実行します。

必要に応じて、他の構成セットに対して手順2と3を繰り返します。

保存をクリックして変更を保存し、ウィザードを終了します。

構成セットをバックアップする

重要：

手動バックアップの数はアカウントごとに10個に制限されています。制限に達した場合は、
既存のバックアップを削除して再試行してください。

構成セットのバックアップコピーを保存し、そのバックアップを復元目的で使用できます。
構成セットに関連する次の項目をバックアップできます。

アクション

アプリケーションセキュリティ、特権昇格、およびプロセス階層制御

割り当て（アクションおよびアクショングループに関連）

フィルター

スクリプトタスク設定

ユーザー

WEM 設定

構成セットに関連する以下の項目はバックアップできません。

マシンに関連するディレクトリオブジェクト（単一マシン、マシングループ、OU）

監視データ（統計とレポート）

プロセス管理



ワークスペース環境管理 2311 

252

•

1.

2.

3.

4.

5.

6.

1.

2.

3.

4.

5.
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構成セットに登録されているエージェント

構成セットをバックアップするには、次の手順を実行します。

をクリックします。 ウィザードが表示されます。

ターゲット構成セットを選択します。

バックアップする構成セットをリストから選択します。

バックアップの名前を指定します。

オプションで、バックアップをローカルに保存するには、 を選択します。

注:

バックアップは、ブラウザのデフォルトのダウンロード場所に保存されます。

をクリックしてバックアップを開始します。

プロファイル管理設定のバックアップ

重要：

手動バックアップの数はアカウントごとに10個に制限されています。制限に達した場合は、
既存のバックアップを削除してから再試行してください。

プロファイル管理設定をバックアップするには、次の手順を実行します。

「バックアップ」をクリックします。「バックアップ」ウィザードが表示されます。

ターゲット構成セットを選択します。

「バックアップする内容」リストから「設定」を選択します。

「プロファイル管理設定」を選択します。

バックアップの名前を指定します。

必要に応じて、「バックアップのコピーをローカルマシンに保存」を選択して、バックアップ
をローカルに保存します。

注:
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7.

バックアップは、ブラウザのデフォルトのダウンロード場所に保存されます。

「バックアップ」をクリックして、バックアップを開始します。
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参照

特定のタスクを実行するには、以下の記事を参照してください。

エージェントイベントログ

CMDおよびUIモードのエージェント

一般的なコントロールパネルアプレット

動的トークン

環境設定レジストリ値

フィルター条件

FIPSサポート

Citrix ADCによる負荷分散

ログパーサー

ポート情報

ログファイルの表示

WEM整合性条件リストマネージャー

XMLプリンターリスト構成

エージェントイベントログ
この記事では、WEMイベントログと、それに対応する固有のイベントIDのリストを提供します。

WEM構成セット

イベントID レベル メッセージ

1001 情報 エージェントが構成セットに
正常に登録されました: 名前: 
configuration set name

(ID: configuration set ID )
。
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イベントID レベル メッセージ

1002 警告 エージェントがどの構成セッ
トにも登録されていません

インフラストラクチャサービスへのWEMエージェント接続

イベントID レベル メッセージ

2001 情報 インフラストラクチャサービ
スに接続中: アドレス: 
service address

2002 エラー 無効なインフラストラクチャ
サービスアドレス

2003 エラー WEMサービスに接続できま
せん

2020 情報 WEMサービスに接続中: アド
レス: service address

2021 情報 WEM用に構成されたCloud 
Connectorを取得中: Cloud 

Connector list

2022 情報 Citrix DaaS™からCloud 
Connectorを検出中: Cloud 

Connector list

2023 エラー すべてのCloud Connectorに
到達できません

2024 情報 Cloud Connector 稼働中: 
Cloud Connector address

2025 警告 Cloud Connector に到達でき
ません: Cloud Connector 

address

2026 エラー Cloud Connector を介して
WEM サービスに接続できま
せん
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エージェント構成更新イベント

イベント ID レベル メッセージ

3001 情報 エージェント構成設定の更新
を開始しています

3002 エラー エージェント構成設定の更新
は例外により失敗しました: 
exception code

3003 情報 エージェント構成設定が正常
に更新されました

ディレクトリサービスイベント

イベントID レベル メッセージ

4001 警告 ユーザーのトークングループ
リストを取得できません

4002 警告 ユーザーのディレクトリサー
ビスグループを取得できませ
ん

4003 警告 ユーザーが所属するすべての
グループを取得できません

4004 警告 ユーザーが所属するすべての
OUを取得できません

4005 警告 ローカルコンピューターのグ
ループリストを取得できませ
ん

4006 警告 ローカルコンピューターの
OUリストを取得できません
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マシンポリシーイベント

イベントID レベル メッセージ

5001 情報 コンピューターグループポリ
シーの処理を開始しています

5002 情報 前提条件が満たされていない
ため、マシンポリシーの処理
をスキップしています

5003 情報 マシンポリシーの処理をス
キップしています: グループ
ポリシー設定の処理が有効に
なっていません

5004 警告 コンピューターが属するグ
ループまたはOUを取得でき
ません。グループポリシーの
処理が終了しました

5005 情報 コンピューターグループポリ
シーが正常に適用されました

5006 警告 コンピューターグループポリ
シーを適用できません。失敗
したGPOのリスト: GPO 

list

ユーザーポリシーイベント

イベントID レベル メッセージ

5501 情報 user name のユーザーグ
ループポリシーの処理を開始
しています

5502 情報 前提条件が満たされていない
ため、ユーザーポリシーの処
理をスキップしています

5503 情報 ユーザーポリシーの処理をス
キップしています: グループ
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イベントID レベル メッセージ

ポリシー設定の処理が有効に
なっていません

5504 情報 マッピングされたアカウント
が見つからないため、ローカ
ルユーザー user identity 

name のポリシー処理はス
キップされました

5505 警告 ユーザーが属するグループま
たはOUを取得できません。
グループポリシーの処理は終
了しました

5506 情報 ユーザーグループポリシーが
正常に適用されました

5507 警告 ユーザーグループポリシーを
適用できません。失敗した
GPOのリスト: GPO list

キャッシュ同期イベント

イベントID レベル メッセージ

6001 情報 自動エージェントキャッシュ
同期を開始しています

6002 情報 オンデマンドエージェント
キャッシュ同期を開始してい
ます

6003 警告 ネットワークが利用できませ
ん。エージェントキャッシュ
の同期はスキップされました

6004 警告 エージェントキャッシュの同
期はスキップされました: 無
効なクラウドサービス設定
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イベントID レベル メッセージ

6005 警告 エージェントキャッシュの同
期はスキップされました: 無
効なインフラストラクチャ
サービスアドレス

6006 エラー エージェントキャッシュの同
期が予期しないエラーで失敗
しました

6007 情報 エージェントキャッシュの同
期が正常に完了しました

最適化イベント

CPU最適化

イベントIDが7003から7008までのメッセージを書き込むには、以下のレジストリを追加します。

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Norskale\Agent Host

名前: EnableExtraLoggingForOptimization

種類: REG_DWORD

値: 1

注意:

レジストリを誤って編集すると、オペレーティングシステムの再インストールが必要になる
深刻な問題が発生する可能性があります。Citrix®は、レジストリエディターの誤った使用に
よって生じる問題が解決できることを保証できません。レジストリエディターの使用は、お
客様ご自身の責任において行ってください。編集する前に、必ずレジストリをバックアップ
してください。
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イベントID レベル メッセージ

7001 情報 プロセス process name

(ID: process ID ) のCPU
スパイク保護を初期化して
います。このプロセスは
ユーザー user name  に
よって作成されました。
percentage value  で検

出された各コアごとの平均
CPU使用率の合計は、シス
テム全体のCPU使用率 
percentage value  で

す。

7002 情報 プロセス process name

(ID: process ID ) のCPU
スパイク保護を初期化して
います。このプロセスは
ユーザー user name  に
よって作成されました。
percentage value  で検

出された平均CPU使用率
は、 percentage value

で検出された各コアごとの
平均CPU使用率の合計で
す。

7003 情報 ユーザー user name  に
よって作成されたプロセス 
process name

(ID: process ID ) の優先
度を priority value  に
変更しました。

7004 警告 ユーザー user name  に
よって作成されたプロセス 
process name

(ID: process ID ) の優先
度を priority value  に
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イベントID レベル メッセージ

変更できません。エラー
コード: error code 。

7005 情報 ユーザー user name  に
よって作成されたプロセス 
process name

(ID: process ID ) のア
フィニティ ( affinity 

value ) が正常に処理され
ました。

7006 警告 ユーザー user name  に
よって作成されたプロセス 
process name

(ID: process ID ) のア
フィニティ ( affinity 

value ) を構成できませ
ん。

7007 情報 ユーザー user name  に
よって作成されたプロセス 
process name

(ID: process ID ) のI/O優
先度を priority value

に変更しました。

7008 警告 ユーザー user name  に
よって作成されたプロセス 
process name

(ID: process ID ) のI/O優
先度を priority value

に変更できません。

メモリの最適化

イベントID レベル メッセージ

8001 情報 ユーザー user name  に
よって作成されたプロセス 
process name
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イベントID レベル メッセージ

(ID: process ID ) のメモリ
最適化を初期化しています。

8002 情報 ユーザー user name  に
よって作成されたプロセス 
process name

(ID: process ID ) のメモリ
最適化に成功しました。

8003 警告 ユーザー user name  に
よって作成されたプロセス 
process name

(ID: process ID ) のメモリ
を最適化できませんでした。

CMDモードとUIモードのエージェント
Workspace Environment Management™ エージェントは、CMDモードとUIモードで実行できま
す。

エージェントがログオン時に実行されるように構成する場合、CMDモードで起動するかUIモード
で起動するかを制御できます。これを行うには、管理コンソール > 詳細設定 > 構成 > メイン構成
タブにあるエージェントの種類設定を使用します。詳細については、「詳細設定」を参照してくだ
さい。

エージェントがログオン時に自動的に実行されるように構成しない場合、管理者またはエンド
ユーザーは、エージェントマシンでエージェントをCMDモードまたはUIモードで起動できます。
これを行うには、エージェントのインストールフォルダーに移動し、次の2つの.exeファイルを特
定します。

VUEMCmdAgent.exe。エージェントをCMDモードで実行できます。

VUEMUIAgent.exe。エージェントをUIモードで実行できます。

CMDモードとUIモードの違い
CMDモードについては、次の考慮事項に注意してください。

ログオン時に自動的に実行される場合、CMDモードではコマンドプロンプトが表示されます。
CMDモードは起動後に自動的に終了します。
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◦

◦

◦

起動時に、CMDモードはユーザーに割り当てられたアクションをエージェントに適用します。
これらのアクションには、ネットワークドライブ、プリンター、アプリケーションなどが含ま
れます。

現在、CMDモードはコマンドライン操作をサポートしていません。

UIモードについては、次の考慮事項に注意してください。

ログオン時に自動的に実行される場合、UIモードではエージェントのスプラッシュ画面が表示
されます。

UIモードでは、次のオプションが表示されます。

マイアプリケーション。割り当てられているアプリケーションを表示できます。

Capture Screen。画面キャプチャツールを開きます。このオプションを使用するには、管
理コンソール > 詳細設定 > UIエージェントのパーソナライズ > ヘルプデスクオプションタ
ブで画面キャプチャを有効にするを有効にする必要があります。詳しくは、「ヘルプデス
クオプション」を参照してください。

Reset Actions。アクションのリセットツールを開き、環境でリセットするアクションを指
定できます。

このオプションを使用するには、管理コンソール > 詳細設定 > UIエージェントのパーソナラ
イズ > UIエージェントオプションタブでユーザーによるアクションのリセットを許可するを有
効にする必要があります。詳しくは、「UIエージェントオプション」を参照してください。

Manage Applications。アプリケーションの管理ツールを開き、アプリケーションを管理
できます。

このオプションを使用するには、管理コンソール > 詳細設定 > UIエージェントのパーソナラ
イズ > UIエージェントオプションタブでユーザーによるアプリケーションの管理を許可するを
有効にする必要があります。詳しくは、「UIエージェントオプション」を参照してください。

Manage Printers。プリンターの管理ツールを開き、デフォルトのプリンターを構成し、
印刷設定を変更できます。

このオプションを使用するには、管理コンソール > 詳細設定 > UIエージェントのパーソナラ
イズ > UIエージェントオプションタブでユーザーによるプリンターの管理を許可するを有効に
する必要があります。詳しくは、「UIエージェントオプション」を参照してください。

Refresh。エージェントを更新し、ユーザーに割り当てられたアクションをエージェント
に適用します。これらのアクションには、ネットワークドライブ、プリンター、アプリ
ケーションなどが含まれます。
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Help。ヘルプを要求できるWebサイトを開きます。

このオプションを使用するには、管理コンソール > 詳細設定 > UIエージェントのパーソナラ
イズ > ヘルプデスクオプションタブでヘルプリンクアクションを指定する必要があります。詳
しくは、「ヘルプデスクオプション」を参照してください。

About。エージェントのバージョンに関する情報を表示します。

Exit。エージェントを閉じます。

アクションをリセットし、アプリケーションとプリンターを管理するには、UIモードでエージェ
ントを使用することなく、以下のツール（エージェントのインストールフォルダーで利用可能）
を直接使用できます。

ResetActionsUtil.exe。アクションのリセットツールを開きます。

AppsMgmtUtil.exe。アプリケーションの管理ツールを開きます。

PrnsMgmtUtil.exe。プリンターの管理ツールを開くことができます。

CMDモードとUIモードの主な違い：

CMDエージェントは設定を適用してから終了します。WEMエージェントサービス（Citrix 

WEM Agent Host ServiceまたはCitrix WEM User Logon Service）を構成して、特定の時点
（ログオンや再接続など）でCMDエージェントを起動できます。必要に応じて、管理者は
CMDエージェントを手動で呼び出すことができます。

UIエージェントは実行を継続します。Citrix WEM Agent Host ServiceがUIエージェントを起動
または停止します。UIエージェントはエンドユーザーにセルフサービスオプションを提供しま
す。管理者がUIエージェントを手動で起動することはお勧めしません。

注:

セッション内でCMDエージェントとUIエージェントを同時に実行することはできません。

一般的なコントロールパネルアプレット
Windowsで一般的なコントロールパネルアプレットは次のとおりです。

アプレット名 正規名
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アクションセンター Microsoft.ActionCenter

管理ツール Microsoft.AdministrativeTools

自動再生 Microsoft.AutoPlay

生体認証デバイス Microsoft.BiometricDevices

BitLocker ドライブ暗号化 Microsoft.BitLockerDriveEncryption

色の管理 Microsoft.ColorManagement

資格情報マネージャー Microsoft.CredentialManager

日付と時刻 Microsoft.DateAndTime

既定のプログラム Microsoft.DefaultPrograms

デバイスマネージャー Microsoft.DeviceManager

デバイスとプリンター Microsoft.DevicesAndPrinters

表示 Microsoft.Display

コンピューターの簡単操作センター Microsoft.EaseOfAccessCenter

ファミリーセーフティ Microsoft.ParentalControls

ファイル履歴 Microsoft.FileHistory

フォルダーオプション Microsoft.FolderOptions

フォント Microsoft.Fonts

ホームグループ Microsoft.HomeGroup

インデックスのオプション Microsoft.IndexingOptions

赤外線 Microsoft.Infrared

インターネットオプション Microsoft.InternetOptions

iSCSI イニシエーター Microsoft.iSCSIInitiator
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iSNS サーバー Microsoft.iSNSServer

キーボード Microsoft.Keyboard

言語 Microsoft.Language

位置情報の設定 Microsoft.LocationSettings

マウス Microsoft.Mouse

MPIOコンフィギュレーション Microsoft.MPIOConfiguration

ネットワークと共有センター Microsoft.NetworkAndSharingCenter

通知領域のアイコン Microsoft.NotificationAreaIcons

ペンとタッチ Microsoft.PenAndTouch

個人設定 Microsoft.Personalization

電話とモデム Microsoft.PhoneAndModem

電源オプション Microsoft.PowerOptions

プログラムと機能 Microsoft.ProgramsAndFeatures

回復 Microsoft.Recovery

リージョン Microsoft.RegionAndLanguage

RemoteApp とデスクトップ接続 Microsoft.RemoteAppAndDesktopConnections

サウンド Microsoft.Sound

音声認識 Microsoft.SpeechRecognition

記憶域スペース Microsoft.StorageSpaces

同期センター Microsoft.SyncCenter

システム Microsoft.System

タブレットPC設定 Microsoft.TabletPCSettings
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◦

◦

◦

タスクバーとナビゲーション Microsoft.Taskbar

トラブルシューティング Microsoft.Troubleshooting

TSAppInstall Microsoft.TSAppInstall

ユーザーアカウント Microsoft.UserAccounts

Windows Anytime アップグレード Microsoft.WindowsAnytimeUpgrade

ウィンドウズ ディフェンダー Microsoft.WindowsDefender

Windows ファイアウォール Microsoft.WindowsFirewall

Windows モビリティ センター Microsoft.MobilityCenter

Windows トゥーゴー Microsoft.PortableWorkspaceCreator

Windows アップデート Microsoft.WindowsUpdate

ワークフォルダー Microsoft.WorkFolders

動的トークン
Workspace Environment Management アクションで動的トークンを使用すると、それらをより強
力にできます。

動的トークンは以下のフィールドで使用できます。

グループポリシー設定

Action が Delete 値に設定されている場合: Value

Action が Set value に設定され、Type が REG_SZ: Value, Data に設定されている場合

Action が Set value に設定され、Type が REG_EXPAND_SZ: Value, Data に設定されて
いる場合

Action が Set value に設定され、Type が REG_MULTI_SZ: Value, Data に設定されてい
る場合

注:
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◦

◦

◦

◦

◦

◦

•

◦◦
•

•

•

•

グループポリシー設定には2種類あります: マシン設定とユーザー設定です。マシン設定で
は、一部の動的トークンはサポートされていません。グループポリシー設定の動的トークン
サポートを参照してください。

グループポリシー設定の動的トークンサポート
グループポリシー設定で動的トークンを使用すると、さまざまな環境でより適応性の高いポリ
シー構成が可能になり、手動構成が削減され、ポリシー管理が簡素化されます。

グループポリシー設定には2種類あります。

マシン設定。これらの設定は、誰がログオンしているかに関係なく、マシンにのみ適用されま
す。

ユーザー設定。これらの設定は、どのマシンにログオンしているかに関係なく、ユーザーにの
み適用されます。

すべての動的トークンはグループポリシー設定でサポートされています。以下のものはマシン設定
ではサポートされていません。

ハッシュタグ

##FullUserName##

##UserInitials##

##ClientName##

##ClientIPAddress##

##UserLDAPPath##

##ClientRemoteOS##

AD属性

HKCU下のレジストリ

アプリケーション
アプリケーションの種類がインストールアプリケーションの場合: コマンドライン、作業ディ
レクトリ、およびパラメータ

アプリケーションの種類がファイル/フォルダの場合: ターゲット

アプリケーションの種類がURLの場合: ショートカットURL
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アイコンファイル

プリンター
ターゲットパス

ネットワークドライブ
ターゲットパスと表示名

仮想ドライブ
ターゲットパス

レジストリ
ターゲットパス、ターゲット名、およびターゲット値

注:

ターゲット値フィールドは環境変数の展開をサポートしていません。環境変数を使用して
も、期待どおりに機能しません。

環境変数
変数値

ポート
ポートターゲット

Iniファイル
ターゲットパス、ターゲットセクション、ターゲット値名、およびターゲット値

注:

ターゲットセクション、ターゲット値名、およびターゲット値フィールドは環境変数の展開
をサポートしていません。環境変数を使用しても、期待どおりに機能しません。
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外部タスク
パスと引数

ファイルシステム操作
ソースパスとターゲットパス

特定のフィルター条件
例: 条件タイプがActive Directory 属性の一致*の場合: テスト済みActive Directory属性と一致
結果**

注:

フィルター条件でサポートされているフィールドの完全なリストについては、「フィルター
条件のサポートマトリックス」を参照してください。

文字列操作
ドライブのマッピングやアプリケーションの起動のために、スクリプト内で文字列を操作する必
要がある場合があります。Workspace Environment Management™エージェントは、以下の文字
列操作を受け入れます。

モーダル 説明 例

#Left(文字列,長さ)# 左から指定された数の文字を
返します。

#Left(abcdef,2)#  は ab

を返します

#Right(文字列,長さ)# 右から指定された数の文字を
返します。

#Right(abcdef,2)#  は 
ef  を返します

#切り詰め(string,length)# 文字列の長さが指定された長
さ以下の場合、文字列全体を
返します。文字列の長さが指
定された長さより大きい場
合、指定された数の文字を左
から返します。

#Truncate(abcdef,3)#  は
abc  を返します

&トリム(string)& 文字列の先頭と末尾のすべて
の空白文字を削除します。

&Trim( a b c )&  は a b 

c  を返します
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モーダル 説明 例

&スペースを削除(文字列)& 文字列のすべての空白文字を
削除します。

&RemoveSpaces( a b c )&

は abc  を返します

&展開(文字列)& 文字列に\%で囲まれた環境変
数が含まれている場合、その
変数を展開します。

&Expand(%userprofile%

\destop)&  は C:

\Users\Jill\desktop  を返
します

\$Split(string, splitter],index)\$ 文字列を[]で囲まれた区切り
文字に基づいて部分文字列に
分割し、インデックス付きの
部分文字列を返します。

$Split(abc-def-hij,

[-],2)$  は hij  を返しま
す

#ミッド(文字列,開始インデッ
クス)#

文字列内の指定されたイン
デックスから開始し、それ以
降のすべての文字を返しま
す。

#Mid(abcdef,2)#  は 
cdef  を返します

!Mid(文字列,開始インデック
ス,長さ)!

文字列内の指定されたイン
デックスから開始し、指定さ
れた数の文字を返します。

!Mid(abcdef,1,2)!  は 
bc  を返します

!Substring(文字列,開始イン
デックス,長さ)!

文字列内の指定されたイン
デックスから開始し、指定さ
れた数の文字を返します。

!Substring(abcdef,1,2)!

は bc  を返します

#Mod(文字列,長さ)# 文字列を長さで除算し、剰余
を返します。文字列は整数に
変換できる必要があります。

#Mod(7,3)#  は 1  を返し
ます

注:

文字列操作は、ハッシュタグとActive Directory属性でもサポートされています。たとえ
ば、現在のドメインユーザーの名前属性が Administrator  の場合、
#Left([ADAttribute:NAME],2)#  は Ad  を返し、 $Split(##ClientIPAddress##,

[\.],2)$  は 157  を返します。
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• !Mid(string,startindex,length)!  と !

Substring(string,startindex,length)!  の操作は常に最後に実行されます。

ハッシュタグ
ハッシュタグは、Workspace Environment Management アイテムの処理で広く使用されている置
換機能です。次の例は、ハッシュタグの使用方法を示しています。

.iniファイルに書き込むには、.iniファイルのパスで**%UserName%を使用できます。Workspace 

Environment Managementはそれを処理し、最終ディレクトリを展開します。ただし、
Workspace Environment Managementが.ini自体に書き込む値を評価することはより複雑です。
%UserName%**を文字通り書き込むか、展開された値を書き込むかを選択できます。

柔軟性を高めるために、ハッシュタグとして**##UserName##が存在します。これにより、値
に%UserName%を使用すると文字通り書き込まれ、##UserName##**は展開された値を書き込み
ます。

例については、次の表を参照してください。

モーダル 説明 例

##UserName## 展開された環境変数
「%username%」を返します

ジル

##UserProfile## 展開された環境変数
「%userprofile%」を返しま
す

C:\Users\Jill

##FullUserName## Active Directory内のユーザー
のフルネームを返します

ジル・チョウ

##UserInitials## Active Directory内のユーザー
名のイニシャルを返します

JC

##UserAppData## 特殊フォルダー - 
RoamingAppData の実際のパ
スを返します

C:
\Users\Jill\AppData\Roaming

##UserPersonal## 特殊フォルダー - ドキュメン
ト の実際のパスを返します

C:\Users\Jill\Documents
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モーダル 説明 例

##UserDocuments## 特殊フォルダー - ドキュメン
ト の実際のパスを返します

C:\Users\Jill\Documents

##UserDesktop## 特殊フォルダー - デスクトッ
プ の実際のパスを返します

C:\Users\Jill\Desktop

##UserFavorites## 特殊フォルダー - お気に入り 
の実際のパスを返します

C:\Users\Jill\Favorites

##UserTemplates## 特殊フォルダーの実際のパス
- テンプレートを返します

C:
\Users\Jill\AppData\Roaming\
Microsoft\Windows\Templates

##UserStartMenu## 特殊フォルダーの実際のパス
- スタートメニューを返しま
す

C:
\Users\Jill\AppData\Roaming\
Microsoft\Windows\スタート
メニュー

##UserStartMenuPrograms#
#

特殊フォルダーの実際のパス
- プログラムを返します

C:
\Users\Jill\AppData\Roaming\
Microsoft\Windows\Start 
Menu\Programs

##UserLocalAppData## 特殊フォルダーの実際のパス
- LocalAppData を返します

C:\Users\Jill\AppData\Local

##UserMusic## 特殊フォルダーの実際のパス
- ミュージックを返します

C:\Users\Jill\Music

##UserPictures## 特殊フォルダー「ピクチャ」
の実際のパスを返します

C:\Users\Jill\Pictures

##UserVideos## 特殊フォルダー「ビデオ」の
実際のパスを返します

C:\Users\Jill\Videos

##UserDownloads## 特殊フォルダー「ダウンロー
ド」の実際のパスを返します

C:\Users\Jill\Downloads

##UserLinks## 特殊フォルダー「リンク」の
実際のパスを返します

C:\Users\Jill\Links
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モーダル 説明 例

##UserContacts## 特殊フォルダー「連絡先」の
実際のパスを返します

C:\Users\Jill\Contacts

##UserSearches## 特別なフォルダーの実際のパ
スを返します - 
SavedSearches

C:\Users\Jill\Searches

##共通プログラム## 特別なフォルダーの実際のパ
スを返します - 
CommonPrograms

C:
\ProgramData\Microsoft\Wind
ows\Start Menu\Programs

##ComputerName## マシンの名前を返します WIN10EN-LR3B66L

##ClientName## クライアントマシンの名前を
返します

W2K16ST-5IS28JP

##ClientIPAddress## クライアントマシンのIPアド
レスを返します

10.150.153.138

##IpAddress## マシンのIPアドレスを返しま
す

10.150.153.213

##ADSite## マシンがメンバーである
Active Directoryサイトを返し
ます

NKG

##DefaultRegValue## - 常にstring.Empty

##UserLDAPPath## 現在のユーザーの識別名を返
します

CN=Jill Chou,OU=ユーザーア
カウン
ト
,OU=APAC,DC=citrite,DC=ne
t

##VUEMAgentFolder## エージェントフォルダーを返
します

C:\プログラムファイル
(x86)\Citrix\Workspace 
Environment Management 
エージェント

##RDSSessionID## リモートデスクトップセッ
ションIDを返します

2
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•

モーダル 説明 例

##RDSSessionName## リモートデスクトップセッ
ション名を返します

RDP-Tcp#72

##ClientRemoteOS## 仮想デスクトップへの接続に
使用されるマシンのオペレー
ティングシステムを返します

ウィンドウズ

##ClientOSInfos## マシンのOS情報を返します Windows 10 Enterprise 64
ビット

ハッシュタグ ##UserScreenCaptureComment## は、製品の特定の箇所で使用するために実装さ
れています。このタグは、［詳細設定］ > ［UIエージェントのパーソナライズ］ > ［ヘルプデス
クオプション］ の下の［メールテンプレート］に含めることができます。含めると、エージェン
トの画面キャプチャユーティリティで、画面キャプチャの下にコメントフィールドが表示されま
す。コメントは、メールテンプレートでタグを配置した場所にサポートメールに含まれます。

アクティブ ディレクトリ 属性
Active Directory属性を操作するために、WEMは****の値を関連するActive Directory属性に置き換
えます。 は、任意のActive Directory属性の動的トークンです。指定された属性の値をチェックす
る関連フィルターがあります。

ユーザー組織単位（OU）構造の場合、WEMは****の値を関連するActive Directory OU名に置き換
えます。Active DirectoryパスはActive Directory内の完全なユーザーパス（LDAP）であり、 はその
サブセットです。

たとえば、ユーザーが属するOUのネットワークドライブを構築したいとします。ネットワークド
ライブパスで動的トークン を使用して、ユーザーのOUを動的に解決できます。動的トークンを使
用する方法は2つあります。

ネットワークドライブのパスで動的トークンを直接使用します。たとえば、次のパスを使用で
きます。 \\Server\Share\[UserParentOU:0]\ 。

OUという環境変数を設定し、その値をに設定します。その後、ドライブを \\Server\Share\

%OU%\ としてマップできます。

注:
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OU構造で到達したいレベルに対応する数値で「0」を置き換えることができます。

パスに変数を追加できます。これを行うには、OUレイアウトと一致する正確なフォル
ダー構造があることを確認してください。

フィルタリング目的でActive Directory属性を使用することもできます。管理 > フィルタ > 条
件 > フィルタ条件リストタブで、追加をクリックすると、新規フィルタ条件ウィンドウを開
くことができます。新規フィルタ条件ウィンドウには、Active Directory属性に関連付けられ
た次の4つのフィルタ条件タイプが表示されます。

Active Directory属性の一致

Active Directoryグループの一致

Active Directoryパスの一致

Active Directoryサイトの一致

Active Directory属性の一致の場合、動的トークンはです。 Active Directoryグループの一致には動
的トークンがありません。これは、その条件タイプがグループメンバーシップの確認に使用され
るためです。 Active Directoryパスの一致の場合、完全なLDAPパスの動的トークンは
##UserLDAPPath##です。 Active Directoryサイトの一致の場合、動的トークンは##ADSite##で
す。

例については、次の表を参照してください。

モーダル 説明 例

[ADAttribute:attrName] ドメインユーザーの指定され
た属性を返します

[ADAttribute:name] は
Administrator を返します

[PrinterAttribute:printername|
attrName]

指定されたドメインプリン
ターの指定された属性を返し
ます

[PrinterAttribute:printer1|
name] は printer1 を返します

[UserParentOU: level] 現在のユーザーの親 OU の指
定されたレベルを返します

CN=Jill Chou,OU=User 

Accounts,OU=APAC,DC=citr

ite,DC=net  の 
[UserParentOU:1]  は 
APAC  を返します
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レジストリ
レジストリを操作するために、WEM は [RegistryValue:<Registry path>]  の値を関連する
レジストリ値に置き換えます。たとえば、次の値を指定できます。

XML ファイル
XML ファイルを操作するために、WEM は [GetXmlValue:<XML path>|<tag name>]  の値を
XML ファイル内の特定のタグ値に置き換えます。XML パスは、実際のパスまたはパスに解決され
る環境変数にすることができます。環境変数は % で囲む必要があります。たとえば、次の値を指
定できます。

\[GetXmlValue:C:\citrix\test.xml\|summary\] または

\[GetXmlValue:%xmlpath%\|summary\]

INI ファイル
.ini ファイルを操作するために、WEM は [GetIniValue:<INI path>|<section name in 

the .ini file>|<key name in the .ini.file>]  をキー値に置き換えます。INI パスは、実際
のパスまたはパスに解決される環境変数にすることができます。環境変数は % で囲む必要があり
ます。たとえば、次の値を指定できます。

\[GetIniValue:C:\citrix\test.ini\|PLD_POOL_LIC_NODE_0_0\|LicExpTime\] または

\[GetIniValue:%inipath%\|PLD_POOL_LIC_NODE_0_0\|LicExpTime\]

詳細情報

フィルター条件のサポートマトリックス

次の表に、テストされた値または一致する結果が動的トークンをサポートするすべての条件タイ
プを示します。

条件タイプ テスト値 一致結果

コンピューター名の一致 - はい

クライアント名の一致 - はい

環境変数の一致 いいえ はい

レジストリ値の一致 はい はい
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条件タイプ テスト値 一致結果

WMIクエリ結果の一致 - はい

XenApp®ファーム名の一致 - はい

XenAppゾーン名の一致 - はい

XenDesktop®ファーム名の一
致

- はい

XenDesktopデスクトップグ
ループ名の一致

- はい

Active Directory属性の一致 はい はい

名前または値がリストにある はい はい

コンピューター名が一致しな
い

- はい

クライアント名が一致しませ
ん

- はい

環境変数が一致しません いいえ はい

レジストリ値が一致しません はい はい

WMIクエリ結果が一致しませ
ん

- はい

XenAppファーム名が一致し
ません

- はい

XenAppゾーン名が一致しま
せん

- はい

XenDesktopファーム名が一
致しません

- はい

XenDesktopデスクトップグ
ループ名が一致しません

- はい
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条件タイプ テスト値 一致結果

Active Directory属性が一致し
ません

はい はい

名前または値がリストにあり
ません

はい はい

動的値が一致します はい はい

動的値が一致しません はい はい

ファイルバージョンが一致し
ます

はい はい

ファイルバージョンが一致し
ません

はい はい

公開リソース名 - はい

名前がリストにある はい はい

名前がリストにない はい はい

ファイル/フォルダーが存在
する

- はい

ファイル/フォルダーが存在
しない

- はい

環境設定レジストリ値
この記事では、Workspace Environment Management の環境設定に関連するレジストリ値につい
て説明します。

環境設定スタートメニュー(/en-us/workspace-environment-management/2311/media/wem-admin-

console-environmental-settings-01.png)

共通プログラムを非表示にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer
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共通プログラムを非表示にする

値の名前 NoCommonGroups

値の型 DWORD

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス

スタートメニューから「ファイル名を指定して実
行」を削除する

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 NoRun

値の型 DWORD

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス

管理ツールを非表示にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Explorer\Advanced

値の名前 Start_AdminToolsRoot

値の型 DWORD

有効な値 0

無効な値 1

処理 エージェントによって呼び出されるサービス
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ヘルプを非表示

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 NoSMHelp

値の型 DWORD

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス

検索を非表示

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 NoFind

値の型 DWORD

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス

WINDOWS UPDATEを非表示にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 NoWindowsUpdate

値の型 DWORD

有効な値 1

無効な値 0
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WINDOWS UPDATEを非表示にする

処理 エージェントによって呼び出されるサービス

タスクバーをロック

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 LockTaskbar

値の型 DWORD

有効な値 1

無効な値 0

処理 ログオン時のサービス

システムクロックを非表示

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 HideClock

値の型 DWORD

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス

デバイスとプリンターを非表示にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Explorer\Advanced

値の名前 Start_ShowPrinters
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デバイスとプリンターを非表示にする

値の型 DWORD

有効な値 0

無効な値 1

処理 エージェントによって呼び出されるサービス

コンピューターの電源を切るを非表示にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 NoClose

値の型 DWORD

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス

強制ログオフボタン

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 ForceStartMenuLogoff

値の型 DWORD

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス
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通知領域のクリーンアップをオフにする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 NoAutoTrayNotify

値の型 DWORD

有効な値 1

無効な値 0

処理 ログオン時のサービス

パーソナライズされたメニューをオフにする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 インテリメニュー

値の型 DWORD

有効な値 0

無効な値 1

処理 ログオン時のサービス

最近使ったプログラムの一覧をクリアする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 ClearRecentProgForNewUserInStartMenu

値の型 DWORD

有効な値 1

無効な値 0
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最近使ったプログラムの一覧をクリアする

処理 ログオン時のサービス

特定のテーマファイルを設定

親キー HKCU\Software\Policies\Microsoft\Wind

ows\Personalization

値の名前 ThemeFile

値の型 REG_SZ

有効な値 コンソールで指定されたパス

無効な値 値が存在しない

処理 ログオン時のサービス

背景色の設定

親キー HKCU\Control Panel\Colors

値の名前 背景

値の型 REG_SZ

有効な値 構成された色 (R G B)

無効な値 値が存在しないか、以前に構成された値の場
合は 0 0 0

処理 エージェントによって呼び出されるサービス

特定のビジュアルスタイルを設定

親キー HKCU\Software\Policies\Microsoft\Wind

ows\Personalization

値の名前 SetVisualStyle

値の型 REG_SZ
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特定のビジュアルスタイルを設定

有効な値 コンソールで指定されたパス

無効な値 値が存在しない

処理 ログオン時のサービス

壁紙を設定

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\System

値の名前 壁紙

値の型 REG_SZ

有効な値 コンソールで指定されたパス

無効な値 値が存在しない

処理 ログオン時のサービス

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\System

値の名前 WallpaperStyle

値の型 REG_SZ

有効な値 スタイル値に依存

無効な値 値が存在しない

処理 ログオン時のサービス

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\System

値の名前 TileWallpaper

値の型 REG_SZ
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壁紙を設定

有効な値 スタイル値に依存

無効な値 値が存在しません

処理 ログオン時のサービス

環境設定デスクトップ(/en-us/workspace-environment-management/2311/media/wem-admin-

console-environmental-settings-02.png)

マイコンピューターアイコンを非表示にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\NonEnum

値の名前 {20D04FE0-3AEA-1069-
A2D8-08002B30309D}

値の型 DWORD

有効な値 1

無効な値 0

処理 ログオン時のサービス

ごみ箱アイコンを非表示にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\NonEnum

値の名前 {645FF040-5081-101B-9F08-00AA002F954E}

値の型 DWORD

有効な値 1

無効な値 0

処理 ログオン時のサービス
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マイドキュメントアイコンを非表示にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\NonEnum

値の名前 {450D8FBA-AD25-11D0-98A8-0800361B1103}

値の型 DWORD

有効な値 1

無効な値 0

処理 ログオン時のサービス

スタートではなくデスクトップに移動

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Explorer\StartPage

値の名前 OpenAtLogon

値の型 DWORD

有効な値 0

無効な値 1

処理 ログオン時のサービス

システムプロパティを無効にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 NoPropertiesMyComputer

値の型 DWORD

有効な値 1

無効な値 0
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システムプロパティを無効にする

処理 エージェントによって呼び出されるサービス

ごみ箱のプロパティを無効にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 NoPropertiesRecycleBin

値の型 DWORD

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス

マイ ドキュメントのプロパティを無効にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 NoPropertiesMyDocuments

値の型 DWORD

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス

ネットワークアイコンを非表示にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\NonEnum

値の名前 {F02C1A0D-
BE21-4350-88B0-7367FC96EF3C}
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ネットワークアイコンを非表示にする

値の型 DWORD

有効な値 1

無効な値 0

処理 ログオン時のサービス

ネットワーク接続を非表示にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 NoNetworkConnections

値の型 DWORD

有効値 1

無効値 0

処理 エージェントによって呼び出されるサービス

タスクマネージャーを無効にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\System

値の名前 DisableTaskMgr

値の型 DWORD

有効値 1

無効値 0

処理 エージェントによって呼び出されるサービス
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スイッチャーを無効にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\ImmersiveShell\EdgeUI

値の名前 DisableTLcorner

値の型 DWORD

有効な値 1

無効な値 0

処理 ログオン時のサービス

チャームヒントを無効にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\ImmersiveShell\EdgeUI

値の名前 DisableCharmsHint

値の型 DWORD

有効な値 1

無効な値 0

処理 ログオン時のサービス
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レジストリ編集ツールへのアクセスを防止

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\System

値の名前 DisableRegistryTools

値のタイプ DWORD

有効な値 サイレント Regedit を無効にする ? 2 : 1

無効な値 0

処理 エージェントによって呼び出されるサービス

コマンドプロンプトへのアクセスを防止する

親キー HKCU\Software\Policies\System

値の名前 DisableCMD
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コマンドプロンプトへのアクセスを防止する

値の型 DWORD

有効な値 サイレントCmdスクリプトを無効にする ? 2 : 
1

無効な値 0

処理 エージェントによって呼び出されるサービス

コンテキストメニューの管理項目を削除する

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 NoManageMyComputerVerb

値の型 DWORD

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス

ネットワークコンテキストメニュー項目を削除

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 NoNetworkConnections

値の型 DWORD

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス
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エクスプローラーでライブラリを非表示にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\NonEnum

値の名前 {031E4825-7B94-4dc3-B131-E946B44C8DD5}

値の型 DWORD

有効な値 1

無効な値 0

処理 ログオン時のサービス

エクスプローラーでネットワークアイコンを非表示
にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\NonEnum

値の名前 {F02C1A0D-
BE21-4350-88B0-7367FC96EF3C}

値の型 DWORD

有効な値 1

無効な値 0

処理 ログオン時のサービス

プログラムのコントロールパネルを非表示にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Programs

値の名前 NoProgramsCPL

値の型 DWORD

有効な値 1
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プログラムのコントロールパネルを非表示にする

無効な値 0

処理 エージェントによって呼び出されるサービス

WINDOWSセキュリティを無効にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 NoNtSecurity

値の型 DWORD

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス

エクスプローラーのコンテキストメニューを無効に
する

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 NoViewContextMenu

値の型 DWORD

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス

タスクバーのコンテキストメニューを無効にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer
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タスクバーのコンテキストメニューを無効にする

値の名前 NoTrayContextMenu

値の型 DWORD

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス

指定されたドライブをエクスプローラーから非表示
にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 NoDrives

値の型 DWORD

有効な値 値は選択されたドライブ文字によって異なり
ます

無効な値 Null (値は削除する必要があります)

処理 ログオン時のサービス

指定されたドライブをエクスプローラーから制限す
る

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 NoViewOnDrive

値の型 DWORD

有効な値 値は選択されたドライブ文字によって異なり
ます



ワークスペース環境管理 2311 

297

指定されたドライブをエクスプローラーから制限す
る

無効な値 Null (値は削除する必要があります)

処理 ログオン時のサービス

コントロールパネルを非表示にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 コントロールパネルなし

値の型 DWORD

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス
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指定されたコントロールパネルアプレットのみを表
示

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 RestrictCpl

値の型 DWORD

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス

許可されている各アプレットについて

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer\ 

RestrictCpl

値の名前 アプレットインデックス (1から始まり、自動
的にインクリメントされます)

値の型 REG_SZ

有効な値 AppletName

無効な値 Null / 削除済み

処理 エージェントによって呼び出されるサービス

指定されたコントロールパネルアプレットを非表示
にする

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer

値の名前 DisallowCpl

値の型 DWORD
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指定されたコントロールパネルアプレットを非表示
にする

有効な値 1

無効な値 0

処理 エージェントによって呼び出されるサービス

許可されていないアプレットごとに

親キー HKCU\Software\Microsoft\Windows\Curre

ntVersion\Policies\Explorer\ 

DisallowCpl

値の名前 アプレットインデックス (1から始まり、自動
的にインクリメントされます)

値の型 REG_SZ

有効な値 AppletName

無効な値 Null / 削除済み

処理 エージェントによって呼び出されるサービス
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指定された既知のフォルダーを無効にする

親キー HKCU\Software\Policies\Microsoft\Wind

ows\Explorer

値の名前 DisableKnownFolders

値の型 DWORD

有効な値 値は選択されたドライブ文字によって異なり
ます

無効な値 Null (値を削除する必要があります)

処理 ログオン時のサービス

無効なフォルダーごとに

親キー HKCU\Software\Policies\Microsoft\Wind

ows\Explorer\ DisableKnownFolders
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無効なフォルダーごとに

値の名前 無効なフォルダー名

値の型 REG_SZ

有効な値 無効なフォルダー名

無効な値 Null / 削除済み

処理 ログオン時のサービス

ドラッグフルウィンドウを無効にする

親キー HKCU\Control Panel\Desktop

値の名前 DragFullWindows

値の型 REG_SZ

有効な値 0
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ドラッグフルウィンドウを無効にする

無効な値 1

処理 ログオン時のサービス

カーソル点滅を無効にする

親キー HKCU\Control Panel\Desktop

値の名前 カーソル点滅を無効にする

値の型 DWORD

有効な値 1

無効な値 0

処理 ログオン時のサービス

AUTOENDTASKS を有効にする

親キー HKCU\Control Panel\Desktop

値の名前 AutoEndTasks

値の型 DWORD

有効な値 1

無効な値 0

処理 ログオン時のサービス

WAITTOKILLAPP タイムアウト

親キー HKCU\Control Panel\Desktop

値の名前 WaitToKillAppTimeout

値の型 DWORD
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WAITTOKILLAPP タイムアウト

有効な値 構成された値

無効な値 20000 (10進数)

処理 ログオン時のサービス

カーソル点滅速度の設定

親キー HKCU\Control Panel\Desktop

値の名前 CursorBlinkRate

値の型 DWORD

有効な値 構成された値

無効な値 500 (10進数)

処理 ログオン時のサービス

メニュー表示遅延の設定

親キー HKCU\Control Panel\Desktop

値の名前 MenuShowDelay

値の型 DWORD

有効な値 構成された値

無効な値 400 (10進数)

処理 ログオン時のサービス

対話型遅延の設定

親キー HKCU\Control Panel\Desktop

値の名前 InteractiveDelay
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対話型遅延の設定

値の型 DWORD

有効な値 設定値

無効な値 Null / 削除済み

処理 ログオン時のサービス

SMOOTHSCROLLを無効にする

親キー HKCU\Control Panel\Desktop

値の名前 SmoothScroll

値の型 DWORD

有効な値 0

無効な値 1

処理 ログオン時のサービス

MINANIMATE を無効にする

親キー HKCU\Control Panel\Desktop

値の名前 MinAnimate

値の型 DWORD

有効な値 0

無効な値 1

処理 ログオン時のサービス



ワークスペース環境管理 2311 

305

•

◦

◦

•

フィルター条件
Workspace Environment Management には、エージェントがユーザーにリソースを割り当てる状
況を構成するために使用する、次のフィルター条件が含まれています。管理コンソールでこれら
の条件を使用する方法の詳細については、「フィルター」(/ja-jp/workspace-environment-

management/2311/user-interface-description/filters.html)を参照してください。

次のフィルター条件を使用する際は、次の2つのシナリオに注意してください。

エージェントがシングルセッションまたはマルチセッションOSにインストールされている場
合:

「クライアント」は、エージェントホストに接続しているクライアントデバイスを指しま
す。

「コンピューター」と「クライアントリモート」は、エージェントホストを指します。

エージェントが物理エンドポイントにインストールされている場合、条件名に「クライアン
ト」を含む条件は適用されません。

条件名 常にTRUE

予期される値のタイプ 該当なし

予期される結果のタイプ 該当なし

予期される構文 該当なし

戻り値 真。

条件名 コンピューター名の一致

予期される値のタイプ 該当なし

予期される結果のタイプ 文字列。

予期される構文 単一の名前テスト: Computername 複数のテス
ト (OR): Computername1;Computername2 ワ
イルドカード (複数でも機能します): 
ComputerName*

戻り値 現在のコンピューター名がテスト値と一致す
る場合はTrue、それ以外の場合はFalse。
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条件名 クライアント名の一致

予期される値のタイプ 該当なし

予期される値のタイプ 文字列。

予期される構文 単一の名前テスト: Clientname 複数のテスト
(OR): Clientname1;Clientname2 ワイルドカー
ド (複数でも機能します): ClientName*

戻り値 現在のクライアント名がテスト値と一致する
場合はTrue、それ以外の場合はFalse。

条件名 IPアドレスの一致

期待される値のタイプ 該当なし

期待される結果のタイプ IPアドレス。

期待される構文 単一の名前テスト: IpAddress 複数のテスト
(OR): IpAddress1;IpAddress2 ワイルドカード
(複数にも対応): IpAddress* 範囲 (複数にも対
応): IpAddress1-IpAddress2

戻り値 現在のコンピューターのIPアドレスがテスト
値と一致する場合はTrue、それ以外の場合は
False。

条件名 クライアントIPアドレスの一致

期待される値のタイプ 該当なし

期待される結果のタイプ IPアドレス。

予期される構文 単一の名前テスト: ClientIpAddress 複数のテス
ト (OR): ClientIpAddress1;ClientIpAddress2 ワ
イルドカード (複数にも対応): 
ClientIpAddress* 範囲 (複数にも対応): 
IpAddress1-IpAddress2
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条件名 クライアントIPアドレスの一致

戻り値 現在のクライアントIPアドレスがテスト値と
一致する場合はTrue、それ以外の場合は
False。

条件名 ACTIVE DIRECTORYサイトの一致

予期される値のタイプ 該当なし

予期される結果のタイプ テストするActive Directoryサイトの正確な名
前。

予期される構文 Active Directoryサイト名。

戻り値 指定されたサイトが現在のサイトと一致する
場合はTrue、それ以外の場合はFalse。

条件名 スケジュール設定

予期される値のタイプ 該当なし

予期される結果のタイプ 曜日（例：月曜日）。

予期される構文 単一の名前テスト：DayOfWeek 複数のテスト
（OR）：DayOfWeek1; DayOfWeek2

戻り値 今日がテスト値と一致する場合はTrue、それ
以外の場合はFalse。

条件名 環境変数の一致

予期される値のタイプ 文字列。テストされる変数の名前。

予期される結果のタイプ 文字列。テストされる変数の予期される値。

予期される構文 単一の名前テスト: 値 Null ではないテスト: ?

戻り値 環境変数が存在し、値が一致する場合は
True、それ以外の場合は False。
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条件名 レジストリ値の一致

予期される値の型 文字列。テストするレジストリ値の完全なパ
スと名前。例: レジストリキー 
HKCU\Software\Citrix\TestValueName

予期される結果の型 文字列。テストされたレジストリエントリの
予期される値。

予期される構文 単一の名前テスト: 値 Null ではないテスト: ?

戻り値 レジストリ値が存在し、値が一致する場合は
True、それ以外の場合は False。

条件名 WMI クエリ結果の一致

期待される値の型 該当なし

期待される結果の型 文字列。

期待される構文 有効なWMIクエリ。詳細については、
<https://docs.microsoft.com/ja-jp/

windows/win32/wmisdk/querying-with-

wql> を参照してください。

戻り値 クエリが成功し、結果がある場合はTrue、そ
れ以外の場合はFalse。

条件名 ユーザー国の一致

期待される値の型 該当なし

期待される結果の型 文字列。

期待される構文 2文字のISO言語名。

戻り値 ユーザーのISO言語名が指定された値と一致す
る場合はTrue、それ以外の場合はFalse。



ワークスペース環境管理 2311 

309

条件名 ユーザーUI言語の一致

予期される値のタイプ 該当なし

予期される結果のタイプ 文字列。2文字のISO言語名。例: FR。

予期される構文 2文字のISO言語名。例: FR。

戻り値 ユーザーのUI ISO言語名が指定された値と一
致する場合はTrue、それ以外の場合はFalse。

条件名 ユーザーSBCリソースタイプ

予期される値のタイプ 該当なし

予期される結果のタイプ リストから選択。

期待される構文 該当なし

戻り値 ユーザーコンテキスト（公開されたデスク
トップまたはアプリケーション）が選択され
た値と一致する場合はTrue、それ以外の場合
はFalse。

条件名 OSプラットフォームタイプ

期待される値のタイプ 該当なし

期待される結果のタイプ ドロップボックスから選択します。

期待される構文 該当なし

戻り値 マシンのプラットフォームタイプ（x64または
x86）が選択された値と一致する場合はTrue、
それ以外の場合はFalse。

条件名 接続状態

期待される値のタイプ 該当なし

期待される結果のタイプ ドロップボックスから選択します。
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条件名 接続状態

予期される構文 該当なし

戻り値 接続状態 (オンラインまたはオフライン) が選
択された値と一致する場合は True、それ以外
の場合は False。

条件名 CITRIX VIRTUAL APPS™ バージョン一致

予期される値の型 該当なし

予期される結果の型 文字列。Citrix Virtual Apps バージョン。例: 
6.5

予期される構文 該当なし

戻り値 バージョンが選択された値と一致する場合は
True、それ以外の場合は False。

条件名 CITRIX VIRTUAL APPS ファーム名一致

予期される値の型 該当なし

期待される結果のタイプ 文字列。Citrix Virtual Apps Farm 名 (バージョ
ン 6.5 まで)。例: Farm。

期待される構文 該当なし

戻り値 名前が選択された値と一致する場合は True、
それ以外の場合は False。

条件名 CITRIX VIRTUAL APPS ZONE 名の一致

期待される値のタイプ 該当なし

期待される結果のタイプ 文字列。Citrix Virtual Apps Zone 名 (バージョ
ン 6.5 まで)。例: Zone。

期待される構文 該当なし
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条件名 CITRIX VIRTUAL APPS ZONE 名の一致

戻り値 名前が選択された値と一致する場合は True、
それ以外の場合は False。

条件名 CITRIX VIRTUAL DESKTOPS™ ファーム名の一
致

期待される値のタイプ 該当なし

期待される結果のタイプ 文字列。Citrix Virtual Desktops ファーム名
(バージョン 5 まで)。例: Farm。

期待される構文 該当なし

戻り値 名前が選択された値と一致する場合は True、
それ以外の場合は False。

条件名 CITRIX VIRTUAL DESKTOPS デスクトップグ
ループ名の一致

期待される値のタイプ 該当なし

期待される結果のタイプ 文字列。Citrix Virtual Desktops デスクトップ
グループ。例: Group。

期待される構文 該当なし

戻り値 名前が選択された値と一致する場合は True、
それ以外の場合は False。

条件名 CITRIX PROVISIONING™ イメージモード

期待される値のタイプ 該当なし

期待される結果のタイプ ドロップボックスから選択します。

期待される構文 該当なし

戻り値 現在のCitrix Provisioningイメージモードが選
択された値と一致する場合はTrue、それ以外
の場合はFalse。
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条件名 クライアントOS

期待される値のタイプ 該当なし

期待される結果のタイプ ドロップボックスから選択します。

期待される構文 該当なし

戻り値 現在のクライアントオペレーティングシステム
が選択された値と一致する場合はTrue、それ
以外の場合はFalse。

条件名 ACTIVE DIRECTORY パスの照合

予期される値の型 該当なし

予期される結果の型 文字列。テスト対象のActive Directoryパスの
名前。

予期される構文 単一の名前テスト: 厳密なLDAPパス照合 ワイ
ルドカードテスト: OU=Users* 複数のエント
リ: エントリをセミコロン (;) で区切る

戻り値 属性が存在し、値が一致する場合はTrue、そ
れ以外の場合はFalse。

条件名 ACTIVE DIRECTORY 属性の照合

予期される値の型 文字列。テスト対象のActive Directory属性の
名前。

予期される結果の型 文字列。テスト対象のActive Directory属性の
予期される値。

予期される構文 単一値テスト: 値 複数値エントリ: エントリを
セミコロン (;) で区切る Null ではないことのテ
スト: ?

戻り値 属性が存在し、値が一致する場合は True、そ
れ以外の場合は False。
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条件名 名前または値がリストにある

予期される値の型 文字列。Integrity List managerユーティリティ
によって生成されたXMLリストの完全なファ
イルパス。

予期される結果の型 文字列。リスト内で検索する名前/値の予期さ
れる値。

予期される構文 文字列

戻り値 指定されたリストの名前/値ペアに入力値が見
つかった場合は True、それ以外の場合は
False。

条件名 コンピューター名が一致しない

否定条件の動作 ComputerName Match を実行し、逆の結果を
返します (false の場合は true、true の場合は
false)。詳細については、条件 
ComputerName Match を参照してください。

条件名 CLIENTNAME が一致しない

否定条件の動作 ClientName Match を実行し、逆の結果を返し
ます (false の場合は true、true の場合は
false)。詳細については、条件 ClientName 
Match を参照してください。

条件名 IPアドレスが一致しない

否定条件の動作 IP Address Match を実行し、逆の結果を返し
ます (false の場合は true、true の場合は
false)。詳細については、条件 IP Address 
Match を参照してください。

条件名 クライアントIPアドレスが一致しない

否定条件の動作 Client IP Address Match を実行し、逆の結果
を返します (false の場合は true、true の場合
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条件名 クライアントIPアドレスが一致しない

は false)。詳細については、条件 Client IP 
Address Match を参照してください。

条件名 ACTIVE DIRECTORYサイトの不一致

否定条件の動作 Active Directoryサイトの一致を実行し、逆の
結果を返します（falseの場合はtrue、trueの場
合はfalse）。詳細については、条件「Active 
Directoryサイトの一致」を参照してくださ
い。

条件名 環境変数の不一致

否定条件の動作 環境変数の一致を実行し、逆の結果を返しま
す（falseの場合はtrue、trueの場合はfalse）。
詳細については、条件「環境変数の一致」を
参照してください。

条件名 レジストリ値の不一致

否定条件の動作 レジストリ値の一致を実行し、逆の結果を返
します（falseの場合はtrue、trueの場合は
false）。詳細については、条件「レジストリ
値の一致」を参照してください。

条件名 WMIクエリ結果の不一致

否定条件の動作 WMIクエリ結果の一致を実行し、逆の結果を
返します（falseの場合はtrue、trueの場合は
false）。詳細については、条件「WMIクエリ
結果の一致」を参照してください。

条件名 ユーザーの国が一致しない

否定条件の動作 ユーザーの国の一致を実行し、逆の結果を返
します (false の場合は true、true の場合は
false)。詳細については、条件 ユーザーの国の
一致 を参照してください。
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条件名 ユーザーのUI言語が一致しない

否定条件の動作 ユーザーのUI言語の一致を実行し、逆の結果
を返します (false の場合は true、true の場合
は false)。詳細については、条件 ユーザーの
UI言語の一致 を参照してください。

条件名 CITRIX VIRTUAL APPSのバージョンが一致しな
い

否定条件の動作 Citrix Virtual Appsのバージョンの一致を実行
し、逆の結果を返します (false の場合は
true、true の場合は false)。詳細については、
条件 Citrix Virtual Appsのバージョンの一致
を参照してください。

条件名 CITRIX VIRTUAL APPSファーム名が一致しない

否定条件の動作 Citrix Virtual Apps Farm Name Match を実行
し、逆の結果を返します (false の場合は
true、true の場合は false)。詳細については、
条件 Citrix Virtual Apps Farm Name Match
を参照してください。

条件名 CITRIX VIRTUAL APPS ZONE 名が一致しない

否定条件の動作 Citrix Virtual Apps Zone Name Match を実行
し、逆の結果を返します (false の場合は
true、true の場合は false)。詳細については、
条件 Citrix Virtual Apps Zone Name Match
を参照してください。

条件名 CITRIX VIRTUAL DESKTOPS FARM 名が一致
しない

否定条件の動作 Citrix Virtual Desktops Farm Name Match を実
行し、逆の結果を返します (false の場合は
true、true の場合は false)。詳細については、
条件 Citrix Virtual Desktops Farm Name 
Match を参照してください。
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条件名 CITRIX VIRTUAL DESKTOPS デスクトップグ
ループ名が一致しない

否定条件の動作 Citrix Virtual Desktops Desktop Group Name 
Match を実行し、逆の結果を返します (false 
の場合は true、true の場合は false)。詳細につ
いては、条件 Citrix Virtual Desktops 
Desktop Group Name Match を参照してくだ
さい。

条件名 ACTIVE DIRECTORY パスが一致しない

否定条件の動作 Active Directory パスマッチを実行し、逆の結
果を返します (false の場合は true、true の場
合は false)。詳細については、条件 Active 
Directory パスマッチ を参照してください。

条件名 ACTIVE DIRECTORY 属性が一致しない

否定条件の動作 アクティブ属性パスマッチを実行し、逆の結果
を返します (false の場合は true、true の場合
は false)。詳細については、条件 アクティブ属
性パスマッチ を参照してください。

条件名 名前または値がリストにない

否定条件の動作 名前または値がリストにあるを実行し、逆の
結果を返します (false の場合は true、true の
場合は false)。詳細については、条件 名前ま
たは値がリストにある を参照してください。

条件名 クライアントリモート OS マッチ

予期される値のタイプ 該当なし

予期される結果のタイプ ドロップボックスから選択します。

予期される構文 該当なし
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条件名 クライアントリモート OS マッチ

戻り値 現在のリモートクライアントのオペレーティン
グシステムが選択された値と一致する場合は
True、それ以外の場合はFalse。

条件名 クライアントリモートOS不一致

否定条件の動作 クライアントリモートOS一致を実行し、逆の
結果を返します（falseの場合はtrue、trueの場
合はfalse）。詳細については、条件クライア
ントリモートOS一致を参照してください。

条件名 動的値の一致

予期される値の型 文字列。環境変数または動的トークンを使用
する任意の動的式。

予期される結果の型 文字列。テストされた式の予期される値。

予期される構文 単一の名前テスト: 値 Nullでないテスト: ?

戻り値 動的式の結果値が存在し、その値が一致する
場合はTrue、それ以外の場合はFalse。

条件名 動的な値の不一致

否定条件の動作 動的な値の一致を実行し、逆の結果を返しま
す (falseの場合はtrue、trueの場合はfalse)。詳
細については、条件 動的な値の一致 を参照し
てください。

条件名 トランスフォーマーモードの状態

予期される値のタイプ 該当なし

予期される結果のタイプ ドロップボックスから選択します。

予期される構文 該当なし
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条件名 トランスフォーマーモードの状態

戻り値 現在のトランスフォーマーの状態が選択され
た値と一致する場合はTrue、それ以外の場合
はFalse。

条件名 クライアントOS不一致

否定条件の動作 クライアントOS一致を実行し、逆の結果を返
します（falseの場合はtrue、trueの場合は
false）。詳細については、条件「クライアン
トOS一致」を参照してください。

条件名 ACTIVE DIRECTORYグループ一致

予期される値のタイプ 該当なし

予期される結果のタイプ 文字列。

予期される構文 単一の名前テスト: グループNetBIOS名
(DOMAIN\Groupname) 複数のテスト (OR): 
Groupname1;Groupname2

戻り値 現在のユーザーグループのいずれかがテスト
値と一致する場合はTrue、それ以外の場合は
False。

条件名 ACTIVE DIRECTORYグループ不一致

否定条件の動作 Active Directory Group Match を実行し、逆の
結果を返します (false の場合は true、true の
場合は false)。詳細については、条件 Active 
Directory Group Match を参照してくださ
い。

条件名 ファイルバージョンの一致

予期される値の型 文字列。テストするファイルの完全パスと名
前。
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条件名 ファイルバージョンの一致

例: C:\Test\TestFile.dll

予期される結果の型 文字列。テスト対象ファイルの予期される
ファイルバージョン値。

予期される構文 単一の名前テスト: 値 Null ではないテスト: ?

戻り値 レジストリ値が存在し、値が一致する場合は
True、それ以外の場合は False。

条件名 ファイルバージョン不一致

否定条件の動作 ファイルバージョン一致を実行し、逆の結果
を返します (false の場合は true、true の場合
は false)。詳細については、条件「ファイル
バージョン一致」を参照してください。

条件名 ネットワーク接続状態

予期される値のタイプ 該当なし

予期される結果のタイプ ドロップボックスから選択します。

予期される構文 該当なし

戻り値 現在のネットワーク接続状態が選択された値
と一致する場合は true、それ以外の場合は
false。

重要：

フィルター条件タイプとして「公開リソース名」を使用する前に、次の点に注意してくださ
い。公開リソースが公開アプリケーションである場合は、アプリケーションのブラウザ名を
「一致する結果」フィールドに入力します。公開リソースが公開デスクトップである場合
は、デスクトップの公開名を「一致する結果」フィールドに入力します。
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条件名 公開リソース名

予期される値のタイプ 該当なし

予期される結果のタイプ 文字列。公開リソースの名前 (Citrix Virtual 
Apps/Citrix Virtual Desktops/RDS)。

予期される構文 単一の名前テスト: 公開リソース名 複数の
テスト (OR): Name1;Name2 ワイルドカー
ドテスト: Name*

戻り値 現在の公開リソース名がテスト値と一致す
る場合はTrue、それ以外の場合はFalse。

条件名 名前がリストにある

予期される値の型 文字列。Integrity List managerユーティリティ
によって生成されたXMLリストの完全なファ
イルパス。

予期される結果の型 文字列。リスト内で検索する名前の予期され
る値。

予期される構文 文字列

戻り値 指定されたリストの名前/値のペアに名前の一
致がある場合はTrue、それ以外の場合は
False。

条件名 名前がリストにない

否定条件の動作 「名前がリストにある」を実行し、逆の結果
を返します（false の場合は true、true の場合
は false）。詳細については、「名前がリスト
にある」条件を参照してください。

条件名 ファイル/フォルダーが存在する

予期される値のタイプ 該当なし

予期される結果のタイプ 文字列。
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条件名 ファイル/フォルダーが存在する

予期される構文 テストするファイルシステムエントリ（ファ
イルまたはフォルダー）のフルパス。

戻り値 指定されたファイルシステムエントリが存在
する場合は true、それ以外の場合は false。

条件名 ファイル/フォルダーが存在しない

否定条件の動作 「ファイル/フォルダーが存在する」を実行
し、逆の結果を返します（false の場合は
true、true の場合は false）。詳細について
は、「ファイル/フォルダーが存在する」条件
を参照してください。

条件名 日時の一致

予期される値のタイプ 該当なし

予期される結果のタイプ 文字列としてのDateTime。テストする日時。

予期される構文 単一の日付: 06/01/2016 日付範囲: 
06/01/2016-08/01/2016 複数のエントリ: 
entry1;entry2 範囲と単一の日付は混在可能

戻り値 実行日時が指定されたエントリのいずれかに
一致する場合はTrue、それ以外の場合は
False。

条件名 日時不一致

否定条件の動作 日時の一致を実行し、逆の結果を返します
(falseの場合はtrue、trueの場合はfalse)。詳細
については、条件 日時の一致 を参照してくだ
さい。
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•

•

FIPS サポート
FIPS 環境で Workspace Environment Management™ (WEM) を実行できます。WEM の以下の構
成は FIPS に関連しています。

Administration console > Actions > Printers のプリンター資格情報:

Administration console > Actions > Network Drives のネットワークドライブ資格情報:
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• Administration console > Actions > User DSN のユーザーDSN資格情報:
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•

•

管理コンソール > 詳細設定 > UIエージェントのパーソナライズ > ヘルプデスクオプション の
SMTP資格情報:

Administration console > Transformer Settings > General > General Settings のパスワー
ドロック解除設定:
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•

•

◦

◦

◦

•

•

Administration console > Transformer Settings > Advanced > Logon/Logoff & Power 

Settings の自動ログオン資格情報:

FIPS 環境で WEM を実行する際は、以下の考慮事項に注意してください。

WEM 2003以前の環境からエクスポートされた以下の項目は、WEM環境に復元できません。

アクション（プリンター、ネットワークドライブ、ユーザーDSN）およびそれらのアク
ションを含むアクショングループ

設定（エージェント構成設定およびトランスフォーマー設定）

構成セット

アップグレードに関する考慮事項
WEMをFIPSモードで実行する場合は、WEMインフラストラクチャサービスと管理コンソールを
アップグレードする前に、以下の考慮事項に注意してください。

環境でWEM 2006以降が実行されている場合、まず2109にアップグレードしてからFIPSモー
ドに切り替えるか、その逆を行うことができます。

環境でWEM 2003以前が実行されている場合、まず2109にアップグレードしてからFIPSモー
ドに切り替える必要があります。

エージェントに関する考慮事項
FIPS環境でWEMエージェントを実行するには、エージェントのバージョンが2006以降であること
を確認してください。

Citrix ADC を使用した負荷分散
この記事では、すべてのアクティブな負荷分散構成で、2つ以上のインフラストラクチャサーバー
を含むWorkspace Environment Management™ (WEM) サーバーグループの展開について説明しま
す。この記事では、WEM管理コンソールとWEMエージェントからの受信要求を負荷分散するよう
にCitrix ADCアプライアンスを構成する方法の詳細を説明します。

Citrix ADC で、以下の WEM ポートをリッスンできます。
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•

•

•

1.

2.

3.

•

•

4.

5.

•

6.

•

7.

•

•

•

•

管理ポート (デフォルトでは 8284)

エージェントサービスポート (デフォルトでは 8286)

キャッシュデータ同期ポート (デフォルトでは 8288)

2つのインフラストラクチャサーバー (インフラストラクチャサーバー 1 とインフラストラクチャ
サーバー 2) を含む WEM サーバーグループを展開するとします。次の手順を実行します。

Citrix ADC 管理 GUI にログオンし、［Configuration］ をクリックします。

［Traffic Management］>［Load Balancing］>［Servers］>［Add］ の順に移動し、
［Add］ をクリックしてインフラストラクチャサーバー 1 を追加します。インフラストラク
チャサーバー 2 を追加するには、この手順を繰り返します。

［Traffic Management］>［Load Balancing］>［Service Groups］ の順に移動し、
［Add］ をクリックして 管理コンソールサービス のサービスグループを作成します。

プロトコル。［TCP］ を選択します。

キャッシュタイプ。［SERVER］ を選択します。

［Load Balancing Service Group］ページで、［No Service Group Member］ をクリックし
ます。

［Create Service Group Member］ページで、［Server Based］ を選択し、右矢印をクリッ
クして、インフラストラクチャサーバー 1 を選択します。インフラストラクチャサーバー 2 に
ついても、手順 3 ～ 5 を繰り返します。

ポート。たとえば、管理コンソールには 8284 と入力します。

エージェントサービスとキャッシュ同期サービスのサービスグループを作成するには、手順3

から5に従ってください。

ポート。エージェントサービスポートには8286と入力し、キャッシュデータ同期ポートに
は8288と入力します。

Traffic Management > Load Balancing > Virtual Serversに移動し、Addをクリックして、管
理コンソールサービスの仮想サーバーを追加します。

プロトコル。TCPを選択します。

IPアドレスタイプ。IPアドレスを選択します。

IPアドレス。仮想IPを入力します。詳細については、Citrix ADCが所有するIPアドレスの構
成を参照してください。

ポート。たとえば、管理コンソールには8284と入力します。

https://docs.citrix.com/jp/ja/citrix-adc/13/networking/ip-addressing/configuring-citrix-adc-owned-ip-addresses.html
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8.

9.

10.

•

ロードバランシング仮想サーバーサービスグループバインディングなしをクリックします。

サービスグループバインディングページで、右矢印をクリックし、対応するサービスグループ
を選択して、Bindをクリックします。

エージェントサービスポートとキャッシュデータ同期ポートでリッスンする仮想サーバーを作
成するには、手順7から9に従ってください。

ポート。エージェントサービスポートには8286と入力し、キャッシュデータ同期ポートに
は8288と入力します。

ログパーサー
Workspace Environment Management には、エージェントのインストールディレクトリにログ
パーサーアプリケーションが含まれています。デフォルトの場所は - c:\Program Files 

(x86)\Citrix\Workspace Environment Management Agent\Agent Log Parser.exe  です。

WEM Agent Log Parser を使用すると、任意の Workspace Environment Management™ エージェ
ントログファイルを開き、検索およびフィルタリング可能にすることができます。このパーサー
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は、イベント、警告、例外の総数 (リボンの右上) を要約します。また、ログファイルに関する詳
細 (最初に接続したインフラストラクチャサービスの名前とポート、エージェントのバージョンと
ユーザー名) も含まれています。

ポート情報
Workspace Environment Management™ は、次のポートを使用します。

ソース 宛先 種類 ポート 詳細

インフラストラ
クチャサービス

エージェントホ
スト

TCP 49752 「エージェント
ポート」。イン
フラストラク
チャサービスか
ら指示を受信す
るエージェント
ホスト上のリス
ニングポート。

管理コンソール インフラストラ
クチャサービス

TCP 8284 「管理ポー
ト」。管理コン
ソールがインフ
ラストラクチャ
サービスに接続
するポート。

エージェント インフラストラ
クチャサービス

TCP 8286 「エージェント
サービスポー
ト」。エージェ
ントがインフラ
ストラクチャ
サーバーに接続
するポート。

エージェント
キャッシュ同期
プロセス

インフラストラ
クチャサービス

TCP 8288 「キャッシュ
データ同期ポー
ト」。
Workspace 
Environment 
Management 
1912以降に適
用されます。
Workspace 
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ソース 宛先 種類 ポート 詳細

Environment 
Management 
1909以前の*
キャッシュ同期
ポート*を置き
換えます。エー
ジェントキャッ
シュ同期プロセ
スがインフラス
トラクチャサー
ビスに接続し、
エージェント
キャッシュをイ
ンフラストラク
チャサーバーと
同期するために
使用するポー
ト。

インフラストラ
クチャサービス

Citrix ライセン
スサーバー

TCP 27000 「Citrixライセ
ンスサーバー
ポート」。
Citrixライセン
スサーバーが
リッスンし、イ
ンフラストラク
チャサービスが
ライセンスを検
証するために接
続するポート。

インフラストラ
クチャサービス

Citrix ライセン
スサーバー

TCP 7279 Citrix License 
Server内の専用
Citrixコンポー
ネント（デーモ
ン）がライセン
スを検証するた
めに使用する
ポート。
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•

•

•

•

•

•

◦

◦

ソース 宛先 種類 ポート 詳細

監視サービス インフラストラ
クチャサービス

TCP 8287 「WEM監視
ポート」。監視
サービスが使用
するインフラス
トラクチャサー
バー上のリッス
ンポート。

ログファイルを表示
Workspace Environment Management™ (WEM) に関連するログを収集して表示できます。これら
のログは、自分で問題をトラブルシューティングしたり、Citrixテクニカルサポートに支援を求め
る際に提供したりするために使用します。次のログを収集できます。

WEM エージェント

WEM インフラストラクチャサービス

WEM 管理コンソール

WEM データベース

WEM Web コンソール

エージェント関連のログ
WEM エージェントに関連するログを収集できます。WEM エージェントがインストールされてい
るマシンで収集できるログには、次のものがあります。

WEM エージェントログ

Citrix WEM Agent Init.log。CMD または UI モードでエージェントの問題をトラブル
シューティングできる初期化ログです。このログは、ログオン時または更新時に作成され
ます。エージェントの起動に失敗した場合は、このログファイルでエラーの詳細を確認し
てください。エラーは 例外 として表示されます。デフォルトでは、このログファイルは
ユーザーのプロファイルフォルダー (%userprofile%) に作成されます。

Citrix WEM Agent.log。CMD または UI モードでエージェントの問題をトラブルシュー
ティングできるプライマリログです。このログには、エージェントが処理した命令が一覧
表示されます。アクションが現在のユーザーに割り当てられない場合は、このログファイ
ルでエラーの詳細を確認してください。エラーは 例外 として表示されます。デフォルトで
は、このログファイルはユーザーのプロファイルフォルダー (%userprofile%) に作成され
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◦

ます。デフォルトを変更するには、管理コンソール > 詳細設定 > 構成 > エージェントオプ
ション に移動し、エージェントログの有効化 設定を構成します。詳細を表示するには、
エージェントオプション タブで デバッグモード を有効にします。または、次のレジスト
リキーを構成してログを有効にすることもできます。

コンピューター
\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Norskale\エージェント ホ
スト

名前: AgentDebugModeLocalOverride

種類: DWORD

値: 0

ログファイルを有効にするには値を1に設定し、無効にするには0に設定します。変更を有
効にするには、Citrix WEM Agent Host Serviceを再起動します。既定では、ログ記録は無
効になっています。

注意:

レジストリを誤って編集すると、オペレーティングシステムの再インストールが必要
になるような深刻な問題が発生する可能性があります。Citrixは、レジストリエディ
ターの誤った使用によって生じる問題が解決されることを保証できません。レジスト
リエディターは自己責任で使用してください。編集する前に必ずレジストリをバック
アップしてください。

Citrix WEM Agent Host Service Debug.log。Citrix WEM Agent Host Serviceに関する問
題のトラブルシューティングに役立つログです。既定では、このログファイル
は %PROGRAMFILES(X86)%\Citrix\Workspace Environment Management Agent にあり
ます。ログ記録を有効にするには、管理コンソール > 詳細設定 > 構成 > サービスオプショ
ンタブで、関連する構成セットのデバッグモードを必ず有効にしてください。または、次
のレジストリキーを構成してログ記録を有効にすることもできます。

コンピューター
\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Norskale\エージェント ホ
スト

名前: AgentServiceDebugModeLocalOverride
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•

•

•

•

a.

種類: DWORD

値: 0

ログファイルを有効にするには値を1に設定し、無効にするには0に設定します。変更を有
効にするには、Citrix WEM Agent Host Serviceを再起動します。既定では、ログ記録は無
効になっています。

注意:

レジストリを誤って編集すると、オペレーティングシステムの再インストールが必要
になるような深刻な問題が発生する可能性があります。Citrixは、レジストリエディ
ターの誤った使用によって生じる問題が解決されることを保証できません。レジスト
リエディターは自己責任で使用してください。編集する前に必ずレジストリをバック
アップしてください。

Windowsイベントログ。Windowsイベントログに書き込まれる情報です。ログは、イベント
ビューアー > アプリケーションとサービスログ > WEM Agent Serviceペインで表示します。

Windows Communication Foundation (WCF) トレース。WEMエージェントとWEMインフ
ラストラクチャサービス間の通信に関連する問題が発生した場合に役立つログです。ログ記録
を有効にするには、WCFトレースを有効にする必要があります。詳しくは、「Windows 

Communication Foundation トレース」を参照してください。

インフラストラクチャサービスに関連するログ
WEMインフラストラクチャサービスに関連するログを収集できます。WEMインフラストラクチャ
サービスがインストールされているマシンで収集できるログは次のとおりです。

Windowsイベントログ。Windowsイベントログに書き込まれる情報です。ログは、イベント
ビューアー > アプリケーションとサービスログ > WEM Infrastructure Serviceペインで表示
します。

Citrix WEM Infrastructure Service Debug.log。Citrix WEMインフラストラクチャサービス
(Norskale Broker Service.exe) に関する問題のトラブルシューティングに役立つログです。既
定では、このログファイルは %PROGRAMFILES(X86)%\Citrix\Workspace Environment 

Management Infrastructure Services にあります。このログファイルを有効にするには、
次の手順に従ってデバッグモードを有効にします。

スタートメニューからWEM Infrastructure Service Configuration Utilityを開きます。
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b.

c.

d.

•

•

a.

b.

c.

d.

•

•

詳細設定タブで、デバッグモードを有効にするを選択します。

構成の保存をクリックし、はいをクリックしてサービスを開始し、変更を適用します。

「WEM Infrastructure Service Configuration Utility」ウィンドウを閉じます。

WCFトレース。WEMインフラストラクチャサービスに関連する通信の問題が発生した場合に
役立つログです。ログを有効にするには、WCFトレースを有効にする必要があります。詳細に
ついては、「Windows Communication Foundationトレース」を参照してください。

管理コンソールに関連するログ
WEM管理コンソールに関連するログを収集できます。管理コンソールがインストールされている
マシンで収集できるログは次のとおりです。

Citrix WEM Console Trace.log。WEM管理コンソールの問題をトラブルシューティングでき
るログです。デフォルトでは、このログファイルはユーザーのプロファイルフォルダー
(%userprofile%) に作成されます。ログを有効にするには、次の手順に従ってデバッグモード
を有効にします。

スタートメニューから「WEM Administration Console」を開き、「Connect」をクリッ
クします。

「New Infrastructure Server Connection」ウィンドウで情報を確認し、「Connect」を
クリックします。

「About」タブで「Options」をクリックし、「Enable Debug Mode」を選択します。

「Apply」をクリックして変更を適用します。

WCFトレース。WEM管理コンソールとWEMデータベース間の通信に関連する問題が発生した
場合に役立つログです。ログを有効にするには、WCFトレースを有効にする必要があります。
詳細については、「Windows Communication Foundationトレース」を参照してください。

WEMデータベースに関連するログ
WEMデータベースに関連するログを収集できます。ログは、WEMデータベース管理ユーティリ
ティを使用してデータベースを作成またはアップグレードするときに作成されます。詳細について
は、次のログファイルを参照してください。

Citrix WEM Database Management Utility Debug Log.log。WEMデータベースの問題をトラ
ブルシューティングできるログです。このログファイルはデフォルトで作成され、 C:

\Program Files (x86)\Citrix\Workspace Environment Management Infrastructure 

Services にあります。
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•

•

•

•

•

1.

2.

WEM Webコンソールに関連するログ
WEM Webコンソールに関連するログを収集できます。ログは、WEM Webコンソール構成ユー
ティリティを使用してWebコンソールを構成するときに作成されます。さらに、Webコンソール
サービスが実行されているときにもログが作成されます。詳細については、次のログファイルを参
照してください。

Web Console Configuration Utility.log。WEM Webコンソール構成ユーティリティに関する
問題のトラブルシューティングに役立つログです。このログファイルはデフォルトで作成さ
れ、 C:\ProgramData にあります。

Citrix WEM Public API.log。WEM Webコンソールサービスに関する問題のトラブルシュー
ティングに役立つログです。Web console configurationユーティリティを使用してWebコン
ソールサービスを構成し、ログ記録を有効にする場合は、Enable console loggingオプショ
ンを有効にしてください。このログファイルは C:\ProgramData にあります。

ウィンドウズ コミュニケーション ファンデーション トレース
次の問題のトラブルシューティングに役立つWindows Communication Foundation (WCF) トレー
スを表示できます。

エージェントとインフラストラクチャサービス間の通信(/ja-jp/workspace-environment-

management/2311/reference/view-log-files.html#troubleshoot-communications-between-the-

agent-and-the-infrastructure-service)

WEMインフラストラクチャサービスに関連する通信(/ja-jp/workspace-environment-

management/2311/reference/view-log-files.html#troubleshoot-communications-related-to-the-

wem-infrastructure-service)

WEM管理コンソールに関連する通信(/ja-jp/workspace-environment-management/2311/

reference/view-log-files.html#troubleshoot-communications-between-the-wem-administration-

console-and-the-wem-database)

エージェントとインフラストラクチャサービス間の通信のトラブルシューティング

WEMエージェントがWEMインフラストラクチャサービスと適切に通信しない場合は、
VUEMUIAgent.exeサービスのWCFトレースを表示できます。WCFトレースを有効にするには、次
の手順に従います。

WEMエージェントマシンにログオンします。

タスクバーのエージェントアイコンを右クリックし、Exitを選択してエージェントを閉じま
す。
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3.

4.

5.

6.

7.

8.

%PROGRAMFILES(X86)%\Citrix\Workspace Environment Management Agent にある
VUEMUIAgent.exe.configファイルを見つけて、ファイルのバックアップコピーを作成します。

ファイルをメモ帳またはワードパッドで開き、 <configuration> と </configSections>

マーカーの間のセクションに次のスニペットを挿入します。

ファイルを保存します。

<system.diagnostics>

    <sources>

            <source name="System.ServiceModel"

                    switchValue="Information, ActivityTracing"

                    propagateActivity="true">

            <listeners>

            <add name="traceListener"

                type="System.Diagnostics.XmlWriterTraceListener"

                initializeData= "c:\trace\vuemUIAgent-Traces.svclog" />

            </listeners>

        </source>

    </sources>

</system.diagnostics>

エージェントマシンで、Cドライブに「Trace」というルートフォルダー (C:\Trace) を作成しま
す。フォルダーがすでに存在する場合は、この手順をスキップします。

遭遇した問題を再現し、VUEMUIAgent.exe プロセスを終了します。

C:\Trace にある vuemUIAgent-Traces.svclog という名前のログファイルを表示します。

Citrix.Wem.Agent.Service.exe サービスの WCF トレースを表示することもできます。次の手順に
従います。
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1.

2.

3.

4.

5.

6.

7.

WEMエージェントマシンにログオンします。

タスクバーのエージェントアイコンを右クリックし、 を選択してエージェントを閉じます。

Citrix WEM Agent Host Service を終了します。

%PROGRAMFILES(X86)%\Citrix\Workspace Environment Management Agent にある
Citrix.Wem.Agent.Service.exe.configファイルを見つけ、ファイルのバックアップコピーを作成
します。

メモ帳またはワードパッドでファイルを開き、 </configSections> マーカーの直後の4行目
から、次のスニペットをファイルに挿入します。

ファイルを保存します。

<system.diagnostics>

    <sources>

            <source name="System.ServiceModel"

                    switchValue="Information, ActivityTracing"

                    propagateActivity="true">

            <listeners>

            <add name="traceListener"

                type="System.Diagnostics.XmlWriterTraceListener"

                initializeData= "c:\trace\NorskaleAgentHostService-

Traces.svclog" />

            </listeners>

        </source>

    </sources>

</system.diagnostics>

エージェントマシンで、Cドライブに「Trace」というルートフォルダを作成します (C:

\Trace)。フォルダが既に存在する場合は、この手順をスキップします。
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8.

9.

1.

2.

3.

4.

Citrix WEM Agent Host Service というWindowsサービスを開始し、遭遇した問題を再現しま
す。

C:\Trace にある NorskaleAgentHostService-Traces.svclog という名前のログファイル
を表示します。

WEMインフラストラクチャサービスに関連する通信のトラブルシューティング

WEMインフラストラクチャサービスに関連する通信の問題が発生した場合、Norskale Broker 

Service の WCF トレースを表示できます。WCF トレースを有効にするには、次の手順に従いま
す。

WEMインフラストラクチャサービスがインストールされているマシンにログオンします。

Citrix WEM Infrastructure Serviceを終了します。

%PROGRAMFILES(X86)%\Citrix\Workspace Environment Management Infrastructure 

Services にあるNorskale Broker Service.exe.configファイルを見つけて、ファイルのバック
アップコピーを作成します。

メモ帳またはワードパッドでファイルを開き、 <configuration> マーカーの直後の3行目か
ら、次のスニペットをファイルに挿入します。

<system.diagnostics>

    <sources>

            <source name="System.ServiceModel"

                    switchValue="Information, ActivityTracing"

                    propagateActivity="true">

            <listeners>

            <add name="traceListener"

                type="System.Diagnostics.XmlWriterTraceListener"

                initializeData= "c:

\trace\NorskaleInfrastructureBrokerService-Traces.svclog" />

            </listeners>

        </source>
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2.

3.

4.

    </sources>

</system.diagnostics>

ファイルを保存します。

WEMインフラストラクチャサービスマシンで、Cドライブ (C:\Trace) に「Trace」というルー
トフォルダーを作成します。フォルダーがすでに存在する場合は、この手順をスキップしてく
ださい。

Citrix WEM Infrastructure Serviceを開始し、発生した問題を再現します。

C:\Trace で NorskaleInfrastructureBrokerService-Traces.svclog という名前のログ
ファイルを表示します。

WEM管理コンソールとWEMデータベース間の通信のトラブルシューティング

WEM管理コンソールとWEMデータベース間の通信に関連する問題が発生した場合は、Norskale 

Administration Console.exeサービスのWCFトレースを表示できます。WCFトレースを有効にする
には、次の手順に従います。

WEM管理コンソールマシンにログオンします。

WEM管理コンソールを閉じます。

%PROGRAMFILES(X86)%\Citrix\Workspace Environment Management Administration 

Console にあるNorskale Administration Console.exe.configファイルを見つけて、ファイルの
バックアップコピーを作成します。

メモ帳またはワードパッドでファイルを開き、 <configuration> マーカーの直後の3行目か
ら、次のスニペットをファイルに追加します。

<system.diagnostics>

    <sources>

            <source name="System.ServiceModel"

                    switchValue="Information, ActivityTracing"

                    propagateActivity="true">

            <listeners>
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            <add name="traceListener"

                type="System.Diagnostics.XmlWriterTraceListener"

                initializeData= "c:\trace\WEMConsole-Traces.svclog" />

            </listeners>

        </source>

    </sources>

</system.diagnostics>

ファイルを保存します。

管理コンソールマシンで、Cドライブ (C:\Trace) に「Trace」というルートフォルダーを作成
します。フォルダーがすでに存在する場合は、この手順をスキップしてください。

WEM管理コンソールを開き、発生した問題を再現します。

C:\Trace にある WEMConsole-Traces.svclog という名前のログファイルを表示します。

WEM整合性条件リストマネージャー
WEM整合性条件リストマネージャーは、フィルタリング用のXMLファイルの作成に役立つ強力な
ツールです。このツールは、名前がリストにある、名前がリストにない、名前または値がリスト
にある、名前または値がリストにないというフィルター条件タイプで使用されます。管理コン
ソールでのこれらの条件の使用方法の詳細については、「フィルター」を参照してください。

この記事では、WEM整合性条件リストマネージャーを使用してフィルタリング用のXMLファイル
を作成する方法について説明します。たとえば、名前がリストにあると組み合わせてWEM整合性
条件リストマネージャーを使用してアクションをフィルター処理するとします。

新しいフィルター条件(/en-us/workspace-environment-management/2311/media/wem-integrity-

condition-list-manager-01.png)

WEM整合性条件リストマネージャーを開きます。

WEM整合性条件リストマネージャー 1(/en-us/workspace-environment-management/2311/

media/wem-integrity-condition-list-manager-02.png)

空白の領域を右クリックし、コンテキストメニューで を選択します。
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3.

4.

5.

6.

7.

フィールドに名前を入力します。

注:

WEMエージェントが実行されているマシン（エージェントホスト）の名前を入力しま
す。

WEM整合性条件リストマネージャー 2(/en-us/workspace-environment-management/

2311/media/wem-integrity-condition-list-manager-03.png)

をクリックし、目的のフォルダーを参照して、 をクリックします。

名前を付けて保存ウィンドウ(/en-us/workspace-environment-management/2311/media/wem-

integrity-condition-list-manager-04.png)

保存したXMLファイルを開き、提供した情報が正しく保存されていることを確認します。

メモ帳(/en-us/workspace-environment-management/2311/media/wem-integrity-condition-list-

manager-05.png)

保存したXMLファイルをエージェントホスト上のフォルダーにコピーします。

注:

この機能は、XMLファイルを管理コンソールマシンに保存した場合、動作しません。

管理コンソール \> フィルター \> 条件 \> フィルター条件リストタブに移動し、追加をクリッ
クします。
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8. 情報を入力し、OKをクリックします。
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•

•

•

9.

注:

フィルター条件タイプ。「名前がリストにある」を選択します。

XMLリストファイル: C:\Users\<user1>\Desktop\test1.xml  (エージェントホス
ト上のファイルアドレス)

テスト値。WEM整合性条件リストマネージャーの名前フィールドに入力した名前に
対応する動的トークンを入力します。この例では、エージェントが実行されているマ
シン（エージェントホスト）の名前を入力しました。したがって、動的トークン
「##ComputerName##」を使用する必要があります。動的トークンの使用方法の詳
細については、「動的トークン」を参照してください。

管理コンソール \> フィルター \> ルール \> フィルター規則リストタブに移動し、追加をク
リックします。



ワークスペース環境管理 2311 

343

10. 名前フィールドにフィルター名を入力します。
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11. 構成済みの条件を利用可能ペインから構成済みペインに移動し、OKをクリックします。
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12. 管理コンソール \> アクション \> アプリケーション \> アプリケーションリストタブに移動し、
アプリケーションを追加します。
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13. 管理コンソール \> 割り当て \> アクションの割り当てタブに移動します。
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14. 目的のユーザーまたはユーザーグループをダブルクリックします（この例では、エージェント
ホストを選択します）。
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15.

16.

17.

アプリケーションを利用可能ペインから割り当て済みペインに移動します。

フィルターを選択し、OKをクリックします。

割り当てられたアプリケーションのオプションを有効にします（この例では、デスクトップの
作成とタスクバーにピン留めを有効にします）。
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18. 管理コンソール \> 管理 \> エージェント \> 統計タブに移動し、更新をクリックします。
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19. エージェントを右クリックし、コンテキストメニューでワークスペースエージェントの更新を
選択します。

注:

設定を有効にするには、エージェントが実行されているマシンに移動し、Citrix WEM 

Agent を更新することもできます。
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20. エージェントが実行されているマシン（エージェントホスト）に移動して、構成された条件が
機能することを確認します。

この例では、アプリケーションはエージェントマシンに正常に割り当てられました。デスクトッ
プに作成され、タスクバーにピン留めされました。
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XMLプリンターリストの構成
Workspace Environment Management™ には、XMLプリンターリストファイルを使用してユー
ザープリンターを構成する機能が含まれています。

XMLプリンターリストファイルを作成したら、管理コンソールでアクションの種類オプションを
デバイスマッピングプリンターファイルを使用に設定して、プリンターアクションを作成します。

注:

特定のWindows資格情報を必要としないプリンターのみがサポートされています。

XMLプリンターリストファイルの構造
XMLファイルはUTF-8でエンコードされており、次の基本的なXML構造を持っています。

<?xml version="1.0" encoding="UTF-8"?>

    <ArrayOfSerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter 

xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/

2001/XMLSchema-instance">

    ...

    </

ArrayOfSerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter>

すべてのクライアントと関連デバイスは、次の種類のオブジェクトで表されます。

SerializableKeyValuePair&lt;string, List&lt;VUEMUserAssignedPrinter>>>

各デバイスは次のように表されます。

    <SerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter>

        <Key>DEVICE1</Key>

        <Value>
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            <VUEMUserAssignedPrinter>

               ...

            </VUEMUserAssignedPrinter>

        </Value>

    </SerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter>

各デバイスブロックは、特定のクライアントまたはコンピューター名と一致している必要があり
ます。\&lt;Key>タグには関連する名前が含まれます。\&lt;Value>タグには、指定されたクライア
ントに割り当てられたプリンターと一致するVUEMUserAssignedPrinterオブジェクトのリストが
含まれます。

    <?xml version="1.0" encoding="utf-8"?>

      

 <ArrayOfSerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:xsd="http://

www.w3.org/2001/XMLSchema">

        <SerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter>

            <Key>DEVICE1</Key>

            <Value>

                <VUEMUserAssignedPrinter>

             ...

                </VUEMUserAssignedPrinter>

            </Value>

        </SerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter>
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       </

ArrayOfSerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter>

VUEMUserAssignedPrinterタグの構文
各構成済みプリンターは、次の属性を使用して**\&lt;VUEMUserAssignedPrinter>**タグで定義す
る必要があります。

\&lt;IdPrinter>。これは、構成済みプリンターのWorkspace Environment Managementプリンター
IDです。各プリンターは異なるIDを持つ必要があります。注 Workspace Environment 

Management管理コンソールで構成されたXMLプリンターリストアクションも、独自のIDを持つプ
リンターアクションであり、XMLリストで個別に構成されたプリンターのIDとは異なる必要があ
ります。

\&lt;IdSite>。関連するWorkspace Environment ManagementサイトのサイトIDが含まれます。こ
れは既存のサイトのIDと一致する必要があります。

\&lt;State>。プリンターの状態を指定します。1はアクティブ、0は無効です。

\&lt;ActionType>。常に0である必要があります。

\&lt;UseExtCredentials>. 0である必要があります。特定のWindows資格情報の使用は現在サポー
トされていません。

\&lt;isDefault>. 1の場合、プリンターはデフォルトのWindowsプリンターです。0の場合、デフォ
ルトとして構成されていません。

\&lt;IdFilterRule>. 常に1である必要があります。

\&lt;RevisionId>. 常に1である必要があります。プリンターのプロパティが後で変更された場合、
エージェントホストに通知し、プリンターアクションが再処理されるように、この値を1増やして
ください。

\&lt;Name>. これは、Workspace Environment Management Agent Hostによって認識されるプリ
ンター名です。このフィールドは空白にすることはできません。

\&lt;Description>. これは、Workspace Environment Management Agent Hostによって認識される
プリンターの説明です。このフィールドは空白にすることができます。

\&lt;DisplayName>. これは使用されておらず、空白のままにする必要があります。

\&lt;TargetPath>. これはプリンターへのUNCパスです。
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•

\&lt;ExtLogin>. 接続のためにWindows資格情報を指定する際に使用されるWindowsアカウント名
が含まれます。。

\&lt;ExtPassword>. 接続のためにWindows資格情報を指定する際に使用されるWindowsアカウン
トのパスワードが含まれます。。

\&lt;Reserved01>. これには詳細設定が含まれています。いかなる方法でも変更しないでくださ
い。

&gt;&lt;VUEMActionAdvancedOption&gt;&lt;Name&gt;SelfHealingEnabled&lt;/

Name&gt;&lt;Value&gt;0&lt;/Value&gt;&lt;/VUEMActionAdvancedOption

特定のプリンターオブジェクトの自己修復を有効にするには、上記のコンテンツをコピーして貼
り付け、強調表示された0の値を1に変更するだけです。

プリンターオブジェクトの例

次の例では、クライアントまたはコンピューターDEVICE1に2つのアクティブなプリンターを割り
当てます。

UNCパス \\server.example.net\HP LaserJet 2200 Series  上のHP LaserJet 2200 

Series (デフォルトプリンター)

Canon C5531i Series プリンター（UNCパス \\server.example.net\Canon C5531i 

Series  上）

クライアントまたはコンピューター DEVICE2 に、1つのアクティブなプリンターも割り当てま
す。

HP LaserJet 2200 Series（UNCパス \\server.example.net\HP LaserJet 2200 Series

上）

<?xml version="1.0" encoding="utf-8"?>

  <ArrayOfSerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:xsd="http://

www.w3.org/2001/XMLSchema">

    <SerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter>

        <Key>DEVICE1</Key>

        <Value>
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            <VUEMUserAssignedPrinter>

                <IdPrinter>1</IdPrinter>

                <IdSite>1</IdSite>

                <State>1</State>

                <ActionType>0</ActionType>

                <UseExtCredentials>0</UseExtCredentials>

                <isDefault>1</isDefault>

                <IdFilterRule>1</IdFilterRule>

                <RevisionId>1</RevisionId>

                <Name>HP LaserJet 2200 Series</Name>

                <Description />

                <DisplayName />

                <TargetPath>\\server.example.net\HP LaserJet 2200 Series</

TargetPath>

                <ExtLogin />

                <ExtPassword />

                <Reserved01>&lt;?xml version="1.0" encoding="utf-8"?

&gt;&lt;ArrayOfVUEMActionAdvancedOption xmlns:xsi="http://www.w3.org/2001/

XMLSchema-instance" xmlns:xsd="http://www.w3.org/2001/

XMLSchema"&gt;&lt;VUEMActionAdvancedOption&gt;&lt;Name&gt;SelfHealingEnabl

ed&lt;/Name&gt;&lt;Value&gt;0&lt;/Value&gt;&lt;/

VUEMActionAdvancedOption&gt;&lt;/ArrayOfVUEMActionAdvancedOption&gt;</

Reserved01>

            </VUEMUserAssignedPrinter>

        </Value>
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      <Value>

            <VUEMUserAssignedPrinter>

                <IdPrinter>2</IdPrinter>

                <IdSite>1</IdSite>

                <State>1</State>

                <ActionType>0</ActionType>

                <UseExtCredentials>0</UseExtCredentials>

                <isDefault>0</isDefault>

                <IdFilterRule>1</IdFilterRule>

                <RevisionId>1</RevisionId>

                <Name>Canon C5531i Series</Name>

                <Description />

                <DisplayName />

                <TargetPath>\\server.example.net\Canon C5531i Series</

TargetPath>

                <ExtLogin />

                <ExtPassword />

                <Reserved01>&lt;?xml version="1.0" encoding="utf-8"?

&gt;&lt;ArrayOfVUEMActionAdvancedOption xmlns:xsi="http://www.w3.org/2001/

XMLSchema-instance" xmlns:xsd="http://www.w3.org/2001/

XMLSchema"&gt;&lt;VUEMActionAdvancedOption&gt;&lt;Name&gt;SelfHealingEnabl

ed&lt;/Name&gt;&lt;Value&gt;0&lt;/Value&gt;&lt;/

VUEMActionAdvancedOption&gt;&lt;/ArrayOfVUEMActionAdvancedOption&gt;</

Reserved01>

            </VUEMUserAssignedPrinter>
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        </Value></

SerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter>

      <SerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter>

        <Key>DEVICE2</Key>

        <Value>

            <VUEMUserAssignedPrinter>

                <IdPrinter>1</IdPrinter>

                <IdSite>1</IdSite>

                <State>1</State>

                <ActionType>0</ActionType>

                <UseExtCredentials>0</UseExtCredentials>

                <isDefault>0</isDefault>

                <IdFilterRule>1</IdFilterRule>

                <RevisionId>1</RevisionId>

                <Name>HP LaserJet 2200 Series</Name>

                <Description />

                <DisplayName />

                <TargetPath>\\server.example.net\HP LaserJet 2200 Series</

TargetPath>

                <ExtLogin />

                <ExtPassword />

                <Reserved01>&lt;?xml version="1.0" encoding="utf-8"?

&gt;&lt;ArrayOfVUEMActionAdvancedOption xmlns:xsi="http://www.w3.org/2001/

XMLSchema-instance" xmlns:xsd="http://www.w3.org/2001/
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XMLSchema"&gt;&lt;VUEMActionAdvancedOption&gt;&lt;Name&gt;SelfHealingEnabl

ed&lt;/Name&gt;&lt;Value&gt;0&lt;/Value&gt;&lt;/

VUEMActionAdvancedOption&gt;&lt;/ArrayOfVUEMActionAdvancedOption&gt;</

Reserved01>

            </VUEMUserAssignedPrinter>

        </Value></

SerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter>

   </ArrayOfSerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter>
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用語集

この記事には、Workspace Environment Management™ (WEM) ソフトウェアおよびドキュメント
で使用される用語と定義が含まれています。

オンプレミス用語のみ

Citrix Cloud™ サービス用語のみ

Admin Broker Port。「管理ポート」のレガシー用語です。

管理コンソール。インフラストラクチャサービスに接続するインターフェイスです。管理コンソー
ルを使用して、リソースの作成と割り当て、ポリシーの管理、ユーザーの承認などを行います。

Citrix Cloud では、Workspace Environment Management サービスの管理コンソールは、Citrix 

Cloud ベースの Citrix virtual apps™ サーバーでホストされます。Web ブラウザーを使用して、
サービスの Manage タブから管理コンソールを使用して WEM のインストールを管理します。

管理ポート 。管理コンソールがインフラストラクチャサービスに接続するポートです。ポートの
既定値は 8284 で、AdminPort コマンドライン引数に対応します。

エージェント。Workspace Environment Management エージェントは、エージェントサービスと
セッションエージェントの2つのコンポーネントで構成されます。これらのコンポーネントはエー
ジェントホストにインストールされます。

Agent Host executable。「セッションエージェント」のレガシー用語です。

Agent Host machine。「エージェントホスト」のレガシー用語です。

Agent Host service。「エージェントサービス」のレガシー用語です。

Agent Broker Port。「エージェントサービスポート」のレガシー用語です。

Agent Cache Synchronization Port。「キャッシュ同期ポート」のレガシー用語です。

エージェントホスト。エージェントがインストールされているマシンです。

エージェントホスト構成GPO。エージェントのインストール時にADMまたはADMXファイルとし
て提供されるグループポリシーオブジェクト (GPO) 管理用テンプレート。管理者はこれらのファ
イルをActive Directoryにインポートし、その後、適切な組織単位に設定を適用します。
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エージェントポート 。インフラストラクチャサービスから指示を受信するエージェントホスト上
のリスニングポート。たとえば、管理コンソールからエージェントを強制的に更新するために使
用されます。ポートのデフォルトは49752です。

エージェントサービス。VDAまたはTransformerのユースケースにおける物理Windowsデバイスに
展開されるサービスです。管理コンソールを使用して構成する設定を適用する責任があります。

エージェントサービスポート 。エージェントがインフラストラクチャサーバーに接続するポー
ト。ポートのデフォルトは8286で、AgentPortコマンドライン引数に対応します。

エージェント同期ブローカーポート。「キャッシュ同期ポート」のレガシー用語。

ブローカー。「インフラストラクチャサービス」のレガシー用語。

ブローカーアカウント。「インフラストラクチャサービスアカウント」のレガシー用語。

ブローカーサーバー。「インフラストラクチャサーバー」のレガシー用語。

ブローカーサービスアカウント。「インフラストラクチャサービスアカウント」のレガシー用
語。

キャッシュ同期ポート 。エージェントキャッシュ同期プロセスがインフラストラクチャサービス
に接続し、エージェントキャッシュをインフラストラクチャサーバーと同期させるためのポー
ト。ポートのデフォルトは8285で、AgentSyncPortコマンドライン引数に対応します。

Citrixライセンスサーバーポート 。Citrixライセンスサーバーがリッスンしており、インフラスト
ラクチャサービスがライセンス検証のために接続するポート。ポートのデフォルトは27000です。

Citrix Cloud Connector™ 。リソースロケーション内のマシンがCitrix Cloudと通信できるように
するソフトウェア。各リソースロケーションで少なくとも1台のマシン（クラウドコネクタ）にイ
ンストールされます。

構成セット。Workspace Environment Managementの構成設定のセット。

コネクションブローカー。「インフラストラクチャサーバー」のレガシー用語。

データベース。Workspace Environment Managementの構成設定を含むデータベース。

Workspace Environment Management のオンプレミスバージョンでは、データベースは SQL 

Server インスタンスに作成されます。Citrix Cloud では、Workspace Environment Management 

サービスの設定は Microsoft Azure SQL Database サービスに保存されます。

データベースサーバーアカウント 。データベース作成ウィザードが SQL インスタンスに接続して
Workspace Environment Management データベースを作成するために使用するアカウント。
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DSN。データソース名 (DSN) には、データベース名、ディレクトリ、データベースドライバー、
ユーザーID、パスワード、その他の情報が含まれます。特定のデータベース用に DSN を作成する
と、アプリケーションでその DSN を使用してデータベースから情報を呼び出すことができます。

インフラストラクチャサーバー 。Workspace Environment Management インフラストラクチャ
サービスがインストールされているコンピューター。

インフラストラクチャサーバー管理ポート。「管理ポート」のレガシー用語。

インフラストラクチャサービス。インフラストラクチャサーバーにインストールされているサービ
スで、さまざまなバックエンドコンポーネント (SQL Server、Active Directory) をフロントエンド
コンポーネント (管理コンソール、エージェントホスト) と同期します。このサービスは以前「ブ
ローカー」と呼ばれていました。

Citrix Cloud では、インフラストラクチャサービスは Citrix Cloud でホストされ、Citrix によって管
理されます。これらは、さまざまなバックエンドコンポーネント (Azure SQL Database サービ
ス、管理コンソール) をフロントエンドコンポーネント (エージェント、Active Directory) と同期し
ます。

インフラストラクチャサービスアカウント 。インフラストラクチャサービスがデータベースに接
続するために使用するアカウント。デフォルトでは、このアカウントは vuemUser SQL アカウン
トですが、データベース作成時に、インフラストラクチャサービスが使用する他の Windows 資格
情報をオプションで指定できます。

インフラストラクチャサービスサーバー。「インフラストラクチャサーバー」のレガシー用語。

インフラストラクチャサービス。インフラストラクチャサービスインストールプロセスによってイ
ンフラストラクチャサーバーにインストールされるサービス。

Citrix Cloud では、インフラストラクチャサービスは Citrix Cloud でホストされ、Citrix によって管
理されます。これらは、さまざまなバックエンドコンポーネント (Azure SQL Database サービ
ス、管理コンソール) をフロントエンドコンポーネント (エージェント、Active Directory) と同期し
ます。

初期管理者グループ 。データベース作成時に選択されるユーザーグループ。このグループのメン
バーのみが、管理コンソールのすべての Workspace Environment Management サイトに対するフ
ルアクセス権を持ちます。デフォルトでは、このグループがこのアクセス権を持つ唯一のグループ
です。

統合接続 。データベース作成ウィザードが SQL アカウントではなく、現在の Windows アカウン
トを使用して SQL インスタンスに接続すること。
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キオスクモード。エージェントが Web またはアプリケーションランチャーとなり、ユーザーを単
一のアプリまたはデスクトップエクスペリエンスにリダイレクトするモード。これにより、管理者
はユーザー環境を単一のアプリまたはデスクトップにロックダウンできます。

監視ブローカーポート。「WEM 監視ポート」のレガシー用語。

混合モード認証 。SQL Serverにおいて、Windows認証とSQL Server認証の両方を有効にする認証
モードです。これは、インフラストラクチャサービスがデータベースに接続するためのデフォルト
のメカニズムです。

ライセンスサーバーポート。「Citrix License Server port」のレガシー用語です。

ネットワークドライブ。LAN、サーバー、またはNASデバイス上の物理ストレージデバイスです。

リソースの場所 。サブスクライバーにサービスを提供するために必要なリソースを含む場所（パ
ブリックまたはプライベートクラウド、支店、データセンターなど）です。

SaaS 。Software as a serviceは、サードパーティプロバイダーがアプリケーションをホストし、
インターネット経由で顧客に提供するソフトウェア配布モデルです。

セルフサービスウィンドウ。エンドユーザーがWorkspace Environment Managementで構成され
た機能（アイコン、デフォルトプリンターなど）を選択できるインターフェイスです。このイン
ターフェイスは、「UIモード」のセッションエージェントによって提供されます。

サービスプリンシパル名 (SPN)。サービスインスタンスの一意の識別子です。SPNは、Kerberos

認証によってサービスインスタンスをサービスログオンアカウントに関連付けるために使用され
ます。

セッションエージェント。ユーザーセッションのアプリショートカットを構成するエージェント
です。エージェントは「UIモード」と「コマンドライン」モードで動作します。UIモードは、ス
テータスバーアイコンからアクセスできるセルフサービスインターフェイスを提供し、エンドユー
ザーはそこから特定の機能（アイコン、デフォルトプリンターなど）を選択できます。

サイト。「構成セット」のレガシー用語です。

SQLユーザーアカウント 。インストール中に作成される「vuemUser」という名前のSQLユーザー
アカウントです。これは、インフラストラクチャサービスがデータベースに接続するために使用す
るデフォルトのアカウントです。

トランスフォーマー。Workspace Environment Managementエージェントが制限されたキオスク
モードで接続する機能です。
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仮想ドライブ。substコマンドまたはDefineDosDevice関数を使用して作成されたWindows仮想
ドライブ（MS-DOSデバイス名とも呼ばれます）。仮想ドライブは、ローカルファイルパスをド
ライブ文字にマッピングします。

仮想IPアドレス (VIP)。実際の物理ネットワークインターフェイス（ポート）に対応しないIPアド
レスです。

VUEM。Virtual User Environment Management。これは、製品の一部の箇所に表示されるレガ
シーなNorskale用語です。

vuemUser 。Workspace Environment Managementデータベース作成時に作成されるSQLアカウ
ントです。これは、Workspace Environment Managementインフラストラクチャサービスがデータ
ベースに接続するために使用するデフォルトのアカウントです。

WEM Broker。「インフラストラクチャサービス」のレガシー用語。

WEM monitoring port 。監視サービスによって使用されるインフラストラクチャサーバー上のリ
スニングポート。ポートはデフォルトで8287です。（未実装）

WEM UI Agent executable。「セッションエージェント」のレガシー用語。

Windows account impersonation。サービスがWindowsアカウントのIDで実行される場合。

Windows AppLocker。ファイルの一意のIDに基づいて、組織内で特定のアプリケーションを実行
できるユーザーまたはグループを指定できるWindows機能。AppLockerを使用すると、アプリケー
ションの実行を許可または拒否するルールを作成できます。

Windows authentication。SQL Serverにおいて、特定のWindowsユーザーアカウントとグループ
アカウントがSQL Serverへのログインを信頼されるデフォルトの認証モード。SQL Serverの代替
認証モードは混合モード認証です。

Windows security。「Windows認証」のレガシー用語。

Workspace Environment Management (WEM) service 。WEM管理コンポーネントをSaaSサー
ビスとして提供するCitrix Cloudサービス。
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